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Streszczenie

Aby wykluczy¢ podstuchiwanie rozméw prywatnych, ale czerpa¢ z wielu zalet analizy dzwieku w urzadzeniu
brzegowym, warto korzysta¢ z kamer wyposazonych w czujnik akustyczny zamiast mikrofonu. Czujnik
akustyczny umozliwia narzedziu do analizy dzwigku w kamerze pomiar fal akustycznych, ale nie pozwala na
strumieniowanie bagdz nagrywanie dzwigeku. Danymi wyjsciowymi z analizy dzwigku s3 metadane akustyczne
czyli poziomy natgzenia dzwigku w decybelach, informacje o czgstotliwosci i inne rodzaje danych niezwigzane z
konkretng osoba, ktére mozna konfigurowac na potrzeby wyzwalania alarmdw i ostrzezen przez kamere.

Kamery wyposazone w czujnik akustyczny majg zaimplementowang bariere programowg eliminujgcg dostep do
ustug dzwiekowych. Oprogramowanie uktadowe AXIS OS nie ma interfejséw APl strumieniowania dzwigku dla
czujnika akustycznego. Oznacza to, ze ani uzytkownicy ani aplikacje nie majg mozliwosci inicjowania
strumieniowania (transmisji) ani zapisu dzwieku.

W zakresie urzadzen i rozwigzan sprzedawanych przez Axis to uzytkownik produktu lub rozwigzania jest
odpowiedzialny za to, by wykorzystanie urzgdzenia lub rozwigzania byto zgodne z przepisami prawa
dotyczagcymi zachowania prywatnosci. Firma Axis projektuje produkty ufatwiajgce zachowanie zgodnosci z
przepisami. Dzieki wyposazeniu kamer w czujnik akustyczny i bariere programowg firma Axis oferuje
rozwigzanie do monitorowania dzwigku, ktore umozliwia analize danych akustycznych bez strumieniowania
badz zapisu wrazliwych informacji dzwigkowych.
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1 Wprowadzenie

Jezeli kamera jest wyposazona w czujnik akustyczny zamiast mikrofonu, nie przesyta strumienia fonicznego ani
nie zapisuje zadnego dzwigku. Czujnik umozliwia wykonywanie analizy dzwieku w kamerze w celu wykrycia i
pomiaru fali akustycznej na potrzeby narzedzi analitycznych w urzadzeniu brzegowym, przy czym zadne
wrazliwe dane foniczne nie zostajg zapisane ani nikomu udostepnione.

Niniejsza specyfikacja opisuje czujnik akustyczny i przedstawia jego mozliwosci.
2 Informacje podstawowe

2.1 Analiza dzwigku

W narzedziu do analizy dzwigku analizowana jest charakterystyka dzwieku celem uzyskania danych wyjsciowych
innych niz sam dzwigk.

Analiza dzwieku stuzy do wykrycia np. krzyku albo sttuczenia szkta, a takze nagtych zmian poziomu dzwigku.
Analize dzwigeku mozna wykorzysta¢ samodzielnie lub w potgczeniu z dozorem wizyjnym.

Rozszerzenie analizy obrazu o analiz¢ dzwigeku oznacza nabycie kolejnego ,zmystu”, ktory pomoze wykry¢
zdarzenie, szczegolnie gdy analize obrazu utrudniajg warunki panujgce w monitorowanym obszarze, chocby zte
oSwietlenie.

System t3czgcy analize dzwieku z dozorem wizyjnym jest w stanie ostrzec operatordw o dziejgcych sie
incydentach i skierowa¢ ich uwage do widokéw z odpowiednich kamer. Pozwoli to na wczesne wykrycie,
sprawng interwencje, a w wielu przypadkach zapobiezenie eskalowaniu sytuacji. Analiza dzwigku potrafi
generowac zautomatyzowane powiadomienia, ktore nie tylko oszczedzajg czas i koszty, ale takze przyczyniajg
sie do ochrony nietykalnosci cielesnej.

2.1.1  Prywatnosé dzigki analizie dzwigku

W wielu srodowiskach istniejg obawy dotyczace stosowania mikrofondw w dozorze wizyjnym. Obawy te t3czg
sie zazwyczaj z zapisem zwyktych wypowiedzi wraz z obrazem lub mozliwoscig podstuchiwania prywatnych
rozmow. Przepisy requlujgce wykorzystanie systemow dozorowych roznig si¢ w zaleznosci od tego, czy korzysta
sie z danych fonicznych czy wizyjnych.

Jest jednak réznica migdzy wykryciem dzwigku, a jego zapisaniem. Analiza dzwigku nie zapisuje odbieranego
dzwigku ani nie przesyta go na zewnatrz kamery. Zamiast tego poszukuje okreslonych wzorcéw, poziomow lub
czestotliwosci akustycznych. Gdy funkcje analizy sg wykorzystywane w urzadzeniu brzegowym (w kamerze),
zadne dane foniczne go nie opuszczajg - przekazuje ono jedynie wyniki wykonanych analiz, czyli metadane lub
wyzwalacze.

3 Czujnik akustyczny

Wspotpracujaca z czujnikiem akustycznym kamera nie obstuguje strumieniowania fonicznego ani zapisu
dzwieku. Narzedzie analityczne zainstalowane w kamerze analizuje przychodzacy dzwiek w celu uzyskania
metadanych, niemniej zaden dzwigk nie jest przekazywany poza samg kamere. Analiza dzwieku to jedyne
zastosowanie dzwigku w urzadzeniu. Jedynymi danymi wyjsciowymi sg metadane akustyczne, czyli poziomy
natezania w decybelach, rozkfad energii przy réznych czestotliwosciach w czasie, alarmy i powiadomienia.
Poniewaz kamera z czujnikiem akustycznym nie przesyfa strumieniowo ani nie przechowuje zadnych danych
osobowych, ryzyko naruszenia praw zwigzanych z zachowaniem prywatnosci jest minimalne.



llustracja 3.1 Kamera z czujnikiem akustycznym, od odbioru fali akustycznej (1) po ostrzeganie uzytkownika (4).

1 Mikrofon czujnika akustycznego odbiera fale akustyczne.

2 Narzedzie analizy dzwieku wykrywa natezenie dzwieku, krzyk lub wrzask (albo to, do czego zostato
skonfigurowane).

3 Analiza dzwicku wytwarza metadane, w tym powiadomienie o wystgpieniu zdarzenia.

4 Wybrane osoby otrzymujq ostrzezenia na podstawie powiadomien o wystgpieniu zdarzenia i
metadanych. Sytuacje skontrolowa¢ mogq, siegajqc do strumienia wizyjnego.

5 Strumien foniczny jest niedostepny.

4 Oprogramowanie ukiadowe AXIS OS w kamerach z
czujnikiem akustycznym

Urzadzenia Axis korzystajg z systemu operacyjnego (oprogramowania uktadowego) AXIS OS. Jest on oparty na
systemie Linux i wykorzystuje standardowe rozwigzanie Linux audio (ALSA / PipeWire). Kamery wyposazone w
czujnik akustyczny majg jednak zaimplementowang bariere programowg eliminujacg dostep do ustug
dzwiekowych. Oprogramowanie uktadowe AXIS OS nie ma interfejséw API strumieniowania dzwigku dla czujnika
akustycznego. Oznacza to, ze ani uzytkownicy ani aplikacje nie majg mozliwosci inicjowania strumieniowania
(transmisji) ani zapisu dzwieku. Interfejs WWW kamery nie posiada opcji strumieniowania ani zapisywania
dzwieku, niemozliwy jest rowniez dostep do ustug dzwigekowych z VMS badz innego systemu, z ktérym
komunikuje sie kamera.

AXIS OS jest chronione przez kilka funkcji cyberbezpieczenstwa dostepnych na platformie Axis Edge Vault. Na
przyktad podpisany system operacyjny chroni urzadzenie przed sabotazem oprogramowania. Instalowa¢ mozna
wytacznie oprogramowanie podpisane przez firme Axis. Nie ma mozliwosci zastgpienia go innym, podstawionym
oprogramowaniem.

Kamery z czujnikiem akustycznym dziatajg pod kontrolg oprogramowania w wersji AXIS OS 12.0 lub nowszej, w
ktérym usunieto dostep root. Oznacza to, ze uzytkownicy ani aplikacje nie majg dostepu do strumieniowania
dzwieku poprzez, na przyktad, manualny zapis przez ssh. Wiecej informacji na temat usuwania dostepu root i
innych srodkow cyberbezpieczenstwa w oprogramowaniu uktadowym AXIS OS znajduje si¢ na stronie Portal
AXIS 0S.

Bariera programowa sprawia, ze czujnik akustyczny jest lepszym rozwigzaniem do monitorowania dzwieku na
potrzeby zachowania prywatnosci. Umozliwia analizowanie dzwicku bez przechowywania wrazliwych informacji
akustycznych powigzanych z danymi osobowymi.


https://help.axis.com/axis-os
https://help.axis.com/axis-os

5 Wylgczenie odpowiedzialnosci

Niniejszy dokument jest udostepniany ,tak jak jest” bez jakiejkolwiek gwarancji przydatnosci, wytgcznie w
celach informacyjnych. Informacje zawarte w niniejszym dokumencie nie stanowig porady prawnej, ani nie majg
na celu jej stanowienia. Niniejszy dokument nie ma na celu i nie powinien stanowi¢ zadnego prawnego
zobowigzania wobec Axis Communications AB lub ktorejkolwiek z jej jednostek powigzanych. Zobowigzania Axis
Communications AB lub ktérejkolwiek z jej jednostek powigzanych w odniesieniu do jakichkolwiek produktéw
Axis podlegajg wytgcznie warunkom umowy miedzy Axis a podmiotem, ktory zakupit takie produkty
bezposrednio od Axis. W CELU UNIKNIECIA WATPLIWOSCI UZYTKOWNIK NINIEJSZEGO DOKUMENTU PRZYJMUJE
CALKOWITE RYZYKO WYKORZYSTANIA, WYNIKOW | ODDZIALYWANIA NINIEJSZEGO DOKUMENTU, ZAS AXIS
ZRZEKA SIE | WYtACZA W MAKSYMALNYM ZAKRESIE DOZWOLONYM PRZEZ PRAWO WSZELKIE GWARANCIJE
USTAWOWE, WYRAZNE LUB DOROZUMIANE, W TYM, MIEDZY INNYMI, WSZELKIE DOROZUMIANE GWARANCJE
WARTOSCI HAN DLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU, TYTULU, NIENARUSZANIA PRAW ORAZ
ODPOWIEDZIALNOSCI ZA PRODUKT, WSZELKIE GWARANCJE WYNIKAJACE Z JAKIEGOKOLWIEK WNIOSKU,
SPECYFIKACJI LUB PROBKI W ODNIESIENIU DO NINIEJSZEGO DOKUMENTU.






O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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