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概述
面向安防和安全的音频分析工具能够侦测声音模式，并突出实时音频中的异常声音。例如，分析可
以识别尖叫声和喊叫声并向操作人员发送警报，操作人员随后可以检查是否需要派遣额外人员以防
止事态升级和袭击。它还能侦测玻璃破碎，防止有人闯入。

利用不同类型的传感器，比如振动和音频传感器（摄像机和麦克风），能够提高侦测结果的可靠
性，提供更有助于行动决策的分析数据。

AXIS Audio Analytics已集成在兼容的安讯士设备中。它能捕捉和侦测声音，但不保存原始音频流。
这样就能够高效保护隐私安全，因为AXIS Audio Analytics是基于前端运行，并且提供的是音频元数
据。
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11 引引言言
面向安防和安全的音频分析工具能够侦测声音模式，并突出实时音频中的异常声音。分析可以识别
尖叫声、喊叫声和说话声以及侦测玻璃破碎声，并通过向操作人员发送通知提供早期警报。

在与视频监控相结合的情况下，音频分析工具能够向操作人员警告正在发生的潜在事件，并引导他
们查看相关的摄像机画面。这可有助于提早侦测、快速干预，并且在许多情况下，有助于防止事态
进一步升级。

本白皮书介绍了音频分析工具可如何应用于安防和安全领域。我们讨论音频的捕捉和处理技术，并
着重介绍实时前端分析，比如直接在摄像机或麦克风中进行的基于AI的声音分类。我们还展示前端的
音频分析工具如何以多种不同的方式通过音频元数据来保护隐私安全。

本白皮书不提供法律建议。在安装任何监控系统之前，您需要研究当地以及具体的应用场合适用哪
些法律法规。系统所有者应负责确保符合当地法律、法规和建议。

22 技技术术

22..11 侦侦测测声声音音事事件件

一个声音事件即一个音频片段，人类通常将其识别为某个特殊的概念，例如，尖叫或玻璃破碎的概
念。这些类型的概念声音可以被侦测到并进行标记，如同在视频分析工具中侦测和标记对象类别一
样。

经过训练来识别声音模式的分析工具通常可以监听一系列特征，包括从分贝级别到随时间变化的不
同频率上的能量。在侦测到特定声音模式后，系统可以通过视觉警报或通过触发报警的方式，向工
作人员发送自动通知。

如果使用基于AI的算法，则可以通过大量的数据来训练这些工具。例如，在以数千次的相应声音进行
训练之后，算法能够可靠侦测人类尖叫声。

22..22 捕捕捉捉并并处处理理音音频频

音频分析工具使用所捕捉的音频数据，并分析相关的声音特征，从而生成非音频输出。捕捉音频基
本上意味着，对音频进行数字化处理，并使其可在软件中使用。其具体实现方式是，使用麦克风拾
取空气中的声音振动，将这些模拟信号转换为数字信号，然后将这些信号传送到处理单元。如果所
捕捉的音频未置于闪存、硬盘等永久存储介质上，那么便不会记录这些音频。在安讯士设备中，默
认关闭音频的流传输和记录功能。

在初始音频捕捉之后，需要对捕捉的信息进行预处理，以便再进行后续处理。不同的预处理可以同
时或单独进行。
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音频预处理

1 转换
2 实时前端分析
3 处理和编码以便进行流传输或存储——如果使用安讯士设备，除非主动开启音频流传输功
能，否则便不会对音频进行流传输或存储。

• 转换。声音被提取并转换成（比如）视觉信息，以图形形式显示声谱。这个过程不可逆：无法再
通过声谱图获取原始声音。

• 实时前端分析。

如果在前端处理声音，可以使用声音分类器。这将得到描述声音特征的元数据。无法通过元数据
再造原始声音。
可以使用声音检测器来识别声音形式、声级或频率，并提供状态信息。它同样也无法还原原始声
音。

• 处理和编码。如要使用原始（未经转换或分析的）音频，通常需要执行某些处理和编码，由此对
音频数据进行预处理，以供预期应用场合之用。这些应用场合涉及在前端存储音频数据、将数据
流传送到外部客户端以供（在服务器或云端）进一步处理、或者外部存储。在拥有安讯士设备的
情况下，您需要先主动开启音频流传输功能，出于隐私保护原因（音频隐私管控），此功能为默
认关闭状态。

22..33 基基于于前前端端或或基基于于服服务务器器的的分分析析工工具具

出于多方面的原因，分析引擎在系统中的位置非常重要。尤其是在保护隐私和遵守有关个人数据的
法律法规方面，它涉及到软件算法在哪里分析音频数据。有时，可能无法通过网络发送音频数据，
那么在本地分析所捕捉（但未存储）的音频数据的就变得非常重要。如果所用的算法需占用大量计
算资源，进而导致其无法在前端运行，则可能需要将数字音频数据发送到云或服务器。

分析工具的潜在运行位置

1 前端
2 云端
3 服务器
4 存储——只有在激活音频流传输的情况下，才能存储原始音频。

• 前端分析。当分析工具在前端运行时，音频流不需要离开设备。仅来自分析工具的输出（即，元
数据或触发信息）会被送出摄像机。AXIS Audio Analytics是前端运行技术。

• 服务器分析。当分析工具在服务器上运行时，需要将音频数据从设备传输到服务器。如果音频数
据在设备上经过预处理，则只需传输抽象化或去个性化的元数据。服务器通常是封闭式系统（由
系统所有者控制）的组成部分，因此能够管理所传输音频的隐私保护。但也必须遵守相应的法律
法规。

• 云端分析。也可以将音频数据传输到云端服务器。跟服务器分析的情况一样，可以将音频信息预
处理成元数据。云应用通常是分布式应用，因此需要更谨慎地对待隐私问题，确保符合相关法律
法规。
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22..44 元元数数据据

音频分析工具可生成音频响度数据的恒定元数据流。它还能够根据分类器侦测到的事件、声压级
(SPL) 以及自适应音频侦测来生成相关元数据。在前端运行的分析工具能够在设备内分析音频信息。
它们不需要将实际音频流传输到别处——只能传输元数据，以供分析场景中的当前事态。

元数据流允许您查看音频包络，例如，在可以统一校验和查看音频事件和视频事件的面板中显示音
频包络以供查看。这样，元数据就有助于高效快速地搜索特定事件和异常声音。这能够节省调查时
间以及对大量影像进行搜索的时间。

33 AAXXIISS AAuuddiioo AAnnaallyyttiiccss
AXIS Audio Analytics集成在设备软件AXIS OS中，并随兼容的摄像机和其他安讯士设备免费提供。

AXIS Audio Analytics基于前端运行，即算法直接在设备上运行。这就保证了良好的扩展能力、较少
的数据传输以及出色的隐私保护。仅来自分析工具的输出（即，元数据或触发信息）会被保存。不
会记录音频，也不会将音频流传输到设备之外，并且也无法通过元数据重新创建原始声音。

• 音频分类。这是一种基于AI的声音分类器，用于侦测和分析特定声音，如尖叫声、喊叫声、说话
声和玻璃破碎声。通过分类分析工具的分析，将得到描述声音特征的元数据。

• 声压级 (SPL)。声压级用于测量声音的响度，以分贝 (dB) 表示。SPL测量有助于评估从音频质量
到听力安全等多个方面。

• 自适应音频侦测。它是一种声音侦测器，能够在音频响度突然变化时，创建相关事件。它侦测不
同类型的峰值声音，能够根据环境噪音自行调整，即使在噪音响度发生变化时，也适应良好。

AXIS Audio Analytics将不断推出新的升级功能和特性。

33..11 隐隐私私

音频分析工具通常不记录传入的音频，也不将音频传出到设备之外。它们仅处理声音，以便在接收
系统中搜索特定事件、模式或声音响度，例如，在显示面板中搜索以供后续调查，或者在视频管理
软件中搜索以便警告操作人员。音频数据无法被重建，也不会记录私人谈话。这是因为，这些分析
工具是基于前端的，并且提供的是音频元数据。

AXIS Audio Analytics默认设置是既不记录也不流传输音频，而只传输元数据。出于隐私保护原因，
安讯士设备中还默认关闭音频流传输功能（音频隐私管控），这就意味着，音频既不会被流传输、
记录，也无法被重新创建。如有需要，您可以开启音频流传输，但即使在此功能关闭的情况下，如
果发生某些相关事件，也会向您发出通知。

下图概括地显示AXIS Audio Analytics如何在与音频隐私管控相结合的情况下拾取声音并使用元数据
来创建警告。
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安讯士设备中的音频隐私管控和AXIS Audio Analytics，从尖叫声 (1) 到警报 (5)。

1 麦克风拾取声音。
2 音频流传输功能默认关闭。
3 AXIS Audio Analytics的音频分类器在传入的音频中侦测到尖叫声或咆哮声。
4 音频分类器生成元数据（包括事件通知）。
5 利益相关者接收到基于事件通知和元数据的警报。他们可以通过核查视频流来进行确认。
不会提供音频流。

安讯士还提供配备声学传感器而非麦克风的设备。配备声学传感器后，设备可以使用
AXIS AudioAnalytics，不再需要传输音频流。这些设备的设计既不用于流传输声音，也不用于记录
声音，而是仅生成声音元数据。

33..22 用用例例

虽然基于AI的分析工具能够较好地筛除不相关的噪音，但在背景噪音非常多的情况下，它们也可能提
供假警报。雨滴敲打窗的声音、雷声、鸣笛声、音乐或人来人往的繁忙场景都可能触发假警报。因
此，它们的典型应用场合是安静区域，如银行和前台，但也可以是下班后的不同室内空间，如商
店、餐厅、楼梯间或办公室。

3.2.1 声音侦测与警报

在银行或前台，借助声音分类分析工具，可以监控相关区域，并侦测尖叫、喊叫、说话或玻璃破碎
等声音。在侦测到这些声音后，系统的事件数据和音频元数据通过视觉警报或通过触发报警的方
式，向工作人员发送自动通知。这能够提供预警，确保快速响应和干预。
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1 配备声音分类分析工具的设备可以侦测到前台的尖叫声或喊叫声。
2 操作人员收到警报，并能够核查视频流以进行确认，然后再相应地采取后续行动。

自适应音频侦测分析工具可用于在办公时间之外侦测异常声响。该分析工具能够分析环境声音，并
在侦测到说话声、破窗声或其他突然且短暂的噪音时，做出响应。当侦测到相关事件时，该分析工
具会转发元数据，向操作人员发出相应通知。
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1 配备声音分类分析工具的设备可以在下班后侦测异常声响。
2 操作人员收到警报，并能够核查视频流以进行确认，然后再相应地采取后续行动。
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1 配备声音分类分析工具的设备可以在下班后侦测店内声响。
2 店主收到警报，并能够核查视频流以进行确认，然后再相应地采取后续行动。

3.2.2 与传感器相结合，进一步发掘监控系统的潜力

监控系统通常采用多种类型的传感器。当然，摄像机的图像传感器就是其中之一，它用于寄存场景
视觉画面。此外，通常也会使用非视觉传感器，比如，基于雷达技术或红外辐射的移动侦测器。非
视觉传感器能够增加其他类型的信息输入，成为摄像机系统的补充。

通过在监控系统中纳入音频传感器（麦克风或声学传感器），能够增强大多数应用场合的监控效
果。在非音频系统中加入音频能力和音频分析工具，可实现多传感器交互。如果您已在使用视频分
析工具，那么在加入音频分析工具后，则能够提高侦测可靠性。尤其是在低照度条件下，或在不允
许或不可能进行视频拍摄的区域，视频分析就会面临挑战。

您可以在（比如）视频管理软件中设置系统，使得仅在视频分析工具和音频分析工具均做出响应
时，才触发相关操作。例如，音频分析工具侦测到尖叫声，而视频分析工具监测到摄像机视野中有
人。在某些环境中，这种组合能够提供高效的安防保障。

3.2.3 将输入提供到显示面板

音频元数据可输入到分析面板或商业智能平台，后者会收集并以可视化的方式呈现元数据。这些面
板会分析实时趋势和历史趋势，由此生成即时概览和可执行分析数据。基于顾客流或客户体验的统
计分析可以促使由数据驱动的决策，从而提升运营效益。

借助这些面板，您能够在不监听实际音频或者无法获取原始声音的情况下，查看结果。您能够通过
（例如）计数事件，获取可执行分析数据，而且还能够很好地保障数据隐私。请注意，在音频的记
录或仅捕捉方面，可能有不同的法律限制。
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44 法法律律限限制制
许多人对视频监控中的麦克风使用存在担忧。这些担忧通常涉及语音和视频材料的记录。但在使用
音频分析工具的情况下，通常不会记录或流传输任何音频。不同国家和地区的监控法律各不相同，
因此，在视频监控系统中使用音频功能之前，务必要知道哪些是允许的。

出于某些原因，国家法律法规或各类地方法规条例可能会禁止捕捉和记录音频，或者要求满足特殊
要求。尽管某个区域或环境可能允许音频捕捉，但它也可能禁止录音。企业也可能禁止在其场所范
围内使用音频监控。

55 免免责责声声明明
本文档及其内容经由安讯士提供，与本文档或其中所涉及的任何知识产权（包括但不限于其中的商
标、商业名称、徽标以及类似标志）有关的所有权利均受到法律保护，本文档或其中所涉及的任何
知识产权中的或关联的所有权限、权利和/或权益都并且应都归属于Axis Communications AB。

请注意，本文档系“按原本”提供，不包含任何类型的保证，仅供参考之用。本文档中提供的信息
不构成且不意在构成法律建议。本文档不意在构成且不应构成Axis Communications AB和/或其任何
附属公司的任何法律义务。Axis Communications AB和/或其任何附属公司的与任何安讯士产品相关
的义务仅遵从在安讯士与直接从安讯士购买此产品的实体之间的协议中所规定的条款和条件。

为避免疑问，与本文档的使用、结果和效用有关的一切风险均由本文档的使用者承担，安讯士在法
律允许的限度范围内否认并排除一切保证，无论是法定的、明确的还是隐含的保证，这其中包括但
不限于适销性、对特定用途的适用性、权益和非侵权方面的隐含保证以及产品责任、或者因与本文
档相关的任何提议、规格指定或样本所致的任何保证。
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关关于于安安讯讯士士 ((AAxxiiss CCoommmmuunniiccaattiioonnss))
安讯士通过打造各种解决方案，提高安全水平和企业效益，旨在创造一个高度智能、更加安全的世界。作为一家网络技术公司
和行业领导者，安讯士致力于推出视频监控、访问控制、内部通信和音频系统解决方案。安讯士通过智能分析应用程序增强解
决方案，并提供高质量培训支持。

安讯士在全球50多个国家和地区设有办事机构，拥有超过5,000名尽职的员工，并遍布世界各地的技术和系统集成合作伙伴携手
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