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Streszczenie

Chot¢ system nasobny Axis jest zbudowany na platformie otwartej, zostat bardzo skutecznie zabezpieczony.

Aby bezpieczenstwo byto zapewnione takze w wypadku utraty kamery, jej oprogramowanie ograniczono do
minimum i pozbawiono wszystkich sktadnikdw poza niezbednymi. Dodatkowe funkcje ulokowano w kontrolerze
systemu, ktory jest zwykle mniej narazony na zagrozenia fizyczne. Co wigcej, dane w wewnetrznej pamiegci
kamery sg szyfrowane przy uzyciu algorytmu AES-256 w celu wykluczenia nieautoryzowanego dostepu.
Zastosowanie protokotu IPv6 i certyfikatow pozwolito na zbudowanie rozwigzania, w ktorym dane z kamery
mozna sciggna¢ tylko do konkretnego kontrolera lub systemu, do ktérego nalezy.

Podczas Sciggania danych z kamery do kontrolera systemu uzywane jest szyfrowane potgczenie sieciowe HTTPS.
Dane tylko przez krotki czas znajdujg sie w zaszyfrowanej algorytmem AES-256 pamieci masowej kontrolera
systemu, a zaraz potem przekazywane sg dalej, poprzez nast¢pne zaszyfrowane potgczenie HTTPS, do miejsca
przeznaczenia tresci.

Bezpieczenstwo i integralnosé¢ kontrolera systemu sg dodatkowo wzmocnione przez modut TPM (trusted
platform module) zgodny ze standardem FIPS 140-2. Rozwigzaniami, ktore kamery nasobne dzielg z wieloma
innymi urzadzeniami Axis, sg: podpisany system operacyjny, bezpieczny start i wideo z podpisem.

Podczas strumieniowego przesytania materiatu na zywo przez aplikacje AXIS Body Worn Live organizacje moga
wybra¢ miedzy wdrozeniem hostowanym przez firme Axis (w chmurze) a wdrozeniem realizowanym we wtasnym
zakresie (lokalnym). W obu przypadkach dane sg szyfrowane w spoczynku i podczas przesytania, a takze w petni
szyfrowane od poczatku do konca bezposrednio do klienta odbiorcy. Ponadto administrator Scisle kontroluje, kto
moze ogladac¢ strumien na zywo, z doktadnoscig do konkretnego komputera, klienta i danych
uwierzytelniajgcych uzytkownika.
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1 Akronimy iterminologia

BWLC. Kamera nasobna
VMS. System zarzadzania materiatem wizyjnym
EMS. Systemy zarzadzania materiatem dowodowym

Miejsce przeznaczenia tresci. Miejsce, w ktdrym przechowywane sg nagrania i dane, na przyktad z kamer
nasobnych. Przyktadami miejsc przeznaczenia tresci sg systemy zarzagdzania materiatem wizyjnym, systemy
zarzadzania materiatem dowodowym i serwery multimedialne.

2 Wprowadzenie

System nasobny Axis jest zbudowany w oparciu o otwartg platforme, ktérg mozna w prosty sposob zintegrowac
z zewnetrznymi systemami zarzagdzania materiatem wizyjnym i materiatem dowodowym. Jednoczesnie system
jest bardzo dobrze zabezpieczony, poniewaz wtasnie bezpieczenstwo byfo priorytetem na kazdym etapie jego
implementacji.

W niniejszym artykule omawiamy przeptyw danych miedzy komponentami systemu nasobnego Axis. Szczegdlng
uwage poswiecamy Srodkom, jakie podjeto w celu zabezpieczenia systemu i jego danych na wszystkich etapach,
od rejestracji w kamerze nasobnej az do miejsca przeznaczenia tresci. Pokazujemy rowniez, w jaki sposob
strumienie na zywo sg szyfrowane za pomocg rozwigzania AXIS Body Worn Live w obu modelach jego
wdrozenia.

3 Bezpieczenstwo w razie utraty kamery

W codziennym uzytkowaniu kamery nasobne sg fizycznie narazone na ryzyko kradziezy i wandalizmu. W
konstrukgji systemu zastosowano kilka rozwigzan ograniczajgcych skutki takich zdarzen w celu zapewnienia
bezpieczenstwa systemu i danych nawet w razie utraty kamery.

Przyktadem takiego rozwigzania jest wyposazenie kamery nasobnej w oprogramowanie pozbawione wszystkich
komponentdw, ktdre nie sa niezbedne — taka platforma programowa jest znacznie ograniczona w poréwnaniu z
innymi kamerami Axis. Kamera ani kontroler systemu nie obstugujg VAPIX ani takich protokotow, jak FTP, SSH
lub SNMP. Poza tym kamera nie udostg¢pnia funkcji serwera. Za integracj¢ z innymi systemami, takimi jak VMS i
EMS, odpowiada kontroler systemu, ktéry zwykle jest mniej narazony na zagrozenia fizyczne niz same kamery.

Dane w wewnetrznej pamieci kamery nasobnej sg zaszyfrowane przy uzyciu algorytmu AES-256 w celu
wykluczenia nieautoryzowanego dost¢pu do nich w razie utraty kamery.

Kamera pozwoli na Sciggniecie danych tylko jednemu, konkretnemu kontrolerowi systemu lub systemowi, do
ktérego nalezy. To zabezpieczenie realizowane jest w ten sposéb, ze kamera nasobna i kontroler systemu
komunikujg sie ze sobg za posrednictwem protokofu IPv6 i uzywajg certyfikatow. Kazdorazowo po zadokowaniu
kamery certyfikaty sg automatycznie odnawiane, tak by byty zgodne z najnowszym certyfikatem kontrolera
systemu.

Jesli kamera zostanie oddokowana i bedzie pozostawac poza systemem przez osiem tygodni, ze wzgledow
bezpieczenstwa przefgczy sie w tryb bezpieczny i zablokuje potaczenie. Aby kamera mogfa ponownie uzyska¢
dostep do systemu, konieczna jest weryfikacja manualna przy uzyciu hasta klucza gtéwnego. Dzigki temu
kamery, ktora przez dtugi czas pozostawata bez kontroli i/lub poza systemem, nie da sie w sposob niezauwazony
ponownie doda¢, co bytoby potencjalnie niebezpieczne.

4 Bezpieczenstwo przesylania danych

W typowym scenariuszu kamera nasobna zawierajgca materiat i metadane jest po zakonczeniu zmiany/stuzby
umieszczana w stacji dokujgcej. Wszystkie dane sg sciggane przez stacje dokujgcg do kontrolera systemu za
posrednictwem potaczenia sieciowego szyfrowanego protokotem HTTPS (HTTP z TLS). Dane sg przechowywane w



kontrolerze systemu jedynie przez krétki czas, w jego pamigci masowej SSD szyfrowanej algorytmem AES-256.
Nastepnie kontroler systemu przesyta dane przy uzyciu protokotu HTTPS do miejsca przeznaczenia tresci.

HTTPS (TLS)
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Bezpieczne przesytanie i przechowywanie danych z kamery nasobnej (1) do miejsca przeznaczenia (5).

1 Kamera nasobna z platformqg Axis Edge Vault
2 Wideo z podpisem (funkcja cyberzabezpieczen)
3 Stacja dokujgca

4 Kontroler systemu z platformq Axis Edge Vault
5 Miejsce przeznaczenia tresci

Przewidziano takze mozliwo$¢ wykorzystania klucza szyfrujgcego z miejsca przeznaczenia tresci do szyfrowania
danych w kamerze nasobnej i kontrolerze systemu — jesli miejsce przeznaczenia udostepnia publiczny klucz
szyfrujgcy. W takim przypadku przy przesytaniu danych do miejsca przeznaczenia dane bedg zabezpieczone
dodatkowg warstwa szyfrowania.

5 Inne funkcje podnoszgce bezpieczenstwo

Bezpieczenstwo i integralnosé¢ kontrolera systemu sg dodatkowo wzmocnione przez modut TPM (trusted
platform module) zgodny ze standardem FIPS 140-2.

Zarowno kamera nasobna, jak i kontroler systemu sg wyposazone w Axis Edge Vault, sprzetowg platforme
cyberbezpieczenstwa, ktora chroni wszystkie dane w urzadzeniach i udostepnia kilka funkcji zabezpieczen.
Przyktadowo system plikow jest zaszyfrowany, a ochrong klucza zapewnia Axis Edge Vault. Dzieki funkcji
bezpiecznego startu urzadzenia mozna uruchomi¢ tylko pod warunkiem, ze majg one autoryzowane
oprogramowanie. Podpisany system operacyjny sprawia, ze urzadzenia odrzucajg uaktualnienia, jesli
integralno$¢ oprogramowania zostata naruszona. Wideo z podpisem tworzy dodatkowg warstwe ochrony,
uzupetniajgc strumien wideo o kryptograficzng sume kontrolng. Dzigki temu mozliwe jest wiarygodne
przypisanie materiatu wideo do konkretnej kamery Axis, ktéra go wygenerowata, i potwierdzenie, ze materiat nie
zostat zmanipulowany.

Wiecej informacji na temat wideo z podpisem oraz rozwigzania Axis Edge Vault mozna znalez¢ na stronach
developer.axis.com/video-streaming-and-recording/signed-video/ oraz axis.com/solutions/edge-vault

Uzytkownik kamery przebywajgcy w terenie moze obejrze¢ obraz zarejestrowany przez kamere wytgcznie za
pomocg aplikacji AXIS Body Worn Assistant. Jesli aplikacja jest wtgczona, kamera nasobna przesyta strumien
wideo bezposrednio do aplikacji, ale materiat nie jest zapisywany i dostepny w pamigci podrecznej lub
operacyjnej urzadzenia, na ktérym aplikacja dziata. Do strumienia wideo jest takze dodawana nakfadka
zniechgcajaca do wtdrnego nagrywania wideo za pomocg zewnetrznego urzadzenia. Jesli mimo to obraz
zostanie tak zarejestrowany, naktadka pozwoli na powigzanie nagrania z uzytkownikiem kamery nasobnej. Za
pomocg ztgcza USB-C kamery nasobnej nie mozna w zaden sposob wyswietli¢, usungé¢ ani sciggng¢ materiatu
wizyjnego.


https://developer.axis.com/video-streaming-and-recording/signed-video/
https://www.axis.com/solutions/edge-vault

6 Bezpieczenstwo z aplikacjq AXIS Body Worn Live

AXIS Body Worn Live to aplikacja umozliwiajgca dostep do danych przekazywanych na zywo z kamer nasobnych
Axis. Udostepniajgc uzytkownikom przesytany na zywo strumien wideo, audio i innych danych, takich jak
wspotrzedne potozenia, aplikacja AXIS Body Worn Live zapewnia im wysoki poziom Swiadomosci sytuacyjnej w
trakcie incydentu. Aby sprosta¢ roznym wymaganiom organizacyjnym w zakresie infrastruktury i suwerennosci
danych, jest ona dostepna w dwdch modelach wdrozenia: hostowana przez Axis oraz hostowana samodzielnie.

Niezaleznie od modelu wdrozenia, administrator systemu kamer nasobnych ma petng kontrole nad tym, kto
moze oglagda¢ strumien na zywo. Dane s3 szyfrowane w taki sposdb, ze tylko uzytkownicy wyraznie dopuszczeni
przez administratora moga deszyfrowac i oglgda¢ wideo. Administrator moze rowniez cofng¢ uprawnienia
dostepu przypisane na podstawie rdl, aby chroni¢ integralno$¢ danych. W przypadku wdrozen hostowanych
przez firme Axis uzytkownik musi mie¢ dost¢p do zatwierdzonej przegladarki internetowej, systemu VMS oraz
odpowiednich danych uwierzytelniajgcych. W przypadku wdrozen hostowanych samodzielnie uzytkownik musi
mie¢ dostep do sieci lokalnej oraz odpowiednich danych uwierzytelniajgcych. Nikt inny, nawet firma Axis, nie ma
dostepu do strumienia na zywo, a firma Axis nie ma dostepu do kluczy szyfrowania typu end-to-end
utworzonych przez uzytkownikow.

6.1 Wdrozenie hostowane przez Axis

W przypadku korzystania z ustugi w chmurze wszystkie dane i pliki hostowane w AXIS Body Worn Live sg
szyfrowane algorytmem AES-256 w stanie spoczynku. Wszystkie kanaty komunikacji sg zabezpieczone przy
uzyciu protokotu HTTPS z TLS, wykorzystujgcego certyfikaty podpisane przez zaufane urzedy certyfikacji. Oprécz
szyfrowania podczas przesytania, rozwigzanie AXIS Body Worn Live zapewnia dodatkowg warstwe prawdziwego
szyfrowania typu end-to-end przy uzyciu protokotu XChaCha20-Poly1305.
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Bezpieczne przesytfanie strumieniowe na zywo z szyfrowaniem end-to-end w ramach wdroZenia hostowanego
przez firme Axis

Kamera nasobna rejestruje wideo na zywo oraz inne dane. Dane sq szyfrowane juz w kamerze.
Przesytanie strumieniowe na zywo (szyfrowane na wszystkich etapach).

Chmura hostowana przez Axis. Dane i pliki sq szyfrowane przy uzyciu algorytmu AES-256.
Klient internetowy. Dane sq odszyfrowywane w przeglgdarce WWW uzytkownika.
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6.2 Wdrozenie z hostingiem samodzielnym

Organizacje stosujace rygorystyczne zasady, zgodnie z ktdrymi infrastruktura musi pozostawac¢ w catosci w
obrebie kontrolowanych przez nie srodowisk sieciowych, mogg zainstalowa¢ aplikacje serwerowg AXIS Body
Worn Live, samodzielnie hostowang lokalnie na urzadzeniu. Urzagdzeniem serwerowym moze by¢ zestaw
AXIS W401 Body Worn Activation Kit albo koncentrator AXIS D3110 Mk Il Connectivity Hub. Na lokalnym



urzadzeniu serwerowym nigdy nie sg przechowywane w stanie spoczynku zadne materiaty wideo ani dane
wrazliwe; stuzy ono wyfgcznie do utrzymania potaczenia. Kanat komunikacyjny stuzagcy do przesytania danych
multimedialnych miedzy kamerami a integracjami jest zabezpieczony za pomocg protokotu DTLS w wersji 1.0 lub
nowszej. Kanat komunikacyjny stuzgcy do przesytania sygnatow i zdarzen miedzy serwerem a integracjami jest
zabezpieczony protokotem HTTPS przy uzyciu certyfikatow dostarczonych przez klienta oraz

protokotu TLS w wersji 1.2 lub nowsze;j.

Podczas przesytania strumienia danych w wersji hostowanej samodzielnie lokalny serwer w bezpieczny sposob
nawigzuje potgczenie sygnalizacyjne WebRTC z uwierzytelnianiem opartym na certyfikatach miedzy serwerem a
kamerg nasobng. Po nawigzaniu potgczenia, miedzy kamerg nasobng a klientem WebRTC dozorcy (np. systemem
VMS) tworzone jest zaszyfrowane potgczenie typu peer-to-peer. Poniewaz strumien wideo jest przesytany
bezposrednio przez to zaszyfrowane potgczenie bez posredniego przechowywania, uniemozliwia to jego
nieuprawnione przechwycenie. System zostat zaprojektowany do pracy w zamknietych, podzielonych na
segmenty sieciach bez koniecznosci korzystania z dostepu do Internetu, co pozwala zminimalizowa¢ pfaszczyzne
ataku w przypadku zagrozen zewnetrznych.
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Bezpieczne strumieniowanie na zywo w ramach wdrozenia z hostingiem samodzielnym

Kamera nasobna rejestruje wideo na zywo oraz inne dane. Dane sq szyfrowane juz w kamerze.
Strumien peer-to-peer (zaszyfrowany).

Klient WebRTC dozorcy.

Sygnalizacja WebRTC.

Urzgdzenie serwerowe AXIS Body Worn Live, Self Hosted.

Aplikacja serwerowa AXIS Body Worn Live, Self Hosted. Stuzy to do skonfigurowania sygnalizacji
WebRTC.

DA WN



O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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