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Zusammenfassung

AXIS Cloud Connect bietet eine effiziente Mdglichkeit zur Verwendung von Axis Geraten, zur Verwaltung der
Videosicherheit und zur Steigerung der Geschaftsperformance. Es handelt sich um eine offene hybride Cloud-
Plattform, die zusammen mit Axis Gerdten vernetzte Dienste aktiviert, wie z. B. Video-Betrieb, Benutzer- und
Zugriffsverwaltung sowie Gerdtemanagement. Es wurde entwickelt, um sichere, flexible und skalierbare
Sicherheitsldsungen anzubieten.

Als hybride Plattform ermdglicht es die Datenverarbeitung sowohl vor Ort als auch in der Cloud, so dass die
Cloud unabhingig vom Setup des Systems optimal genutzt werden kann.
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1 Einfihrung

Cloud Computing hat sich schnell entwickelt und wird heute von den meisten Unternehmen genutzt. Es
ermdglicht den Benutzern den Zugriff auf und die Nutzung von Computerressourcen wie Servern und
Datenbanken iiber das Internet, anstatt auf lokale Ressourcen angewiesen zu sein. Cloud Computing bietet viele
Vorteile und Zugriff auf eine breite Palette von Diensten wie kiinstliche Intelligenz, Speicher, Analysen usw.
Anstatt Daten und Anwendungen auf Personalcomputern oder Servern zu speichern, kdnnen Benutzer mit Cloud
Computing ihre Daten per Fernzugriff zu speichern und zu verarbeiten.

Axis Cloud Connect ist eine cloudbasierte Plattform, die Cloud Computing nutzt, um einen sicheren Fernzugriff
auf Axis Gerate zu ermdglichen. Benutzer kdnnen ihre Gerate von jedem Ort der Welt aus und zu jeder Zeit
konfigurieren, Giberwachen und verwalten. Cloud Connect ermdglicht Entwicklern den Zugriff auf VAPIXR aus
der Ferne.

Abbildung 1.1 Sicherer Fernzugriff auf VAPIX®.
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Cloud Connect bietet ein cloudbasiertes API-Set, das sowohl Cloud- als auch Gerdtefunktionen von einem
cloudbasierten Einstiegspunkt aus unterstiitzt. Es nutzt eine verteilte Architektur, bei der die Daten in kleinere
Blocke aufgeteilt und auf mehreren Cloud-Servern in der ganzen Welt gespeichert werden. Dieser Ansatz bietet
hohe Haltbarkeit, Verfiigbarkeit und Leistung, so dass Sie schnell und effizient auf Ihre Daten zugreifen kénnen.
Sie kdnnen Cloud-Server verwenden, um Video-, Audio- und Metadaten zu speichern und von einem
Sicherheitssystem und abzurufen. Die Daten auf diesen Servern werden in System- und Benutzerdaten
unterteilt. Die Systemdaten werden automatisch in einer von Axis gewdahlten Region gespeichert, je nach
Standort der Gerate.
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Bei cloudbasierten Losungen gibt es zwar wichtige Uberlegungen in Bezug auf Sicherheit, Datenschutz und
Erfiillung von Vorschriften, aber Axis geht auf entsprechende Bedenken ein und starkt das Vertrauen aller
Benutzer. Wir haben gute SicherheitsmaBnahmen evaluiert und umgesetzt, indem wir robuste
Verschliisselungsmethoden, sichere Authentifizierungsprotokolle und regelméaBige Software-Updates einsetzen.

Axis ist seit Oktober 2022 nach I1SO 27001 zertifiziert und verpflichtet sich damit, die Cybersicherheitsstandards
in unseren Produkten und im Arbeitsauftrags-Workflow (WoW) zu erfiillen. Axis hat auch die SOC 2 Typ 1-
Zertifizierung fiir AXIS Cloud Connect.



2 Was ist Axis Cloud Connect?

Cloud Connect ist eine offene Hybrid-Cloud-Plattform, die vernetzte Dienste fiir die effiziente Verwaltung von
Geraten sowie die Bereitstellung von Videos und Daten aktiviert. Diese Dienste werden von Axis verwaltet und
nutzen AXIS OS sowie unser Fachwissen in den Bereichen Analyse, Bildnutzbarkeit und Cybersicherheit.

Mit dieser Cloud-Plattform kdnnen wir und unsere Partner in kiirzester Zeit cloudbasierte Lésungen entwickeln
und sie dabei an die Bediirfnisse der Kunden anpassen. Die Verwendung von Cloud Connect fiir Ihre
cloudbasierte Losung bedeutet, dass Sie liberall, jederzeit und auf jedem Gerét iber Webbrowser oder mobile
Anwendungen auf |hr Axis Gerdt zugreifen kénnen. Das Speichern Ihrer Videos in der Cloud unterstiitzt die
Speichereffizienz, die Zugdnglichkeit und die Fernverwaltung lhrer Gerateflotte.

Cloud Connect erweitert das offene VAPIX® API-Set um Dienste wie die Ferninteraktion mit Axis Geraten, wobei
der Komfort erhalten bleibt und die Cybersicherheit des Systems gewahrleistet wird. Es macht AXIS OS besser
und relevanter in einer modernen Welt, in der Kameras als Dienst genutzt werden und Bedrohungen und
Bedenken hinsichtlich der Cybersicherheit immer mehr zunehmen.

Die Cloud-Plattform bietet eine separate Mandantenfahigkeit durch Organisationen, Verwaltung der
Gerateflotte sowie Zugriff und Authentifizierung der Benutzer. Die Verwaltung einer Gerateflotte umfasst AXIS
0S-Updates, AXIS 0S-Geratekonfiguration, Medienstreaming und Medienspeicher.

Organisationen sind die grundlegenden Bausteine dieser Cloud-Losung. Eine Organisation definiert die
Nutzungsrechte eines bestimmten Mandanten in der Cloud. Fiir jedes Unternehmen gibt es Lizenzen fiir die
Nutzung von Diensten und die Verwaltung des Zugriffs von Benutzern und Ressourcengruppen. Eine
Ressourcengruppe besteht aus einer Flotte von Geraten, die in einer Gruppe zusammengefasst sind.

Jedes Unternehmen verfiigt liber eine Gerdteflotte. Es handelt sich um eine Liste aller Geréte, die Sie durch einen
Onboarding-Prozess hinzufiigen.

Abbildung 2.1 Nach dem Onboarding werden lhre Gerdte Teil der Gerdteflotte des Unternehmens. Sie kénnen
Informationen zu den Gerdten anzeigen und auch (iber die Anwendung und Lésung in Cloud Connect auf das
Gerdt zugreifen.

AXIS Installer

Axis Cloud Connect

Axis Cloud Connect AP/

Von Axis verwaltete Dienste

Informationen zum Gerdt (z. B. Gewdhrleistung, Ende der Lebensdauer und Ende des Supports).

RN WN =



6 Verwaltung der Gerdteflotte

3 Von der traditionellen On-Premise-Lésung zur
cloudbasierten Losung

Der Wechsel zu cloudbasierten Losungen verdndert die Industrie weltweit, da immer mehr Organisationen in
Erwédgung ziehen, ihren Betrieb von einem herkémmlichen On-Premise-System auf eine cloudbasierte
Infrastruktur umzustellen oder ihr aktuelles System um Cloud-Funktionen zu erweitern.

Bei der traditionellen On-Premise-Ldsung muss die gesamte Hardware und Software im eigenen Unternehmen
untergebracht und verwaltet werden. Sie kdnnen sie nicht in der Cloud hosten oder aus der Ferne darauf
zugreifen. Eine cloudbasierte Losung bietet ein flexibleres und besser skalierbares System, bei dem Sie Ihr
System aus der Ferne verwalten und Daten liber eine webbasierte Schnittstelle speichern kénnen. Mit einer
cloudbasierten Losung kdnnen Sie Ihre Cloud-Ressourcen problemlos nach unten oder oben skalieren, um den
sich andernden Anforderungen lhrer Organisation gerecht zu werden. Sie kdnnen von jedem Ort aus und Uber
jeden Webbrowser oder eine entsprechende mobile Anwendung auf lhre Daten zugreifen. Cloud-Anbieter
tibernehmen Software-Updates und -Wartung fiir [nr Unternehmen und schiitzen Ihre Daten durch
CybersicherheitsmaBnahmen.

Axis Cloud Connect ist eine hybride Cloud-Plattform und eine leistungsstarke Losung fiir Organisationen, die
ihre Cloud-Prasenz maximieren und gleichzeitig die Kontrolle und Sicherheit liber ihre wertvollsten Ressourcen
behalten méchten.

Mit einer hybriden Cloud-Plattform kénnen Sie Daten sowohl vor Ort als auch in der Cloud verarbeiten. Sie ist
kostengiinstig und bietet mehr Flexibilitdt, da Daten und Anwendungen zwischen diesen beiden Losungen
verschoben werden kdnnen. Sie stellt zwei Cloud-Dienste zur Verfiigung: private und 6ffentliche.

Private und offentliche Cloud-Dienste unterscheiden sich vor allem durch ihre Sicherheitsmerkmale und
Zutrittskontrollen. Private Cloud-Dienste bieten individuellere und restriktivere Zutrittskontrollen und
zusatzliche SicherheitsmaBnahmen wie Verschliisselung und Firewalls, um hochsensible oder regulierte Daten zu
schiitzen. Im Kontrast dazu bieten 6ffentliche Cloud-Dienste oft standardisierte Sicherheitsfunktionen und
Zutrittskontrollen. Bestimmte Organisationen und Behdrden kdnnen bei der Handhabung dufBerst sensibler
Daten speziell auf private Cloud-Dienste angewiesen sein.

Cybersicherheit ist fiir Axis sehr wichtig, und Axis Cloud Connect ist da keine Ausnahme. Wir haben AXIS Cloud
Connect mit dem AXIS Security Development Model entwickelt, das sicherstellt, dass Cybersicherheit in allen
Bereichen der Losung im Vordergrund steht. Es setzt robuste Verschliisselungsmethoden, sichere
Authentifizierungsprotokolle und regelmaBige Software-Updates ein, um vor potenziellen Bedrohungen zu
schiitzen.

4 Wie funktioniert Axis Cloud Connect?

Beim Cloud Computing optimiert der Ansatz der Mandantenfahigkeit und der Mandantentrennung die Plattform
hinsichtlich Effizienz, Skalierbarkeit und Flexibilitdt. Bei diesem Ansatz werden die Benutzer innerhalb des
Cloud-Systems getrennt kategorisiert und ihre Daten separat in der jeweiligen Benutzergruppe gespeichert,
wodurch der Datenschutz verbessert wird.

Mit Cloud Connect konnen Sie ganz einfach auf Cloud-Dienste zugreifen und Ihre Gerate aus der Ferne steuern.
Wir schiitzen unsere APls mit strengen SicherheitsmaBnahmen, einschlieBlich Authentifizierung und
Autorisierung fiir jeden einzelnen Aufruf. Dadurch wird sichergestellt, dass nur autorisierte Benutzer und
Anwendungen auf Ihre Gerdte zugreifen kdnnen. Mit unseren APIs kdnnen Sie unsere Dienste sicher in Ihre
Anwendungen und Lésungen integrieren.

4.1 Integration von Partner-Losungen mit Axis Cloud Connect

Mit Cloud Connect kdnnen Axis Partner Anwendungen und Lésungen in ihr System integrieren und die
Funktionen des Cloud-Systems in verschiedenen Anwendungen nutzen, um die spezifischen Anforderungen ihrer



Kunden zu erfiillen. Wir bieten ein effizientes und kohdrentes Paket von Werkzeugen und Anwendungen zur
Unterstlitzung von Systemintegratoren und Eigentiimern wahrend des gesamten Lebenszyklus des Systems. Zu
diesen Tools gehdren AXIS Site Designer, AXIS Installer, AXIS License Manager, Axis Software fiir das
Geratemanagement und Axis Video Management Software.

Ein Endkunde wird im System als Organisation dargestellt. Nachdem Sie Ihre Organisation erstellt haben, kénnen
Sie Gerdte auf verschiedenen Integrationsebenen in die Cloud Connect-Infrastruktur integrieren.

® Leichte Integration von Geraten: Bei dieser Art der Integration registrieren Sie das Gerat als logische
Einheit in Cloud Connect. Das System liefert nur statische Informationen zu den integrierten Gerédten, wie
etwa Seriennummer, Geratemodell, Gewahrleistung, Ende des Supports, empfohlene AXIS 0S-Version usw.

® Tiefe Integration von Geraten: Hier kénnen Sie die Integration weiter vorantreiben, indem Sie eine Gerat-
zu-Cloud-Verbindung durch Onboarding von Ein-Klick-Geraten oder lokalem Discovery-Onboarding
aktivieren. Ihr Gerat wird fiir Fernkonfiguration, direkte Kommunikation und Datenaustausch mit der Cloud-
Plattform verfligbar. Das System liefert relevante und dynamische Informationen {iber die eingebundenen
Gerdte, wie z. B. den Onboarding-Status der Gerate, die aktuelle AXIS 0S-Version, den Verbindungsstatus
usw. Es unterstiitzt auch die Aktualisierung von AXIS OS.

Wahrend des Onboarding-Prozesses stellen Sie ein Gerateprofil ein, das die Systemzusammensetzung und die
verwalteten Dienste festlegt, die Ihr Gerat konfigurieren soll.

- Ein-Klick-Gerdte-Onboarding: Um dem System Gerate hinzuzufiigen, klicken Sie auf die Steuertaste
des Gerats, scannen den QR-Code auf einem Axis Gerat oder geben eine Seriennummer und einen
Schliisselcode zur Eigentlimerauthentifizierung in der AXIS Installer App ein. Danach wird das Gerat
Teil des Cloud Connect-Gerateinventars und Sie kdnnen die Cloud Connect-Dienste nutzen.

- Lokales Discovery-Onboarding: Die Gerat-zu-Cloud-Verbindung wird iiber einen AXIS Device
Manager Extend geleitet, der mit Ihrer Organisation verbunden ist. Sie miissen EdgeHost auf lhrem
AXIS Device Manager Extend installieren, bevor Sie Axis Gerate finden und einbinden kénnen, die sich
im selben lokalen Netzwerk befinden, in dem EdgeHost installiert ist.

Nachdem Sie lhr Gerdt in das Cloud-System integriert haben, wahlen Sie einen Modus fiir die Gerateverwaltung
aus. In diesem Modus werden mehrere Funktionen festgelegt, u. a. wie das System Ihr Gerat konfigurieren und
seine Software aktualisieren soll: AXIS OS und ACAP-Anwendungen. In Cloud Connect kénnen die Gerate in
jedem dieser Verwaltungsmodi betrieben werden:

® Verwalteter Modus: In diesem Modus verwaltet Axis die Systemzusammensetzung lhrer Geréte,
einschlieBlich der Verwendung von Anmeldeinformationen fir die zertifikatsbasierte Authentifizierung, der
Begrenzung lokaler Benutzer, der Zugriffsrechte und der Software-Updates. Obwohl sie von Axis verwaltet
werden, kdnnen Sie lber ein VMS vor Ort auf die Gerate zugreifen. Ein Gerat im verwalteten Modus wechselt
automatisch in den verbundenen Modus, wenn es nicht liber den aktiven Track von AXIS OS oder den
neuesten Long Term Support (LTS) verfiigt. Andere Szenarien, die diesen Wechsel verursachen kénnen, sind
das Hochladen von ACAP-Anwendungen, die nicht Teil der Systemzusammensetzung sind, die Ihr
Gerateprofil definiert, und der Zugriff auf das lokale Administratorkonto eines Geréts, was bedeutet, dass
Anderungen an der Systemzusammensetzung auBerhalb der Axis Verwaltung moglich sind.

Um die Systemzusammensetzung in diesem Modus zu aktualisieren, kdnnen Sie Axis entscheiden lassen,
wann die Aktualisierung erfolgen soll, oder ein Zeitfenster festlegen, in dem Axis die Aktualisierung
vornehmen kann. Die Mdglichkeit, ein Zeitfenster einzustellen, hdngt vom Angebot der Organisation ab.

Es gibt vier verschiedene Mdglichkeiten, wie die Gerate im verwalteten Modus mit dem Cloud-System
interagieren kénnen: Gber VAPIXE Anrufe tiber EdgeLink, asynchrone Geratekonfiguration mit Task Manager,
Remote Axis Device Assistant (ADA) und WebRTC Video- und Datenkanile.

® Verbundener Modus: Fiir Gerdte im verwalteten Modus und im verbundenen Modus gilt derselbe
Onboarding-Prozess, aber sie haben unterschiedliche Gerateprofile. Der Eigentlimer des Gerats, der auch als
Benutzer bezeichnet wird, entscheidet, aktualisiert und verwaltet die Systemzusammensetzung mithilfe von
Cloud Connect API oder AXIS Device Manager. Der Eigentiimer des Gerats hat lokalen Gerdtezugriff als
Administrator und ist fiir die Anmeldedaten des Kontos verantwortlich. Einige Funktionen wie WebRTC
Video- und Datenkanale sind nicht verfiigbar.



® Freistehender Modus: Ein Gerdt befindet sich im freistehenden Modus, wenn es in Cloud Connect registriert,
aber noch nicht in das System eingebunden wurde. Beispielsweise befindet sich ein Axis Gerdt im
freistehenden Modus, wenn Sie es in Cloud Connect registriert haben, es aber aufgrund einer fehlenden
Internetverbindung nur in einem VMS-System vor Ort funktioniert. Sie miissen das Gerat in Cloud Connect
einbinden, um den Modus fiir die Verwaltung in “"Verbunden" oder "Verwaltet" zu dndern.

Diese Edge-Gerate werden als 1st- und 2nd-Tier-Gerate klassifiziert. 1st-Tier-Gerdte sind AXIS 0S-Geréte, die
die Standarddienste von Cloud Connect Edge nativ hosten und damit eine Device-to-Cloud-Ldsung aktivieren.

2nd-Tier-Gerate konnen Edge-Dienste von Cloud Connect nicht nativ hosten, da sie Einschrdnkungen bei der
Installation oder Aktualisierung von Software, technische Inkompatibilitdten oder andere Einschrankungen
aufweisen. Mit einem Axis Recorder konnen Sie jedoch eine Losung fiir die Aufzeichnung von Geraten in der
Cloud erhalten.

4.1.1  Onboarding von Anwendungen

In lThrer Organisation missen Sie eine Anwendung einbinden und aktivieren, die entweder von Axis oder einem
Axis Partner fiir die Integration entwickelt wurde. Sie kdnnen Anwendungen in jedem dieser Prozesse einbinden:

® Wenn Sie eine Organisation erstellen.

® Wenn Sie eine bestehende Organisation vom Client einer Anwendung auswahlen.

® Wenn Sie dem Client Ihrer Anwendung erlauben, liber OAuth auf eine Organisation zuzugreifen.
4.2 Software-Updates und Geratekonfiguration

Cloud Connect verfiigt Giber eine Funktion zur Bereitstellung von Gerdtesoftware, mit der Sie die Verwaltung und
Aktualisierung lhrer Geratesoftware aus der Ferne vornehmen konnen. Diese cloudbasierte Funktion ruft
Informationen {iber verfiigbare AXIS OS und ACAP ab und leitet diese Informationen an EdgeHosts und
DeviceHosts weiter. Sie priifen alle zwei Stunden, ob es neue anwendbare Versionen gibt.

® AXIS OS Aktualisierungen:

Fiir Gerdte im verwalteten Modus legen Sie den Prozess fiir ihr AXIS 0S-Upgrade wahrend des Onboarding-
Prozesses fest. Sie kdnnen z. B. die neueste verdffentlichte AXIS 0S-Version als Ziel wahlen, was bedeutet,
dass das System AXIS 0OS entweder sofort oder innerhalb eines bestimmten Zeitfensters automatisch
aktualisiert.

Im verbundenen Modus empfiehlt das System dem Benutzer alle AXIS OS-Informationen, damit er wahlen
kann, welche Version er einsetzen, aktualisieren oder herabstufen méchte.

Der Cloud-Teil des Systems zur Bereitstellung von Geratesoftware, der so genannte Task Manager Service (TMS),
enthalt die aggregierten Informationen aller Aufgaben fiir eine Organisation. Der Teil des Systems, der sich vor
Ort im EdgeHost und DeviceHost befindet, wird Task Engine genannt. Er fiihrt die Anweisungen fiir die Aufgaben
aus und modifiziert die Gerate.

Eine Aufgabe ist ein kleines Datenpaket, das eine Aktion oder eine Einstellung enthalt, die auf einem Gerat
durchgefiihrt oder angewendet werden muss. Sie kdnnen z. B. eine Aufgabe zur Konfiguration von Text-Overlays
oder zur Software-Aktualisierung fiir ausgewéhlte Gerédte einrichten. TMS erstellt eine Aufgabe oder eine
Sammlung von Aufgaben und sendet sie an EdgeHost oder DeviceHost, je nachdem, wer das Gerat verwaltet. Die
Task Engine fiihrt eine eigene lokale Verteilung durch, um den Runners Aufgaben zuzuweisen, und die Runner
fiihren die Aufgabe im entsprechenden Gerat aus. SchlieBlich meldet die Task Engine die Ergebnisse an die Cloud
zurtlick, damit sie dem Benutzer angezeigt werden kdnnen.

Neben den vom Client erstellten Aufgaben kdnnen auch EdgeHost und DeviceHost Aufgaben erstellen. Ein
Beispiel ist das Hinzufiigen eines Gerdts zu einem EdgeHost. Dies geschieht in einem lokalen Kontext, und es
besteht keine Notwendigkeit, die Cloud einzubeziehen. EdgeHost erstellt die Aufgabe direkt und sendet sie an
das TMS in der Cloud. Das TMS sendet Informationen liber das tatsachliche Gerat, das Sie der Cloud uber die
tiblichen Kanéle hinzugefiigt haben, die von der Aufgabe getrennt sind. Diese Aufgaben sind auch fiir Sie
sichtbar, sodass Sie den Fortschritt verfolgen kénnen, z. B. die Anzahl der dem EdgeHost erfolgreich
hinzugefligten Gerate.



Abbildung 4.1 Die Konfiguration der AXIS OS Gerdite erfolgt entweder asynchron im Verbund oder synchron im
Verbund. Axis verwendet einen Task-Manager, um asynchrone Konfigurationen von Gerdten aus der Cloud an
den EdgeHost oder den DeviceHost zu senden.

Video Management Software (VMS)
Axis Cloud Connect

Axis Cloud Connect API
Aufgabenverwaltungsdienst
EdgeHost Task Engine

DeviceHost Task Engine
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Fiir die synchrone Gerdtekonfiguration im Verbund kénnen autorisierte Benutzer mit EdgeLink von jedem
beliebigen Ort aus HTTPS-Anfragen an APIs im lokalen Netzwerk iber Cloud Connect API stellen. Die Anfragen
konnen diese APIs erreichen: VAPIXR auf Axis Kameras und Recordern, AXIS Camera Station Server VMS APl und
EdgeHost und DeviceHost GraphQL API.

EdgeLink ist eine Funktion von EdgeHost und DeviceHost und verwendet denselben sicheren Websocket mit
SignalingServer wie WebRTC. Es nutzt den Websocket zur Ubertragung von HTTPS-Anfragen zwischen Cloud
Connect APl und dem EdgeHost oder DeviceHost.



o e
ooo

Abbildung 4.2 AXIS OS Gerdtekonfiguration.
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5 Datenschutz, -speicherung und -verwaltung

Um ein angemessenes Bewusstsein fiir Cybersicherheit und entsprechende Verfahren zu gewahrleisten,
verwendet Axis Cloud Connect sowohl das Axis Security Development Model (ASDM) als auch das Information
Security Management System (ISMS).

ASDM ist ein Rahmen, der den Prozess und die Tools definiert, die Axis fiir die Entwicklung von Software mit
integrierter Sicherheit wahrend des gesamten Produktlebenszyklus verwendet, von der Entwicklung bis zur
AuBerbetriebnahme. Wir beauftragen ASDM mit der gesamten Software-Entwicklung bei Axis und mit jeder Axis
Software, die in den Produkten und Losungen von Axis enthalten ist.

ISMS ist ein systematischer Ansatz, der dazu beitrdgt, sensible Unternehmensdaten zu identifizieren und zu
verwalten und dabei ihre Vertraulichkeit und Integritdt zu gewahrleisten.

® Datenspeicher: Cloud Connect speichert die Daten regional, um die Verzégerung zu reduzieren und das
System naher an den Endnutzer zu bringen. Es setzt zeitkritische Schutzziele wie etwa Signalisierungsdienste
fiir Videostreams in mehreren Regionen ein. Es verwendet mehrere Endpunkte, um Systemdaten entweder
regional oder global zu speichern. Das System trennt bei einigen Diensten die Datenberechnung von der
Speicherung der Daten. Dies bedeutet, dass die Datenbank global ist und die Datenverarbeitung in einer oder
mehreren Regionen erfolgt.

In Cloud Connect kategorisiert das System die Daten in System- und Benutzerdaten fiir jede Organisation.

- Systemdaten: Es ermdglicht das Funktionieren des Systems und enthalt Informationen liber Benutzer,
Organisationen, Ressourcengruppen, Gerdte, Abonnementbenachrichtigungen usw. Es speichert
Informationen liber anfangliche Gerdtekonfigurationen und Software-Updates in der
Gerateverwaltung und personliche Identitdtsinformationen in My Axis Identity Provider (IDP) oder
Axis Cloud Connect IDP fiir Active Directory (AD)-Benutzer.
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- Benutzerdaten: Dies bezieht sich auf personenbezogene und identifizierbare Daten, die das System
erfasst, speichert und verarbeitet, wenn sich jemand beim System anmeldet. Dazu gehéren E-Mail-
Adresse, Name oder IP-Adresse, die durch die Datenschutz-Grundverordnung (DSGVO) geregelt sind.
Ein Beispiel sind Videodaten, Videoaufzeichnungen oder Priifprotokolle, die personenbezogene Daten
(PI) im Cloud-Speicher enthalten.

® Zugriffsverwaltung: Die Person, die eine Organisation im Cloud-System erstellt, wird als Benutzer
bezeichnet und als Eigentlimer der neu gebildeten Einheit anerkannt. Dieser Benutzer hat die Berechtigung,
neue Benutzer per E-Mail einzuladen, Rollen zuzuweisen, Gerate in das System zu integrieren und die
Organisation zu I6schen. Das Cloud-System hat drei Hauptrollen, die die verschiedenen Ebenen des Zugriffs
und der Berechtigungen definieren, die Benutzer erhalten konnen. Diese Rollen sind Administrator, Operator
und Viewer.

- Administratoren kontrollieren das gesamte System; sie verwalten Benutzer, Geréte, Lizenzen und
Videos.

- Die Bediener liberwachen Live Videostreams, bedienen integrierte Gerate und haben Zugriff auf
Aufzeichnungen.

- Viewer haben nur Zugriff auf die Uberwachung von Live Videostreams.
5.1 Medienstreaming und -aufzeichnung

Cloud Connect nutzt den WebRTC-Standard, um Live-Medien-Streaming von Kameravideos auf Webbrowser und
mobile Gerate zu bieten und so einen direkten und sicheren Zugriff auf Video-Feeds und deren Anzeige aus der
Ferne zuzulassen. Webbrowser und eine Reihe von Open-Source-Bibliotheken unterstiitzen diesen Standard und
vereinfachen so die Entwicklung der Partnerintegration. Er unterstiitzt auBerdem Live-Streaming mit geringer
Verzogerung, Zwei-Wege-Audio, Peer-to-Peer-Verbindungen zwischen Anwendungen und Kameras sowie die
obligatorische End-to-End-Verschliisselung. Das System passt die Video-Bitrate automatisch an, um auch bei
eingeschrankten und sich dynamisch verdndernden Netzwerkbedingungen das bestmdgliche Seherlebnis zu
bieten.

Die Peer-to-Peer-Verbindung ermdglicht auch die PTZ-Steuerung mit geringer Verzégerung, die Wiedergabe
oder den Export von Videoaufzeichnungen, die lokal in den Gerdten gespeichert sind, das Tunneln der HTTP-
Kommunikation, die Offenlegung von VAPIXE und ONVIF-APIs in den Gerdten und die Bereitstellung einer
allgemeinen Losung fiir den Fernzugriff auf Gerate.

Abbildung 5.1 Medienstreaming

1 Axis Cloud Connect
2 Axis Cloud Connect API
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WebRTC ist sehr flexibel und findet die optimale Netzwerkroute zwischen Kamera und Client, bei Bedarf auch
durch Firewalls hindurch, und im Notfall durch einen TURN- oder Relay-Server in der Cloud. TURN-Server
konnen entweder von Axis oder von Partnern selbst betrieben werden, wodurch sichergestellt wird, dass
Medienstreams nie liber Axis Server geleitet werden miissen.

Mit der Object Store Recording (OSR)-Funktion kénnen Gerate Medien und Live-Videos direkt als HTTP-Anfrage
zum Endpunkt eines Cloud-Speichers lbertragen, was von lokalen Firewalls oder Network Address Translations
(NATs) weitestgehend zugelassen wird. Andernfalls kénnen Cloud-Dienste nicht direkt auf Kameras zugreifen,
um Medienstreams auf einfache Weise zu erhalten. Sie kdnnen Aufzeichnungen auch auf den SD-Speicherkarten
der Kameras speichern und in die Cloud hochladen, wenn Sie eine Wiedergabe oder einen Export bendtigen.

Abbildung 5.2 Aufzeichnung von Medien
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Ein weiteres Merkmal ist, dass jedes Ereignis, das in der Kamera auftritt, z. B. die Erfassung von
Bewegungsmustern, direkt an die Dienste der Partner gesendet werden kann, wodurch Alarmsysteme aktiviert
werden. Auf dhnliche Weise kdnnen Sie auch Metadaten aus Analysefunktionen hochladen.

5.2 Diagnostik im Gerat und Infrastrukturfunktionen

® Diagnostik im Gerat
Um unsere Produkte zu verbessern, proaktiven Support anzubieten und Telemetriedaten Gber die
Nutzungsweise unserer Produkte zu sammeln, sammelt und speichert In Device Diagnostics (IDD) anonyme

Systemdaten in der Cloud. Diese Sammlung erfordert die Zustimmung des Benutzers. Die Systemdaten bilden
die Grundlage fiir den Dienst Device Insights, mit dem wir unsere Kunden bei der Behebung bestimmter
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Probleme wie Uberlastung des Gerits, Wechsel der SD-Speicherkarte und vielen anderen potenziellen
Problemen beraten. Wir sammeln anonyme Laufzeitdaten liber Protokolle, Metriken und Abstiirze. IDD kann
AXIS 0S-Aktualisierungen als proaktive Wartung und Live-Fehlerbehebung auf verbundenen Geraten
ausldsen.

Axis liberwacht die Cloud-Dienste rund um die Uhr, um eine schnelle Untersuchung von Warnmeldungen
und Sicherheitsvorfdllen zu gewahrleisten. Die Aktualisierungen der AXIS Cloud Services zielen auf einen
Null-Ausfall ab, was bedeutet, dass mdgliche Ausfallzeiten der APls absolut minimiert werden.

SO NWN

0., -
® o \_Cg_?o o /6@

A
T
g

Video Management Software (VMS)
Axis Cloud Connect

Axis Cloud Connect API

Diagnostik im Gerdt

Axis

Agent Diagnostik im Gerdt

® Axis Cloud Connect Infrastruktur-Funktionen

Ereignis-Bus: Der Ereignis-Bus ist ein zentralisiertes Nachrichtensystem, das die Kommunikation in
Echtzeit und die Automatisierung von Arbeitsabldufen zwischen verschiedenen Gerdten und
Anwendungen aktiviert, die mit Cloud Connect verbunden sind. Durch das Veréffentlichen und
Abonnieren bestimmter Ereignisse kdnnen Gerate und Anwendungen Informationen austauschen und
in Reaktion auf veranderte Bedingungen Aktionen ausldsen.

Wenn ein Gerdt oder eine Anwendung ein Ereignis auf dem Ereignisbus verdffentlicht, sendet es eine
Nachricht mit relevanten Daten, wie z. B. Bewegungserkennung, Tiir6ffnungen oder
Temperaturanderungen. Diese Nachricht wird dann an alle Gerate und Anwendungen weitergeleitet,
die sich fiir diesen speziellen Ereignistyp angemeldet haben. Abgemeldete Gerdte und Anwendungen
erhalten die Benachrichtigung und ergreifen sofortige MaBnahmen, wie das Senden von
Warnmeldungen, das Auslésen von Aufzeichnungen oder das Anpassen von Einstellungen.

Wenn eine Kamera zum Beispiel eine Bewegung erkennt, kann sie ein Ereignis "Bewegung erkannt"
auf dem Ereignis-Bus verdffentlichen. Ein in der Nahe befindlicher Lautsprecher, der dieses Ereignis
abonniert hat, kann dann die Benachrichtigung empfangen und eine Warnmeldung abspielen, um
Eindringlinge abzuschrecken. Ebenso kann eine Video Management Software, die fiir das gleiche
Ereignis abonniert ist, die Benachrichtigung erhalten und eine Aufzeichnung des Sicherheitsvorfalls
ausldsen.
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Der Ereignis-Bus bietet eine skalierbare und flexible Mdglichkeit fiir Gerdte und Anwendungen,
miteinander zu interagieren und so fortschrittliche Automatisierungsszenarien zu aktivieren und die
Effizienz des Gesamtsystems zu verbessern. Durch die Nutzung des Ereignisbusses kdnnen Kunden
maBgeschneiderte Workflows erstellen, die auf bestimmte Ereignisse reagieren und so die Sicherheit
und Betriebsfahigkeit verbessern.

— Benachrichtigungen: Damit kénnen Benutzer Warnmeldungen, Gerateaktualisierungen und den
Systemstatus erhalten. Sie kdnnen sie so anpassen, dass Sie liber bestimmte Ereignisse informiert
werden, z. B. Bewegungserkennung, Kamera-Manipulation oder Systemfehler. Benachrichtigungen
konnen in Form von E-Mails, mobilen Push-Nachrichten oder Webhooks erfolgen.

- Priifprotokoll: Das Priifprotokoll ist ein Ereignisbericht aus dem Ereignis-Bus mit bestimmten Themen
und der Angabe, dass diese Themen fiir die Priifung bestimmt sind. Es speichert diese Ereignisse im
Priifprotokoll und bietet Suchfunktionen iiber eine API.

6 Glossar

Fahigkeit des Gerats: Es bietet ein bestimmtes Merkmal, das die Funktionalitdt in Anwendungen aktiviert.
Die Geratefahigkeit kann Funktionen in einem Cloud-Dienst, in einem lokalen Dienst, in einem auf einem
Gerat laufenden Dienst oder in einer Kombination dieser Dienste erfordern. Eine Fahigkeit bietet Funktionen
fiir verschiedene Anwendungen, und diese Funktionen werden in einem Gerateprofil definiert.

DeviceHost: Ein Cloud Connect-Agent, der fiir die Kommunikation zwischen Ihrem Gerat und dem Cloud
Connect-Backend in einem direkten Device-to-Cloud Setup verantwortlich ist.

Gerateinventar: Ein Geradt wird nach dem Onboarding Teil des Gerdteinventars. Sie kénnen iber die Cloud
Connect API auf das Inventar zugreifen und sowohl statische als auch dynamische Informationen {iber das
Gerat abrufen.

Gerateprofil: Ein Gerateprofil ist eine vorkonfigurierte Funktionalitat, die die Systemzusammensetzung,
Einstellungen und Funktionen eines Gerats definiert. Es stellt eine Verbindung zu einer Anwendung her und
gibt an, welche Funktionen auf dem Gerat aktiviert werden miissen, damit es mit der Anwendung
funktioniert. Wenn Sie beim Onboarding des Gerats ein Gerateprofil auswahlen, wird das Gerat mit den
empfohlenen Einstellungen konfiguriert, um optimale Leistung zu gewdhrleisten und die manuelle
Konfiguration zu reduzieren. Wenn beim Onboarding kein Gerateprofil eingestellt wird, verwendet das Gerat
das Standardprofil des Unternehmens.

EdgeHost: Ein lokaler Proxy zur Verwaltung der Cloud Connect-Gerateflotte, der fiir die Weiterleitung der
Kommunikation zwischen Ihrem Gerdt und dem Cloud Connect-Backend in einem Proxy Device-to-Cloud
Setup verantwortlich ist.

Logische Einheit: Eine virtuelle Komponente, die eine bestimmte Funktion oder einen bestimmten Dienst
innerhalb der Cloud-Umgebung bereitstellt.

Verwalteter Dienst: Ein Software-Service, bei dem ein Unternehmen nicht nur ein physisches Produkt
verkauft, sondern auch zusatzliche Verantwortung gegeniiber dem Kunden {ibernimmt, indem es
Dienstleistungen anbietet, wie z. B. die Fernaktualisierung des Systems. Ein verwalteter Dienst verbessert die
Produktqualitat und erhdht die Cybersicherheit.

Eigentiimer-Authentifizierungsschliissel: Ein Schliissel, den Sie beim Kauf eines Axis Gerats erhalten.
Damit kénnen Sie einen Schadensfall fiir das Gerdt geltend machen, wenn Sie es in Cloud Connect
registrieren.

Runners: Spezialisiertes Programm, das eine bestimmte Funktion auf dem Gerat ausfiihrt und so gréBere
Flexibilitat und Anpassung des Gerdteverhaltens ermdglicht.

Systemzusammensetzung: Eine Systemzusammenstellung umfasst AXIS OS, unterstiitzte Anwendungen und
Konfigurationen der AXIS Camera Application Platform (ACAP).

Mandantengruppen: Bezieht sich auf die Zuweisung von Ressourcen und Diensten innerhalb einer
mandantenfahigen Umgebung. Es geht darum, wie mehrere Kunden, auch Mandanten genannt, dieselbe
Cloud-Infrastruktur gemeinsam nutzen und gleichzeitig ihre eigenen separaten und sicheren Umgebungen
beibehalten.

14



® VAPIXR: Eine offene APl (Application Programming Interface) von Axis, die die Integration einer breiten

Palette von Losungen und Plattformen in Axis Produkte zuldsst. Weitere Informationen finden Sie unter
VAPIX-Bibliothek.

WoW: Steht fiir Work Order Workflow und bezieht sich auf die Prozesse und Verfahren, die ein Unternehmen

zur Verwaltung und Kontrolle von Anderungen an ihrem Verwaltungssystem fiir Informationssicherheit
(ISMS) einsetzt.
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https://developer.axis.com/vapix
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Geschéaftsanalytik. Als Technologiefiihrer im Bereich Netzwerk-Video bietet Axis Videosi
Audiol6sungen. Die branchenweit anerkannten Schulungen der Axis Communication
neuesten Technologien.

Das 1984 gegriindete schwedische Unternehmen beschaftigt etwa 5.000 e
Technologie- und Systemintegrationspartnern auf der ganzen Welt kun

®
COMMUNICATIONS, AXIS, ARTPEC und VAPIX sind in verschiedenen Jurisdiktionen eingetragene Marken von Axis AXI SA

um ihrer jeweiligen Inhaber.Wir behalten uns das Recht auf Anderungen ohne Vorankiindigung vor. COMMUNICATIONS




