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Streszczenie

Platforma Axis Cloud Connect zapewnia efektywny sposob korzystania z urzadzen Axis, zarzgdzania obrazem i
zwiekszania mozliwosci biznesowych. Jest to oparta na otwartych standardach hybrydowa platforma chmurowa,
ktora wraz z urzadzeniami Axis udostepnia ustugi, takie jak obstuga nagran, zarzadzanie uzytkownikami i
dostepem oraz zarzgdzanie urzgdzeniami. Zostata zaprojektowana w celu zapewnienia bezpiecznych,
elastycznych i skalowalnych rozwigzan z zakresu bezpieczenstwa.

Jako platforma hybrydowa pozwala na przetwarzanie danych zaréwno lokalnie, jak i w chmurze, dzieki czemu
wykorzystuje chmure w najbardziej optymalny sposéb niezaleznie od konfiguracji systemu.
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1 Wprowadzenie

Chmura obliczeniowa szybko ewoluuje i jest obecnie wykorzystywana przez wigkszos¢ organizacji. Umozliwia
uzytkownikom dostep i korzystanie z zasobow obliczeniowych, takich jak serwery i bazy danych za
posrednictwem internetu w odréznieniu od korzystania z zasobdw lokalnych. Chmura obliczeniowa oferuje
szereg korzysci i dostep do szerokiej gamy ustug, takich jak sztuczna inteligencja, pamie¢ masowa, narzedzia
analityczne itp. Zamiast na komputerach osobistych lub serwerach uzytkownicy przechujg i przetwarzajg dane
zdalnie.

Axis Cloud Connect to platforma wykorzystujgca chmure obliczeniowg dla zapewnienia bezpiecznego zdalnego
dostepu do urzgdzen Axis. Uzytkownicy mogg konfigurowa¢, dozorowac i zarzgdza¢ wtasnymi urzadzeniami z
dowolnego miejsca w dowolnym czasie. Platforma Cloud Connect zapewnia programistom zdalny dostep do
protokotu VAPIXEI
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llustracja 1.1 Bezpieczny i zdalny dostep do protokotu VAPIX®.

VAPIXE w chmurze
Axis Cloud Connect
Urzqdzenie

VAPIXEF lokalnie
ACAP SDK

Platforma Cloud Connect zapewnia zestaw interfejsow APl oparty na chmurze, ktéry obstuguje zaréwno funkcje
chmury, jak i urzadzenia z jednego punktu wejsciowego w chmurze. Wykorzystuje rozproszong architekture, w
ktorej dane sg dzielone na mniejsze czesci i przechowywane na wielu serwerach w chmurze w roznych
miejscach globu. Zapewnia niezawodnos¢ i wydajnosé¢ oraz wygodny dostep do danych. Serwery w chmurze
mogg by¢ wykorzystywane do przechowywania i pobierania plikdw wizyjnych, plikéw fonicznych i metadanych z
systemu dozorowego. Dane na tych serwerach sg podzielone na dane systemowe i dane uzytkownika. Dane
systemowe sg automatycznie zapisywane w regionie wybranym przez Axis w zaleznosci od rozmieszczenia
urzadzen.
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Poniewaz istniejg wazne kwestie zwigzane z bezpieczenstwem, prywatnoscig i zgodnoscig z rozwigzaniami
opartymi na chmurze, Axis odpowiada na nie i wzmacnia zaufanie wszystkich swoich uzytkownikéw. Oceniamy i
wdrazamy dobre praktyki bezpieczenstwa, stosujgc silne metody szyfrowania, bezpieczne protokoty
uwierzytelniania oraz regularne aktualizacje oprogramowania.

Axis posiada certyfikat ISO 27001 wazny od pazdziernika 2022 r. do chwili obecnej, jako zobowigzanie do
wypetnienia standardow cyberbezpieczenistwa we wtasnych produktach i w procesie Work Order Workflow
(WoW). Axis posiada rowniez atest SOC 2 Type 1 dla platformy Axis Cloud Connect.



2 Czym jest platforma Axis Cloud Connect?

Cloud Connect to hybrydowa platforma chmurowa oparta na otwartych standardach, ktéra udostepnia ustugi na
potrzeby efektywnego zarzadzania obrazem i dostarczania danych. Oferowane ustugi sg zarzadzane przez Axis i
wykorzystujg system (oprogramowanie uktadowe) AXIS OS oraz naszg specjalistyczng wiedze z obszarow
narzg¢dzi analitycznych, uzytecznosci obrazu i cyberbezpieczenstwa.

Dzigki tej platformie wraz z partnerami mozemy szybko opracowywac rozwigzania oparte na chmurze i
dostosowane do potrzeb klientow. Korzystanie z platformy Cloud Connect dla rozwigzania opartego na chmurze
oznacza zdalny dostep do urzgdzenia Axis w dowolnym miejscu, czasie i z dowolnego urzadzenia za
posrednictwem przeglagdarek internetowych lub aplikacji mobilnych. Przechowywanie nagran w chmurze
zapewnia odpowiednig wydajnos¢ pamieci masowej, zdalny dostep i zdalne zarzadzanie flotg urzadzen.

Cloud Connect rozszerza oparty na otwartych standardach interfejs API VAPIXE o ustugi w rodzaju zdalne;j
interakeji z urzagdzeniami Axis z zachowaniem wygody i cyberbezpieczenstwa systemu. Dzieki temu
oprogramowanie AXIS OS jest lepsze i lepiej dostosowane do potrzeb wspotczesnego Swiata, w ktdrym kamery sg
ustugg, bo zagrozenia i obawy zwigzane z cyberbezpieczenstwem rosng.

Platforma w chmurze oferuje odrebny najem poprzez organizacje, zarzadzanie flotg urzgdzen oraz dostep i
uwierzytelnianie uzytkownikow. Zarzadzanie flotg urzagdzen obejmuje aktualizacje oprogramowania AXIS OS,
konfiguracje urzagdzen z AXIS OS, strumieniowanie oraz pamige¢ masowg multimediow.

Organizacje stanowig podstawe takiego rozwigzania chmurowego. Organizacja definiuje najem okreslonego
klienta w chmurze. Dla kazdej organizacji dostepne sg licencje na korzystanie z ustug oraz zarzgdzanie dostepem
uzytkownikow i grupami zasobow. Grupa zasobdw sktada sie z floty zgrupowanych urzadzen.

Kazda organizacja ma flote urzadzen. Jest to lista wszystkich urzgdzen dodanych w procesie wdrozenia.

llustracja 2.1 Po wdrozeniu urzqdzenia stajq sie czesciq floty urzqdzen danej organizacji. Mozliwe jest
wyswietlanie informacji o urzgdzeniach, a takze uzyskanie dostepu do urzqdzenia za posrednictwem aplikacji i
rozwigzania na platformie Cloud Connect.

AXIS Installer

Axis Cloud Connect

Interfejs APl Axis Cloud Connect

Ustugi zarzqgdzane Axis

Informacje o urzqdzeniu (gwarancja, wycofanie z eksploatacji i koniec wsparcia).
Zarzqdzanie flotq urzqdzen
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3 Tradycyjne rozwigzanie lokalne, a rozwigzanie
oparte na chmurze

Przechodzenie na rozwigzania chmurowe zmienia branze na catym Swiecie, coraz wi¢cej organizacji rozwaza
przeniesienie operacji z tradycyjnego systemu lokalnego do infrastruktury opartej na chmurze lub dodanie
funkceji chmury do funkcjonujgcego systemu.

Tradychne rozwigzania lokalne wymagan rozmieszczenia catego sprzetu i oprogramowama oraz zarzqdzama
nimi we wtasnym zakresie przez organizacje. Nie mozna hostowa¢ go w chmurze ani dosta¢ sie do niego zdalnie.
Rozwigzanie oparte na chmurze oferuje bardziej elastyczny i skalowalny system umozliwiajacy zdalne
zarzadzanie i zapisywanie danych za posrednictwem interfejsu WWW. Dzi¢ki rozwigzaniu opartemu na chmurze
mozna fatwo skalowac¢ zasoby w dof lub w gdre, by spetni¢ zmieniajgce sie potrzeby organizacji. Dane dostepne
s3 z dowolnego miejsca i za posrednictwem dowolnej przegladarki internetowej lub odpowiedniej aplikacji
mobilnej. Dostawcy ustug w chmurze obstugujg aktualizacje i utrzymanie oprogramowania dla organizacji,
jednoczesnie chronigc dane z zastosowaniem srodkow cyberbezpieczenstwa.

Axis Cloud Connect to hybrydowa platforma chmurowa oferujgca wszechstronne rozwigzanie dla organizacji
chcacych maksymalnie wykorzystac zalety chmury, zachowujac kontrole i bezpieczenstwo najcenniejszych
zasobow.

Platforma chmury hybrydowej umozliwia przetwarzanie danych zaréwno lokalnie, jak i w chmurze. Stanowi
efektywne rozwigzanie pod wzgledem kosztow i zapewnia lepszg elastycznos¢, umozliwiajac przenoszenie
danych i aplikacji pomiedzy zasobami lokalnymi i chmurowymi. Oferuje dwie ustugi: chmure prywatng i
publiczna.

Ustugi te réznig sie gtdwnie funkcjami bezpieczenstwa i kontroli dostepu. Ustuga chmury prywatnej oferuje
bardziej spersonalizowang i restrykcyjng kontrole dostepu oraz dodatkowe Srodki bezpieczenstwa w rodzaju
szyfrowania i zapor sieciowych na potrzeby ochrony danych wrazliwych albo podlegajgcych regulacjom
prawnym. W odréznieniu od niej ustugi chmury publicznej czgsto zapewniajg ustandaryzowane funkcje
bezpieczenstwa i kontroli dostepu. Organizacje, rzady i samorzgdy mogg wymagac ustug w chmurze prywatne;j
na potrzeby obstugi wyjgtkowo wrazliwych danych.

Bezpieczenstwo cybernetyczne jest szczegdlnie wazne dla firmy Axis, a platforma Axis Cloud Connect nie jest tu
wyjatkiem. Platforme Cloud Connect opracowalismy z wykorzystaniem Axis Security Development Model, w
ktérym na pierwszym planie znajduje si¢ cyberbezpieczenstwo. Wykorzystuje on silne metody szyfrowania,
bezpieczne protokoty uwierzytelniania i reqularne aktualizacje oprogramowania celem ochrony przed
potencjalnymi zagrozeniami.

4 Jak dziata platforma Axis Cloud Connect?

W chmurze obliczeniowe]j podejScie oparte na wielu najemcach i separacji najemcow optymalizuje platforme
pod katem wydajnosci, skalowalnosci i elastycznosci. Kategoryzuje ono uzytkownikéw odrebnie w systemie
chmurowym i przechowuje ich dane oddzielnie w najmie kazdego uzytkownika, a takze zwieksza prywatnos¢
danych.

Platforma Cloud Connect utatwia dostep do ustug w chmurze i zdalne sterowanie urzgdzeniami. Chronimy nasze
interfejsy APl z pomocg skutecznych Srodkow bezpieczenstwa, w tym uwierzytelniania i autoryzacji dla kazdego
potaczenia. Dzieki temu dostep do urzadzen majg wyfgcznie uprawnieni uzytkownicy i aplikacje. Poprzez nasze
interfejsy mozna bezpiecznie zintegrowac nasze ustugi z posiadanymi aplikacjami i rozwigzaniami.

4.1 Integracja rozwigzan partnerow z platformg Axis Cloud Connect

Dzieki platformie Cloud Connect partnerzy programistyczni Axis integrujg aplikacje i rozwigzania w systemie
oraz wykorzystujg mozliwosci systemu chmurowego w kilku zastosowaniach celem spetnienia szczegolnych
potrzeb klientow. Zapewniamy efektywny i spojny zestaw narzedzi i aplikacji wspierajacych integratorow
systemow i wiascicieli w catym cyklu eksploatacji systemu. Narzedzia obejmuja aplikacje AXIS Site Designer,



AXIS Installer, AXIS License Manager, oprogramowanie do zarzgdzania obrazem Axis oraz oprogramowanie do
zarzadzania urzadzeniami Axis.

Klient koncowy jest reprezentowany w systemie jako organizacja. Po utworzeniu organizacji mozna zintegrowac
urzadzenia z infrastrukturg Cloud Connect na réznych poziomach.

® Uproszczona integracja urzadzenia: W przypadku tego rodzaju integracji urzadzenie jest rejestrowane jako
jednostka logiczna na platformie Cloud Connect. System udostepnia jedynie statyczne informacje o
zintegrowanych urzadzeniach, takie jak numer seryjny, model urzgdzenia, gwarancja, koniec wsparcia,
zalecana wersja oprogramowania uktadowego AXIS OS itp.

® Pefna integracja urzadzenia: W tym przypadku integracja idzie dalej, mozliwe staje si¢ potaczenie
urzadzenia z chmurg poprzez wdrozenie jednym kliknigciem lub wdrozenie lokalnego wykrywania.
Urzadzenie staje si¢ dostepne na potrzeby zdalnej konfiguracji, bezposredniej komunikacji oraz wymiany
danych z platformg chmurowg. System dostarcza istotnych i dynamicznych informacji o wdrozonych
urzgdzeniach w rodzaju stanu wdrozenia urzadzen, aktualnej wersji oprogramowania uktadowego AXIS 0S,
stanu potaczenia itp. Obstuguje réwniez aktualizacje oprogramowania uktadowego AXIS OS.

Podczas procesu wdrazania uzytkownik ustawia profil urzgdzenia okreslajgcy sktad systemu i ustugi
zarzgdzane, ktore urzadzenie powinno skonfigurowac.

- Wdrazanie urzadzen jednym kliknigciem: Aby dodac¢ urzadzenia do systemu, nalezy klikng¢ przycisk
kontrolny urzadzenia, zeskanowa¢ kod QR na urzadzeniu Axis lub wprowadzi¢ numer seryjny i kod
klucza uwierzytelniajgcego wiasciciela w aplikacji AXIS Installer. Po wykonaniu tych czynnosci
urzgdzenie staje sie czescig spisu urzadzen na platformie Cloud Connect i umozliwia korzystanie z
ustug platformy Cloud Connect.

— Wdrozenie lokalnego wykrywania: Potaczenie urzagdzenia z chmurg jest kierowane przez aplikacje
AXIS Device Manager Extend, ktdra jest potgczona z organizacjg. Przed wyszukaniem i wdrozeniem
urzadzen Axis dziatajgcych w tej samej sieci lokalnej, w ktorej zainstalowano host brzegowy, nalezy
zainstalowa¢ host brzegowy w aplikacji AXIS Device Manager Extend.

Po zintegrowaniu urzadzenia z systemem chmurowym uzytkownik wybiera tryb zarzagdzania urzagdzeniem. Tryb
ten okresla kilka funkcji, w tym sposob konfiguracji urzgdzenia przez system i aktualizacji oprogramowania: AXIS
OS i platformy ACAP. Na platformie Cloud Connect urzgdzenia mogg operowa¢ w kazdym z trybdw zarzadzania:

® Tryb zarzadzany: W tym trybie Axis zarzgdza sktadem systemu urzgdzen, w tym sposobem korzystania z
uwierzytelnien opartego na certyfikatach, ograniczeniem uzytkownikéw lokalnych, uprawnieniami dostepu i
aktualizacjami oprogramowania. Pomimo tego, ze urzgdzenia sg zarzgdzane przez Axis, mozna uzyskac¢ do
nich dostep lokalnie za posrednictwem lokalnego systemu VMS. Urzadzenie w trybie zarzgdzanym
automatycznie przetgcza si¢ w tryb pofgczony, gdy nie ma aktywnej sciezki AXIS OS lub najnowszej Sciezki
wsparcia dtugoterminowego (LTS). Inne scenariusze, ktore mogg powodowac to przetgczenie, obejmuja
przesytanie aplikacji ACAP, ktore nie sg czgscig sktadu systemu zdefiniowang w profilu urzadzenia, oraz
dostep do lokalnego konta administratora urzadzenia, co oznacza, ze zmiany w sktadzie systemu sg mozliwe
poza zarzadzaniem Axis.

Aby zaktualizowa¢ sktad systemu w tym trybie, mozna pozwoli¢ Axis zdecydowad, kiedy przeprowadzi¢
aktualizacje lub ustawi¢ okno czasowe, w ktdrym Axis ma jej dokonac. Mozliwo$¢ ustawienia okna
czasowego zalezy od oferty organizacji.

Istniejg cztery sposoby interakeji urzadzen w trybie zarzgdzanym z systemem chmurowym: poprzez
potgczenia VAPIXE przez Edgelink, asynchroniczng konfiguracje urzgdzenia za pomocg Menedzera zadan,
zdalnego asystenta urzgdzenia Axis (ADA) oraz kanaty wizyjne i danych WebRTC.

® Tryb pofagczony: Jest to proces wdrazania urzadzen jak w trybie zarzadzanym, odrozniajgcy sie profilami
urzadzen. Wtasciciel urzadzenia, okreslany rowniez jako uzytkownik, decyduje, aktualizuje i zarzadza sktadem
systemu za pomocg interfejsu APl Cloud Connect lub aplikacji AXIS Device Manager. Wiasciciel ma lokalny
dostep administratora do urzgdzenia i jest odpowiedzialny za dane uwierzytelniajgce konta urzadzenia.
Niektore funkcje, takie jak kanaty wizyjne i danych WebRTC, nie s3 dostepne.

® Tryb samodzielny: Urzadzenie dziata w trybie samodzielnym, gdy zostato zarejestrowane na platformie Cloud
Connect, ale nie zostato wdrozone w systemie. Na przyktad urzadzenie Axis dziata w trybie samodzielnym, bo



zostafo zarejestrowane na platformie Cloud Connect, ale z powodu braku potgczenia internetowego
wykorzystywane jest tylko w lokalnym systemie VMS. Aby zmieni¢ tryb zarzgdzania na potaczony lub
zarzadzany, nalezy wdrozy¢ urzadzenie do ustugi Cloud Connect.

Te urzadzenia brzegowe klasyfikowane sg jako urzadzenia 1. i 2. poziomu. Urzgdzenia 1. poziomu to urzadzenia z
oprogramowaniem uktadowym AXIS OS, ktére natywnie obstugujg domysine ustugi brzegowe Cloud Connect,
dostepne w rozwigzaniu urzadzenia pofgczonego z chmura.

Urzadzenia 2. poziomu nie mogq natywnie hostowac ustug brzegowych z platformy Cloud Connect, poniewaz
majg ograniczenia w instalacji lub aktualizacji oprogramowania, niezgodnosci techniczne badz inne
ograniczenia. Mozna jednak uzyska¢ rozwigzanie typu urzadzenie potgczone z chmurg, korzystajac z rejestratora
Axis.

4.1.1 Wdrazanie aplikacji

W organizacji nalezy wdrozy¢ i uaktywnic¢ aplikacje opracowang przez Axis lub jej partnera programistycznego.
Aplikacje mozna wdraza¢ w jednym z ponizszych procesow:

® Przy tworzeniu organizacji.

® Po wybraniu istniejgcej organizacji z klienta aplikacyjnego.

® Po zezwoleniu klientowi aplikacyjnemu na dostep do organizacji za posrednictwem OAuth.
4.2 Aktualizacje oprogramowania i konfiguracja urzgdzenia

Platforma Cloud Connect jest wyposazona w funkcje wdrazania oprogramowania urzadzenia, ktora umozliwia
zdalne zarzadzanie i aktualizacj¢ oprogramowania urzgdzenia. Ta funkcjonalnos¢ chmurowa pobiera informacje
o dostepnym oprogramowaniu AXIS OS i ACAP i przekazuje je do hostéw brzegowych i hostéw urzadzen.
Sprawdzanie nowych, dostepnych do pobrania wersji odbywa sie co dwie godziny.

® Aktualizacje oprogramowania uktadowego AXIS OS:

W przypadku urzadzen w trybie zarzgdzanym proces aktualizacji oprogramowania AXIS OS okresla sie
podczas procesu wdrazania. Mozna na przyktad wybra¢ najnowsza opublikowang wersje oprogramowania
AXIS 0S, co oznacza, ze system dokona automatycznej aktualizacji AXIS OS natychmiastowo lub w
okreslonym oknie czasowym.

W trybie potgczonym system poleca uzytkownikowi wszystkie informacje o oprogramowaniu AXIS OS celem
wybrania wersji do wdrozenia, aktualizacji lub obnizenia.

Chmurowa cze$¢ systemu wdrazania oprogramowania urzadzenia, zwana ustugg menedzera zadan (Task
Manager Service - TMS), przechowuje zagregowane informacje o wszystkich zadaniach dla danej organizacji.
Czes¢ systemu dziatajaca lokalnie w hoscie brzegowym i hoScie urzagdzenia nazywana jest mechanizmem zadan
(Task Engine). Uruchamia instrukcje dotyczace zadan i zmienia ustawienia urzadzenia.

Zadanie to maty pakiet informacji zawierajgcy dziatanie lub ustawienie, ktore nalezy wykonac lub zastosowac w
urzgdzeniu. Mozna na przyktad ustawi¢ zadanie konfiguracji naktadania tekstu lub aktualizacji oprogramowania
dla wybranych urzadzen. TMS tworzy zadanie lub zbidr zadan i wysyta je do hosta brzegowego lub hosta
urzadzenia w zaleznosci od tego, ktdry z nich zarzagdza urzagdzeniem. Mechanizm zadan wykonuje witasne lokalne
rozdzielanie celem przydzielenia zadan do sktadnikéw uruchamiajgcych, za$ sktadniki te wykonujg zadanie w
odpowiednim urzadzeniu. Na koniec mechanizm zadan przesyfa raport z wynikami do chmury na potrzeby
prezentacji uzytkownikowi.

Oprocz klienta zadania tworzy¢ mogg host brzegowy i host urzadzenia. Przyktadem moze byé¢ dodanie
urzagdzenia do hosta brzegowego. Dzieje si¢ to w wymiarze lokalnym i nie ma potrzeby angazowania chmury.
Host brzegowy tworzy zadanie bezposrednio i wysyta je do ustugi menedzera zadan (TMS) w chmurze. TMS
wysyta informacje o rzeczywistym urzgdzeniu dodanym do chmury za posrednictwem zwyktych kanatéw
oddzielonych od zadania. Zadania te sg rowniez widoczne dla uzytkownika, ktdry moze $ledzi¢ postepy, takie jak
liczba urzadzen dodanych do hosta brzegowego.



llustracja 4.1 Konfiguracja urzqdzen z oprogramowaniem uktadowym AXIS 0S odbywa sie w sposéb
asynchroniczny lub synchroniczny. Axis wykorzystuje menedzer zadan do wysytania asynchronicznych
konfiguracji urzqdzen z chmury do hosta brzegowego lub hosta urzgdzenia.

Oprogramowanie do zarzqdzania obrazem (VMS)
Axis Cloud Connect

Interfejs APl Axis Cloud Connect

Ustuga menedzera zadan (TMS)

Mechanizm zadan hosta brzegowego
Mechanizm zadan hosta urzqdzenia
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Na potrzeby synchronicznej konfiguracji urzadzen tacze brzegowe (Edgelink) umozliwia uprawnionym
uzytkownikom wysytanie zapytan HTTPS z dowolnego miejsca do interfejsow APl w sieci lokalnej za
posrednictwem interfejsu API platformy Cloud Connect. Zapytania mogg dociera¢ do nastepujgcych interfejsow
API: VAPIXE w kamerach i rejestratorach Axis, VMS AXIS Camera Station Server oraz hosta brzegowego i hosta
urzgdzenia GraphQL.

tacze brzegowe (EdgelLink) jest funkcjg hosta brzegowego i hosta urzadzenia. Wykorzystuje ten sam bezpieczny
protokot WebSocket z SignalingServer co WebRTC. Ponadto wykorzystuje protokét WebSocket do przesytania
zapytan HTTPS pomiedzy interfejsem APl platformy Cloud Connect a hostem brzegowym lub hostem urzadzenia.
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llustracja 4.2 Konfiguracja urzgdzenia z oprogramowaniem uktadowym AXIS OS.

Oprogramowanie do zarzqdzania obrazem (VMS)
Axis Cloud Connect

Interfejs APl Axis Cloud Connect

Zarzqdzanie flotq urzqdzen

tgcze brzegowe

Host brzegowy

Host urzqdzenia

5 Prywatnosc i przechowywanie danych,
zarzgdzanie danymi

Aby zapewni¢ wiedze i wtasciwe procedury w zakresie cyberbezpieczenstwa, platforma Cloud Connect
wykorzystuje zarowno Axis Security Development Model (ASDM), jak i Information Security Management
System (ISMS).

NOORANWN =

ASDM to zbiér podstaw definiujgcy proces i narzedzia uzywane przez Axis do opracowywania oprogramowania z
wbudowanymi zabezpieczeniami przez caty cykl zycia produktu, od powstania do wycofania z eksploatacji.
Wprowadzamy ASDM na potrzeby opracowania catego oprogramowania w Axis oraz catego oprogramowania
Axis zawartego w produktach i rozwigzaniach Axis.

ISMS to systematyczne podejscie, ktore wspiera identyfikacje i zarzgdzanie wrazliwymi informacjami firmy,
dbajgc o ich poufnos¢ i integralnosé.

® Przechowywanie danych: Platforma Cloud Connect przechowuje dane w regionie celem zmniejszenia
opoznien i przyblizenia systemu do uzytkownika koncowego. Umozliwia sposoby uzycia, dla ktorych czas ma
krytyczne znaczenie, takie jak ustuga sygnalizacyjna dla strumienia wizyjnego, w kilku regionach.
Wykorzystuje wiele punktdw kohcowych do przechowywania danych systemowych w regionie lub globalnie.
W przypadku niektorych ustug oddziela obliczanie danych od ich przechowywania. Wszystko to oznacza, ze
baza danych jest globalna, a przetwarzanie odbywa si¢ w jednym lub kilku regionach.

W platformie Cloud Connect system kategoryzuje dane na dane o systemie i dane o uzytkowniku dla kazdej
organizacji.

— Dane o systemie: Umozliwiajg dziatanie systemu i zawierajg informacje o uzytkownikach,
organizacjach, grupach zasobdw, urzadzeniach, powiadomieniach o subskrypcji itp. Zawierajg tez
informacje o poczatkowych konfiguracjach urzadzen i aktualizacjach oprogramowania w zarzgdzaniu
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urzgdzeniami oraz informacje o tozsamosci osobistej w ustudze My Axis Identity Provider (IDP) lub
Axis Cloud Connect IDP w odniesieniu do uzytkownikdw Active Directory (AD).

- Dane o uzytkowniku: Dotyczg danych osobowych oraz danych mozliwych do zidentyfikowania, ktore
system gromadzi, przechowuje i przetwarza, gdy uzytkownik loguje sie do systemu. Sg to: adres e-
mail, nazwa, adres IP, dostep do ktérych requlowany jest Rozporzadzeniem o ochronie danych
osobowych (RODO). Przyktadem dane wizyjne, zapis obrazu lub dzienniki kontroli zawierajgce
informacje umozliwiajgce identyfikacje osoby (Personal Identifiable Information - PIl) w pamieci
masowej w chmurze.

® Zarzadzanie dostgpem: Osoba tworzaca organizacje w systemie chmurowym okreslana jest jako uzytkownik
i uznawana za wtasciciela nowej jednostki. Ma uprawnienia do zapraszania nowych uzytkownikéw za
posrednictwem poczty e-mail, przydzielania rol, integracji urzagdzen z systemem i usuwania organizacji.
System chmurowy przyjmuje trzy gtowne role, ktére definiujg rézne poziomy dostepu i uprawnien, jakie
moga otrzymac uzytkownicy. Role te to administrator, operator i obserwator.

— Administratorzy kontrolujg caty system, zarzgdzajg uzytkownikami, urzagdzeniami, licencjami i
nagraniami wizyjnymi.

- Operatorzy monitorujg strumienie wizyjne na zywo, obstugujg zintegrowane urzgdzenia i majg dostep
do nagran.

- Obserwatorzy moga jedynie monitorowac¢ strumienie wizyjne na zywo.

5.1 Strumieniowanie i zapis multimediow

Platforma Cloud Connect wykorzystuje standard WebRTC do strumieniowania obrazu na zywo z kamer do
przegladarek internetowych i urzadzen mobilnych, zapewniajgc bezproblemowy i bezpieczny sposdb zdalnego
dostepu i przeglagdania treSci wizyjnych. Standard ten obstugujg przegladarki internetowe i wiele bibliotek open-
source, Co upraszcza programowanie przez partnerdw. Standard obstuguje rowniez strumieniowanie obrazu na
zywo z niskim opdznieniem i dwukierunkowa komunikacja foniczng, potaczenie peer-to-peer pomiedzy
aplikacjami i kamerami oraz obowigzkowe szyfrowanie end-to-end. System automatycznie dostosowuje
przeptywnos¢ strumienia wizyjnego, aby zapewnic najlepszy mozliwy komfort wyswietlania nawet przy
ograniczonych i dynamicznie zmieniajgcych si¢ warunkach w sieci IP.

Potaczenie peer-to-peer umozliwia tez sterowanie PTZ z niskim opdznieniem, odtwarzanie lub eksportowanie
nagran przechowywanych lokalnie w urzadzeniach, tunelowanie komunikacji HTTP, eksponowanie interfejsow
API VAPIXR® i ONVIF w urzadzeniach oraz zapewnienie ogolnego rozwigzania zdalnego dostepu do urzgdzen.

[lustracja 5.1 Strumieniowanie multimediow

1 Axis Cloud Connect



Interfejs APl Axis Cloud Connect
Serwer sygnalizacji
Agent WebRTC
Serwer TURN
Oprogramowanie do zarzqdzania obrazem (VMS)
A. Kanat przekazywany

DO WN

B. Kanat peer-to-peer

Standard WebRTC zapewnia duza elastycznosé¢ i znajduje optymalng trase sieciowg miedzy kamerg a klientem, w
razie potrzeby przez zapory sieciowe, a takze awaryjnie przez serwer TURN lub serwer przekaznikowy w
chmurze. Serwery TURN mogg by¢ obstugiwane przez Axis lub przez samych partnerow, dzieki czemu strumienie
multimediow nie muszg przechodzi¢ przez serwery Axis.

Dzieki funkcji Object Store Recording (OSR) urzgdzenia mogg przesyta¢ multimedia i obraz na zywo
bezposrednio do punktu koricowego pamigci masowej w chmurze jako zapytanie HTTP, co jest najczescie]
wykorzystywanym dozwolonym sposobem przez lokalne zapory sieciowe lub translacje NAT. Inaczej ustugi w
chmurze nie miatyby fatwego bezposredniego dostepu do kamer w celu uzyskania strumieni multimedialnych.
Nagrania mozna réwniez zapisywa¢ na kartach SD w kamerach i przesyta¢ do chmury na potrzeby odtwarzania
lub eksportowania.

llustracja 5.2 Zapis multimediow

Chmura klienta

Axis Cloud Connect

Interfejs APl Axis Cloud Connect
tgcze brzegowe

Agent OSR

AN WOWN =

Kolejng cechg jest to, ze kazde zdarzenie uchwycone w kamerze, na przyktad detekcja ruchu, moze by¢ wystane
bezposrednio do ustug partneréw, umozliwiajgc systemom obstuge alarmow. W podobny sposéb mozna réwniez
przesyta¢ metadane z narzedzi analitycznych.

5.2 Diagnostyka urzadzenia i mozliwosci infrastruktury

® Funkcja In Device Diagnostics

Funkcja diagnostyki urzgdzenia (In Device Diagnostics - IDD) gromadzi i przechowuje anonimowe dane
systemowe w chmurze w celu ulepszania naszych produktdw, oferowania proaktywnego wsparcia i zebrania
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informacji telemetrycznych na temat sposobu korzystania z naszych produktéw. Gromadzenie danych
wymaga zgody uzytkownika. Dane systemowe sg podstawg ustugi o nazwie Device Insights, ktorej uzywamy,
doradzajgc klientom, jak rozwigza¢ problemy w rodzaju przecigzenia urzadzenia, wymiany karty SD i wielu
innych. Zbieramy anonimowe dane wykonawcze dotyczace dziennikdw, metryk i awarii. Funkcja IDD moze
uruchamia¢ aktualizacje oprogramowania AXIS OS w ramach proaktywnego utrzymania i rozwigzywania
probleméw na biezgco w dotgczonych urzadzeniach.

Axis monitoruje ustugi w chmurze przez catg dobe, 7 dni w tygodniu, aby zapewni¢ szybkg reakcje na alarmy
i incydenty. Aktualizacje ustug chmurowych Axis s ukierunkowane na brak przestojow, co oznacza, ze
potencjalna niedostepnosc interfejsow API jest catkowicie zminimalizowana.

0.\ 0
& o)
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T
5

Oprogramowanie do zarzqdzania obrazem (VMS)
Axis Cloud Connect

Interfejs APl Axis Cloud Connect

Funkcja In-Device Diagnostics

Axis

Agent funkcji In Device Diagnostics

DO RNWN

® Mozliwosci infrastruktury Axis Cloud Connect

- Magistrala zdarzen: Magistrala zdarzen to scentralizowany system przesytania wiadomosci
realizujgcy komunikacje w czasie rzeczywistym i automatyzacje zadan miedzy roznymi urzadzeniami i
aplikacjami dofgczonymi do platformy Cloud Connect. Publikujgc i subskrybujgc okreslone zdarzenia,
urzadzenia i aplikacje mogg wymieniac informacje i uruchamia¢ dziatania w reakcji na zmieniajgce sie
warunki.

Gdy urzadzenie lub aplikacja publikuje zdarzenie na magistrali zdarzen, wysyta komunikat zawierajgcy
odpowiednie dane, takie jak detekcja ruchu, otwarcie drzwi czy zmiany temperatury. Komunikat ten
jest nastepnie kierowany do wszystkich urzadzen i aplikacji, ktére zasubskrybowaty dany rodzaj
zdarzenia. Subskrybowane urzadzenia i aplikacje otrzymujg powiadomienia i podejmuja
natychmiastowe dziafania, takie jak wystanie alarmow, uruchomienie zapisu lub zmiana ustawien.

Gdy na przyktad kamera wykryje ruch, publikuje zdarzenie ,wykryto ruch” na magistrali zdarzen.
Pobliski gtosnik, subskrybujacy to zdarzenie, odbiera powiadomienie i odtwarza komunikat
ostrzegawczy, by odstraszy¢ intruzéw. Podobnie rzecz sie ma w przypadku oprogramowania do
zarzgdzania obrazem. Zasubskrybowanie do tego samego zdarzenia powoduje otrzymanie
powiadomienia i uruchomienie zapisu incydentu.
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Magistrala zdarzen zapewnia skalowalny i swobodny sposob interakeji pomiedzy urzagdzeniami i
aplikacjami, udostepniajgc zaawansowane scenariusze automatyzacji i poprawiajgc 0ogoélng sprawnos¢
systemu. Wykorzystujgc magistrale zdarzen, klienci mogg tworzy¢ niestandardowe zadania, ktore
reagujg na okreslone zdarzenia, zwigkszajac ich bezpieczenstwo i mozliwosci operacyjne.

— Powiadomienia: Umozliwiajg uzytkownikom otrzymywanie alarmow, aktualizacji urzadzen i stanu
systemu. Mozna je dostosowac tak, by informowaty o okre$lonych zdarzeniach w rodzaju detekcji
ruchu, sabotazu kamery czy btedach systemu. Powiadomienia mogq przyjg¢ forme wiadomosci e-mail,
powiadomien mobilnych lub mechanizmdéw webhookow.

- Dziennik kontroli: Dziennik kontroli to konto zdarzen z magistrali zdarzen, ktore zawiera okreslone
tematy ze wskazaniem, ze tematy te przeznaczone sg do kontroli. Konto zachowuje te zdarzenia
dziennika kontroli i udostepnia funkcje wyszukiwania za posrednictwem interfejsu API.

6 Stownik pojec

Mozliwosci urzadzenia: Okreslona funkqa umozliwiajgca realizacje ustalonych zadan w zastosowaniach.
Mozliwosci urzadzenia mogg wymagac¢ funkcjonalnosci w ustudze chmurowej, w ustudze lokalnej, w ustudze
dziatajgcej w urzadzeniu lub w kombinacji tych ustug. Mozliwosci oznaczajg funkcjonalnoé¢ dla réznych
zastosowan; funkcjonalnos¢ ta jest zdefiniowana w profilu urzadzenia.

® Host urzadzenia: Agent Cloud Connect odpowiedzialny za komunikacje miedzy urzgdzeniem a backendem
Cloud Connect w bezposredniej konfiguracji urzadzenia w chmurze.

® Spis urzadzen: Urzadzenie staje si¢ czescig spisu urzadzen po wdrozeniu. Dostep do spisu mozna uzyskac¢ za
posrednictwem interfejsu APl platformy Cloud Connect i otrzymywa¢ zaréwno statyczne, jak i dynamiczne
informacje o urzgdzeniu.

® Profil urzadzenia: Profil urzadzenia to wstepnie skonfigurowana funkcjonalnos¢ definiujaca sktad systemu,
ustawienia i funkcje. Profil t3czy si¢ z zastosowaniem i okresla, jakie funkcje nalezy wigczy¢ w urzadzeniu,
aby mogto z nimi wspoétdziata¢. Wybranie profilu urzadzenia przy jego wdrazaniu pozwala skonfigurowa¢
urzadzenie z zalecanymi ustawieniami, zapewni¢ optymalng wydajnos¢ i ograniczy¢ potrzebe konfiguracji
manualnej. Jezeli podczas wdrazania nie zostanie ustawiony zaden profil urzgdzenia, urzgdzenie bedzie
korzysta¢ z domysinego profilu organizacji.

® Host brzegowy: Urzadzenie lokalne Cloud Connect odpowiedzialne za kierowanie komunikacji pomiedzy
urzadzeniem a backendem Cloud Connect w lokalnej konfiguracji urzadzenia w chmurze.

® Jednostka logiczna: Wirtualny komponent, ktory zapewnia okreslong funkcje lub ustuge w srodowisku
chmurowym.

® Ustuga zarzadzana: Ustuga oprogramowania, w ktorej oprocz sprzedazy fizycznego produktu, firma bierze na
siebie dodatkowg odpowiedzialno$¢ wobec klienta, oferujac ustugi w rodzaju zdalnej aktualizacji systemu.
Ustuga zarzadzana poprawia jakos¢ produktow i zwigksza cyberbezpieczenstwo.

® Klucz uwierzytelniajacy whasciciela: Klucz dostarczany przy zakupie urzgdzenia Axis. Dzigki niemu mozna
zastrzec wtasnosé urzadzenia podczas jego rejestracji na platformie Cloud Connect.

® Sktadniki uruchamiajace: Specjalistyczny program wykonujgcy okreslong funkcje na urzadzeniu, pozwalajac
na wigkszg elastycznos¢ i dostosowanie dziatania urzgdzenia.

® Skiad systemu: Sktad systemu obejmuje oprogramowanie uktadowe AXIS OS, obstugiwane aplikacje na
platformie AXIS Camera Application Platform (ACAP) i konfiguracje.

® Najem: Odnosi si¢ do alokacji zasobow i ustug w Srodowisku opartym na wielu najemcach. Chodzi o to, jak
wielu klientdw, zwanych rowniez najemcami, wspofdzieli t¢ samg infrastrukture chmury, zachowujac
jednoczesnie wiasne, odrebne i bezpieczne srodowiska.

e VAPIXR: interfejs programistyczny aplikacji (API) firmy Axis oparty na otwartych standardach, ktory
umozliwia integracj¢ produktow Axis z szerokg gama rozwigzan i platform. Wiecej informacji p. Biblioteka
VAPIX.

® WoW: Work Order Workflow, procesy i procedury stosowane przez organizacje w celu zarzadzania i
kontrolowania zmian w systemie zarzgdzania bezpieczenstwem informacji (ISMS).
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https://developer.axis.com/vapix
https://developer.axis.com/vapix
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O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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