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Zusammenfassung

In der heutigen vernetzten Welt ist die Sicherung von Audiokommunikationssystemen fiir den Schutz sensibler
Informationen und die Aufrechterhaltung der betrieblichen Effizienz von entscheidender Bedeutung. Vernetzte
Audio-Systeme sind zahlreichen Bedrohungen ausgesetzt, darunter unbefugter Zugriff, Abhdren, Denial-of-
Service-Angriffe, Malware und Software-Exploits. Axis begegnet diesen Risiken mit modernsten
Sicherheitsldsungen, die sich nahtlos in bestehende Infrastrukturen integrieren lassen und Zuverlassigkeit,
Skalierbarkeit und robusten Schutz bieten.

Axis verfolgt einen Security-by-Design-Ansatz, der Verschliisselung, Authentifizierung, sichere Software-
Updates, Zutrittskontrolle, Systemharten und Ereignisprotokollierung umfasst. Sichere Protokolle wie SIPS, SRTP,
HTTPS und IEEE 802.1AE ermdglichen eine sichere Kommunikation und Dateniibertragung.

Die Audio-Management-Software von Axis bietet rollenbasierte Zutrittskontrolle, sicheres Onboarding und
umfassende Protokollierung von Ereignissen und eignet sich sowohl fiir lokale als auch fiir cloudbasierte
Bereitstellungen.

Durch die Nutzung dieser Sicherheitsebenen bieten die Netzwerk-Audio-Systeme von Axis einen umfassenden
Schutz vor Cyber-Bedrohungen.
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1 Einfihrung

Audio spielt eine entscheidende Rolle flir die Kommunikation, Sicherheit und betriebliche Effizienz in
verschiedenen Branchen wie Einzelhandel, Verkehr, 6ffentliche Sicherheit und Bildungswesen. Diese Systeme
sind auch attraktive Ziele fiir Cyberangriffe, daher sind robuste SicherheitsmaBnahmen unerldsslich. Ein
beeintrachtigtes Audio-System kann schwerwiegende und weitreichende Folgen haben.

Dieses Whitepaper befasst sich mit den Haupt-Sicherheitsebenen, die Axis-Lautsprecher und Audio-Systeme
einsetzen, um diesen Herausforderungen zu begegnen.

2 Die Risiken verstehen

Mit dem zunehmenden Einsatz vernetzter Audio-L6sungen in verschiedenen Industrien sind auch die
potenziellen Risiken, die mit ungesicherten Systemen verbunden sind, erheblich gestiegen.

Vernetzte Audio-Systeme kdnnen verschiedenen Arten von Bedrohungen ausgesetzt sein.

® Unberechtigter Zugriff. Ungeschiitzte Audio-Gerate kdnnen von bdswilligen Akteuren aus der Ferne
aufgerufen werden, die dann die Kontrolle tiber Lautsprecher Gbernehmen, unbefugte Durchsagen machen
oder den Betrieb stéren konnten.

® Abhoren und Dateniiberwachung. Vernetzte Audio-Systeme {ibertragen manchmal sensible Sprachdaten
tber kabelgebundene oder kabellose Netzwerke. Ohne Verschliisselung konnten Angreifer Gesprache
abfangen und eine Aufzeichnung anfertigen, was zu Datenschutzverletzungen, Industriespionage oder
Missbrauch vertraulicher Informationen flihren kdnnte.

® Denial-of-Service-Angriffe (DoS). Angreifer kénnen vernetzte Lautsprecher oder Audio-Server mit
libermaBigem Datenaustausch iiberfluten, was zu einer Uberlastung des Systems und einer Unterbrechung
der Dienste fiihrt. Solche Angriffe konnten Notfallkommunikationssysteme in kritischen Momenten auBer
Betrieb setzen.

® Malware- und Ransomware-Angriffe. Genau wie herkdmmliche IT-Infrastrukturen kénnen auch vernetzte
Audio-Geréte durch Malware oder Ransomware gefahrdet werden. Angreifer konnten Geréte sperren,
Losegeldforderungen stellen oder das kompromittierte System als Einstiegspunkt nutzen, um das gesamte
Netzwerk anzugreifen.

® Software-Exploits und Schwachstellen in der Lieferkette. Veraltete Betriebssysteme mit ungepatchten
Sicherheitsliicken kdnnen ausgenutzt werden, um die Kontrolle liber Audio-Gerate zu erlangen. Darliber
hinaus kdnnen unsichere Praktiken in der Lieferkette bereits vor der Bereitstellung Schwachstellen
verursachen, wodurch Systeme von Anfang an anfillig sind.

3 Vorteile von Axis Netzwerk-Audio

Axis bietet hochmoderne Lautsprecher- und Systemsicherheitslésungen, die sich nahtlos in bestehende
Infrastrukturen integrieren lassen. Die offene Architektur gewahrleistet Kompatibilitdt mit verschiedenen
Systemen und Protokollen. Ein Axis-System ist flexibel und verfiigt liber eine Projektierung, die darauf ausgelegt
ist, mit den Anforderungen lhrer Organisation mitzuwachsen, von kleinen Implementierungen bis hin zu
Netzwerken im UnternehmensmaBstab. Axis bietet sowohl lokale als auch cloudbasierte Audio-Management-
Systeme an.

Axis verfolgt bei der Softwareentwicklung einen Security-by-Design-Ansatz. Unser Rahmenwerk , Axis Security
Development Model" (ASDM) definiert Prozesse und Tools, die sicherstellen, dass wir Sicherheit in den gesamten
Softwareentwicklungszyklus integrieren und das Risiko von Schwachstellen reduzieren. Das ASDM wird
kontinuierlich verbessert.

Einer von vielen Eingdngen zur Verbesserung ist, dass wir regelmaBig verschiedene sicherheitsrelevante
Standards bewerten und diese auf ASDM abbilden. Unsere Software erfiillt strenge Branchenstandards fiir
Datenschutz und -sicherheit, darunter die DSGVO (Datenschutz-Grundverordnung) der EU.



4 Wichtige Merkmale der Lautsprecher- und
Systemsicherheit

Bei Axis Netzwerk-Audio ist die Sicherheit in die Gerdte sowie in die Management-Systeme integriert.

Verschliisselung und Authentifizierung

® Die Verschliisselung sorgt fiir eine sichere Ubertragung von Audio tiber TLS 1.2 und 1.3 und verhindert, dass
Unbefugte das Audio abfangen und darauf Zugriff erhalten.

® Die Authentifizierung stellt sicher, dass nur autorisierte Gerdte und Benutzer einen Zugriff auf die Geréate,
aber auch auf die Losung haben.

Sichere Updates fiir die Software des Gerats

® Secure Boot (in den meisten Produkten) und digital signierte Patches stellen sicher,
dass nur verifizierte Geratesoftware installiert wird. Dies schiitzt Systeme vor bdsartigem Code.

Zutrittskontrolle

® AXIS Audio Manager Pro und AXIS Audio Manager Center verwenden eine rollenbasierte Zutrittskontrolle
(RBAC), die den Systemzugriff auf autorisiertes Personal beschrankt.

® Durch die zentrale Verwaltung kdnnen IT-Administratoren Berechtigungen effektiv liberwachen und
kontrollieren.

Systemhartung
® Die Standard-Einstellungen sind hinsichtlich der Sicherheit optimiert und reduzieren Schwachstellen.

® Zusitzliche Optionen fiir die Konfiguration ermdglichen eine Anpassung an spezifische Schutzziele. AXIS 0S
Hartungsleitfaden unter help.axis.com/axis-os-hardening-quide bietet technische Beratung.

Uberwachung von Ereignissen

® Umfassende Protokollierung sorgt flir Transparenz bei den Systemaktivitaten. Dies kann bei der Echtzeit-
Erfassung von Bedrohungen und der forensischen Analyse hilfreich sein.

5 Sicherheit im gesamten System

Bei Axis Netzwerk-Audio ist die Sicherheit in die Gerdte und Management-Systeme integriert. Sichere Protokolle
aktivieren ein hohes Mal3 an Sicherheit bei der Kommunikation zwischen Gerdten und Verwaltungssoftware.

5.1 Geratesicherheit

Alle Axis-Lautsprecher funktionieren mit AXIS OS, unserer speziell fiir Axis-Gerate entwickelten Gerdtesoftware.
Es ermdglicht langfristige Wertschopfung, Cybersicherheit und erstklassige Integration. Mit AXIS OS verfiigen
alle unsere Lautsprecher liber die robusten Sicherheitsfunktionen des Axis-Okosystems. Dies sorgt fiir Konsistenz
und Zuverlassigkeit auf allen Gerdten und bietet durchgangigen Schutz fiir jede Bereitstellung. Zu den
Sicherheitsfunktionen gehdren verschliisselte Dateisysteme und die hardwarebasierte Cybersicherheitsplattform
Axis Edge Vault (axis.com/solutions/edge-vault).

Axis Edge Vault schiitzt die Integritdt von Axis Gerdten und ermdglicht die Ausfiihrung sicherer Vorgange auf
der Grundlage kryptografischer Schliissel. Es ermdglicht es, die IEEE 802.1AR-konforme Axis-Gerate-1D zu
verifizieren und fiir eine sichere Einbindung des Geréts in Zero-Trust-Netzwerken liber IEEE 802.1X und HTTPS
zu nutzen. Mit Axis Edge Vault konnen Sie das Gerat sicher booten, es integrieren und sicherstellen, dass
sensible Informationen wie kryptografische Schlissel geschiitzt sind.

Mit Axis Edge Vault kénnen Sie sicher sein, dass das Axis-Gerat, das Sie erhalten haben, in der physischen
Lieferkette nicht manipuliert oder beeintrachtigt wurde. Axis Edge Vault etabliert eine Vertrauenskette und
gewdhrleistet eine llickenlose Kette kryptografisch validierter Software. Beispielsweise stellt ein

signiertes Betriebssystem sicher, dass die Software von Axis stammt und nur signierte Softwareupdates
installiert werden kdnnen.


https://help.axis.com/axis-os-hardening-guide
https://www.axis.com/solutions/edge-vault

5.2 Sicherheitsprotokolle

Axis-Gerite und -Systeme verwenden offene Protokolle fiir sichere Kommunikation, Ubertragung und
Videostreams.

SIPS (SIP Secure): erweitert das Standard-SIP (Session Initiation Protocol) durch die Integration von TLS
(Transport Layer Security). Dadurch wird eine sichere Verbindung zwischen einer IP-Telefonanlage und einem
VolIP-Telefon hergestellt. Sobald die sichere Verbindung eingestellt ist, verschliisselt SRTP (Secure Real-Time
Transport Protocol) Sprachdaten in sichere IP-Pakete fiir die Ubertragung liber das Internet. Dies erméglicht
eine End-to-End-Verschliisselung vom Sender (IP-Telefonsystem) zum Empfinger (Lautsprecher).

Durch die Nutzung von SIPS und SRTP sichern Axis-Systeme sowohl die Audio-Daten als auch den Setup
selbst. Das bedeutet, dass der Audio-Stream und die Verbindungsdetails (wie Anruferidentitat und
Empfanger) vollstandig verschlisselt sind und der sichere Peer-to-Peer-Kommunikationskanal robust ist.

Multicast-Controller-: Eine Multicast-Controller-Funktion in Axis-Lautsprechern erméglicht den sicheren
Empfang von Multicast-Audio-Streams, die liber SRTP gesendet werden. Dadurch wird sichergestellt, dass die
Gruppenkommunikation verschliisselt ist.

Transmit.cgi und receive.cgi: Diese VAPIX-APIs bieten eine sichere Methode zum Senden und Empfangen
von Audio-Streams in verschliisselter Punkt-zu-Punkt-Kommunikation tiber HTTPS. CGI (Common Gateway
Interface) ist ein Standardprotokoll, das die Kommunikation zwischen einem Webserver und externen
Programmen festlegt.

RTSPS (Real-Time Streaming Protocol Secure): Ein Netzwerksteuerungsprotokoll, das zum Einrichten und zur
Verwaltung von Echtzeit-Medienstreams zwischen einem Server und einem Client verwendet wird. Dies wird
fuir sicheres Audio-Streaming unterstiitzt, wobei Verschliisselung zum Einsatz kommt, um unbefugten Zugriff
zu verhindern.

HTTPS-: Alle APIs sind mit HTTPS gesichert, um die Vertraulichkeit und Integritat aller Kommunikationen zu
gewahrleisten.

IEEE 802.1AE: Auch bekannt als MACsec (Media Access Control Security), ein Netzwerkprotokoll, das die
Netzwerkkommunikation auf Netzwerkebene 2 in den Grundlagen mit AES-128 verschliisselt. In
Kombination mit HTTPS, RTSPS und SIPS wird der Datenaustausch im Wesentlichen doppelt verschliisselt und
die Netzwerksicherheit erheblich verbessert.
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Ein Netzwerk-Audio-System mit sicherer Kommunikation dank mehrerer offener Protokolle.

AXIS Audio Manager Edge: Lokale Audio-Verwaltung, integriert in Axis-Lautsprecher
AXIS Audio Manager Center: Audioverwaltung in der Hybrid-Cloud
Partner-Telefonanlage
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5.3 Sicherheit bei Audio-Management-Software

5.3.1 Lokale Losungen

Die lokalen Lésungen von Axis sind projektiert zur Verwaltung von Zonen, Prioritdten und zur sicheren
Kommunikation zwischen mehreren Sprechern vor Ort.

AXIS Audio Manager Edge. Diese Management-Software ist in jeden Netzwerk-Lautsprecher von Axis
integriert. Dadurch wird jeder Lautsprecher zu einem kompletten All-in-One-Soundsystem, fiir das kein
separater Software-Management-Server erforderlich ist. AXIS Audio Manager Edge ist fiir die Verwaltung von
Projekten mit geringer Komplexitdt vorgesehen, die aus bis zu 200 Gerdten in bis zu 20 Zonen bestehen.

® Unterstiitzt die Verschliisselung zwischen Geréten. Die Standardverschliisselungsmethode ist TLS mit
selbstsignierten Zertifikaten. Wir empfehlen jedoch, vertrauenswiirdige Zertifikate auf lhren Geraten zu
installieren und die TLS-Authentifizierung in den Systemeinstellungen der Website zu aktivieren. Dies bietet
Schutz vor Man-in-the-Middle-Angriffen.

® Ermdglicht die sichere Einbindung von Gerdten in die lokale Umgebung. Das Setup erfolgt Gber HTTPS mit
den Anmeldedaten des Gerits. Danach wird MQTT (TLS-PSK) fiir die Kommunikation zwischen Geraten
verwendet und SRTP wird zum Senden verschliisselter RTP-Daten wie Audio-Streams zwischen den Geraten
verwendet.



® Bietet externen Systemzugriff fiir operative Schutzziele tiber HTTPS-API.

AXIS Audio Manager Pro. Diese Management-Software ist fiir groBere, komplexere Projekte bestimmt. Sie kann
eine groBe Anzahl von Zonen (500+) und Tausende von Geridten (5000+) in einer einzigen Schnittstelle
verwalten. AXIS Audio Manager Pro erleichtert den langfristigen Zeitplan und die erweiterten
Prioritdtseinstellungen.

® Beinhaltet rollenbasierte Zutrittskontrolle, die den Zugriff auf das System auf autorisiertes Personal
beschrankt, mit Unterstiitzung fir die Active Directory-Integration.

® Ermdglicht die sichere Einbindung von Gerdten.

® Enthlt ein detailliertes Ereignis- und Auditprotokoll. Dies liefert eine umfassende Aufzeichnung der
Systemaktivitaten, die der Verwaltung dabei helfen kann, Anderungen zu verfolgen, das Verhalten zu
uberwachen und Probleme zu beheben.

5.3.2 Cloudbasierte Losung

AXIS Audio Manager Center ist ein Dienst fiir die Fernverwaltung und Uberwachung von Systemen mehrerer
Standorte, von wenigen Standorten bis zu mehreren Tausend. Es wird zusammen mit dem AXIS Audio Manager
Edge an allen lokalen Standorten verwendet. Die hybride Cloud-Lésung nutzt aus Griinden der Praktikabilitat
und Stabilitdt sowohl cloudbasierte als auch lokale Komponenten.

AXIS Audio Manager Center vereinfacht die Verwaltung, ermdglicht eine zentrale Steuerung und sorgt fiir eine
sichere Einbindung von Geraten. Der Arbeitsaufwand flir Benutzer verringert sich deutlich, da sie sich nur einmal
anmelden missen, um Durchsagen, Hintergrundmusik, Werbung und mehr fiir ausgewahlte Standorte bzw.
Zonen zu planen. Die Haupt-Sicherheitsmerkmale umfassen:

® Rollenbasierte Zutrittskontrolle (RBAC): beschrénkt den Zugriff auf das System ausschlieBlich auf
autorisiertes Personal.

® Zentrale Benutzerverwaltung: unterstiitzt My Axis oder Active Directory-Benutzer/Gruppen fiir eine
optimierte Verwaltung. Keine lokalen Benutzer erforderlich.

® Sicheres Onboarding: vereinfacht das sichere Onboarding von Gerdten mit Vertrauen aus der Cloud, indem es
einzigartige Zertifikate verwendet, die auf jedem Gerat installiert werden.

® \Vereinfacht gesicherte E2E-Konfigurationen: erméglicht die sichere Konfiguration von SIPS, einschlieBlich
der Zertifikatsverwaltung.

® Health-Monitoring und Benachrichtigungen: bietet eine zentralisierte Uberwachung des Systemzustands und
sofortige Warnmeldungen bei potenziellen Problemen.

® Sichere Kommunikation: die gesamte Kommunikation zwischen der Cloud und den Geraten wird tber TLS
verschliisselt, wobei gegenseitiges TLS (Zwei-Wege-Authentifizierung) fiir robuste Sicherheit sorgt.

® Fernzugriff: ermdglicht einen sicheren Fernzugriff auf lokale Standorte von {iberall aus.






Uber Axis Communications

Axis ermdglicht eine smartere und sichere Welt durch die Verbesserung von Sicherheit, Sch
Geschéaftsanalytik. Als Technologiefiihrer im Bereich Netzwerk-Video bietet Axis Videosi
Audiol6sungen. Die branchenweit anerkannten Schulungen der Axis Communication
neuesten Technologien.

Das 1984 gegriindete schwedische Unternehmen beschaftigt etwa 5.000 e
Technologie- und Systemintegrationspartnern auf der ganzen Welt kun

®
COMMUNICATIONS, AXIS, ARTPEC und VAPIX sind in verschiedenen Jurisdiktionen eingetragene Marken von Axis AXI SA

um ihrer jeweiligen Inhaber.Wir behalten uns das Recht auf Anderungen ohne Vorankiindigung vor. COMMUNICATIONS




