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Streszczenie

We wspétczesnym Swiecie, w ktorym przeplatajg sie rézne dziedziny zycia, zabezpieczenie systemow audio ma
kluczowe znaczenie dla ochrony poufnych informacji i utrzymania produktywnosci. Sieciowe systemy audio sg
narazone na liczne zagrozenia, w tym nieautoryzowany dostep, podstuchy, ataki typu denial-of-service, zto$liwe
oprogramowanie czy luki w zabezpieczeniach wtasnego oprogramowania. Firma Axis zagrozeniom tym
przeciwdziata, oferujgc najnowoczesniejsze rozwigzania w zakresie bezpieczenstwa, harmonijnie integrujace sie
z istniejgcy infrastruktura, aby zapewni¢ niezawodnos¢, skalowalnos¢ i szerokg ochrone.

Axis stosuje podejscie ,bezpieczenstwa w fazie projektowania” obejmujgce szyfrowanie, uwierzytelnianie,
bezpieczne aktualizacje oprogramowania, kontrole dostepu, podniesione bezpieczenstwo systemu i
rejestrowanie zdarzen. Bezpieczne protokoty w rodzaju SIPS, SRTP, HTTPS i IEEE 802.1AE zabezpieczajg
komunikacje i transmisje danych.

Oprogramowanie do zarzgdzania dzwigkiem Axis zapewnia kontrole dostepu opartg na rolach, bezpieczne
wigczanie urzadzen do sieci oraz kompleksowe rejestrowanie zdarzen, dostosowane zarowno do zastosowan
lokalnych, jak i chmurowych.

Dzieki wykorzystaniu tych warstw zabezpieczen sieciowe systemy audio Axis dajg kompleksowg ochrone przed
cyberzagrozeniami.
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1 Wprowadzenie

Systemy audio odgrywajg kluczowg role w komunikacji, bezpieczenstwie i produktywnosci w wielu branzach jak
chocby handel detaliczny, transport, bezpieczenstwo publiczne czy szkolnictwo. S jednoczesnie atrakcyjnym
celem cyberatakow, dlatego konieczne jest stosowanie mocnych Srodkow bezpieczenstwa. Korzystanie z
podatnego na zagrozenia systemu audio moze nies¢ powazne i daleko idgce konsekwencje.

W niniejszej biatej ksiedze omowiono gtowne warstwy zabezpieczen w gfosnikach i systemach audio Axis,
majgce na celu sprostanie tym wyzwaniom.

2 Ryzyko

Wraz z rosngcg popularnoscia sieciowych rozwigzan fonicznych w réznych branzach znaczgco wzrosto
potencjalne ryzyko zwigzane z brakiem nalezytego zabezpieczenia systemow.

Sieciowe systemy audio mogg by¢ narazone na kilka rodzajow zagrozen.

® Nieautoryzowany dostep. Niechronione urzadzenia foniczne moga by¢ narazone na ztosliwe dziatania
dokonywane zdalnie, moggce doprowadzi¢ do przejecia kontroli nad gto$nikami, nadawania
nieautoryzowanych komunikatéw lub zaktocania pracy w obiekcie.

® Podstuchiwanie i przechwytywanie danych. Sieciowe systemy audio czasami przesytajg poufne dane
gtosowe przez sieci przewodowe lub bezprzewodowe. Bez szyfrowania, atakujgcy mogliby przechwytywac i
zapisywac rozmowy, co prowadzitoby do naruszenia prywatnosci, szpiegostwa przemystowego lub
niewtasciwego wykorzystania poufnych informacji.

® Ataki typu DoS. Atakujacy mogg narazi¢ gtosniki sieciowe lub serwery audio na nadmierny ruch sieciowy,
powodujgc przecigzenie systemu i przerwy w dziataniu ustug. Ataki moga spowodowac ustanie dziatania
systemow tgcznosci awaryjnej w krytycznie waznych momentach.

® Ataki ztosliwego oprogramowania i oprogramowania ransomware. Podobnie jak zwykfa infrastruktura IT,
sieciowe urzadzenia foniczne mogg zosta¢ zainfekowane ztosliwym oprogramowaniem lub
oprogramowaniem ransomware. Atakujgcy mogg zablokowa¢ urzgdzenia, zazgda¢ okupu lub wykorzysta¢
zainfekowany system jako punkt wyjscia do ataku na rozleglejszg siec.

® Luki w zabezpieczeniach oprogramowania i tancuchu dostaw. Nieaktualne systemy operacyjne z
niezatatanymi lukami bezpieczenstwa fatwo wykorzysta¢ do przejecia kontroli nad urzadzeniami fonicznymi.
Nieprzezorne praktyki w fancuchu dostaw sprzyjajg powstawaniu luk w zabezpieczeniach jeszcze przed
wdrozeniem, czynigc systemy podatnymi na ataki od samego poczatku.

3 Zalety sieciowych urzadzen audio Axis

Axis dostarcza najnowoczesniejsze rozwigzania w zakresie zabezpieczen gtosnikow i systemow oferujgce ptynna
integracje z istniejgcq infrastrukturg. Otwarta architektura zapewnia kompatybilno$¢ z roznymi systemami i
protokotami. System Axis odznacza si¢ swobodg zastosowan i pomyslany jest tak, aby rozwija¢ si¢ wraz z
potrzebami firmy, od skromnych instalacji po sieci skali enterprise. Axis oferuje zarowno lokalne, jak i chmurowe
systemy zarzgdzania dzwigkiem.

Tworzac oprogramowanie, kieruje sie podejsciem bezpieczenstwa w fazie projektowania. Nasza struktura Axis
Security Development Model (ASDM) okresla procesy i narzedzia zapewniajgce integracje zabezpieczen w catym
cyklu zycia oprogramowania i zmniejszajgce ryzyko wystgpienia luk w zabezpieczeniach. Model ASDM jest stale
rozwijany.

Jednym z wielu czynnikdw wptywajgcych na rozwdj jest regularna ocena réznych standarddéw zwigzanych z
bezpieczenstwem i odwzorowanie ich na model ASDM. Nasze oprogramowanie spetnia rygorystyczne normy
przemystowe w zakresie zachowania prywatnosci i bezpieczenstwa danych, w tym unijne rozporzadzenie RODO
(Rozporzadzenie o Ochronie Danych Osobowych).



4 Najwazniejsze cechy bezpieczenstwa glosnikow i
systemu

W sieciowym systemie audio Axis zabezpieczenia wbudowane sg w urzadzenia, jak rdwniez systemy zarzadzania.

Szyfrowanie i uwierzytelnianie

® Szyfrowanie zapewnia bezpieczng transmisje danych fonicznych za posrednictwem protokotow TLS 1.21i 1.3,
uniemozliwiajgc nieuprawnionym osobom przechwycenie i wglagd w informacje.

® Uwierzytelnianie gwarantuje, ze dostep do urzadzen i catego rozwigzania majg wytacznie urzgdzenia i
uzytkownicy autoryzowani.

Bezpieczne aktualizacje oprogramowania urzadzen

® Bezpieczne uruchomienie (w wigkszosci urzadzen) i cyfrowo podpisane poprawki zapewniajg,
ze zainstalowane jest wytgcznie zweryfikowane oprogramowanie urzadzenia. Stanowi to ochrone systeméw
przed dziataniem ztosliwego kodu.

Kontrola dostepu

® Aplikacje AXIS Audio Manager Pro i AXIS Audio Manager Center wykorzystuja kontrole dostepu opartg na
rolach (RBAC - Role-Based Access Control), ktéra ogranicza dostep do systemu wytgcznie do uprawnionego
personelu.

® Scentralizowane zarzagdzanie umozliwia administratorom systemu IT skuteczne monitorowanie i kontrole
uprawnien.

Podnoszenie bezpieczenstwa systemu

® Domyslne ustawienia zoptymalizowane sg pod katem bezpieczenstwa od razu po dostarczeniu urzadzenia, co
zmniejsza podatnos¢ na zagrozenia.

® Dodatkowe opcje konfiguracyjne umozliwiaja dostosowanie do konkretnych zastosowan. Dokument
«Zalecenia dotyczgce zwigkszenia funkcjonalnosci i bezpieczenstwa systemu AXIS 0S" dostepny pod adresem
help.axis.com/axis-os-hardening-guide zawiera porady techniczne w tym zakresie.

Rejestrowanie i monitorowanie zdarzen

® Kompleksowe rejestrowanie zapewnia wglagd w czynnosci systemu. Wglad taki moze by¢ pomocny w
wykrywaniu zagrozen w czasie rzeczywistym i analizie na potrzeby dowodowe.

5 Bezpieczenstwo w calym systemie

W sieciowym systemie audio Axis zabezpieczenia wbudowane sg w urzadzenia i systemy zarzadzania.
Bezpieczne protokoty umozliwiajg uzyskanie wysokiego poziomu bezpieczeristwa w komunikacji pomiedzy
urzagdzeniami a oprogramowaniem do zarzadzania.

5.1 Zabezpieczenia urzadzenia

Wszystkie gtosniki Axis dziatajg w oparciu o system operacyjny AXIS OS, czyli nasze oprogramowanie uktadowe
przeznaczone do urzgdzen Axis. Zapewnia ono dtugoterminowe dziatanie urzgdzen, cyberbezpieczenstwo oraz
integracje na Swiatowym poziomie. Dzieki oprogramowaniu AXIS OS wszystkie nasze gtosniki zyskujg
niezawodne funkcje bezpieczenstwa z ekosystemu Axis. Zapewnia to spdjnosc¢ i niezawodnos¢ we wszystkich
urzgdzeniach oraz kompleksowga ochrong¢ kazdej naszej instalacji. Funkcje bezpieczenstwa obejmujg szyfrowane
systemy plikow oraz sprzetowg platforme cyberbezpieczenstwa Axis Edge Vault (axis.com/solutions/edge-vault).

Platforma Axis Edge Vault chroni integralnos¢ urzagdzen Axis i umozliwia wykonywanie bezpiecznych operacji w
oparciu o klucze kryptograficzne. Umozliwia weryfikacje i wykorzystanie identyfikatora urzagdzenia Axis
zgodnego z normg IEEE 802.1AR w celu bezpiecznego wigczenia urzadzenia do sieci IP typu zero trust network
poprzez protokoty |IEEE 802.1X i HTTPS. Dzieki platformie Axis Edge Vault mozna bezpiecznie uruchomi¢
urzadzenie, zintegrowac je i by¢ pewnym, ze poufne informacje, jak choc¢by klucze kryptograficzne, sg chronione.


https://help.axis.com/axis-os-hardening-guide
https://www.axis.com/solutions/edge-vault

Dzigki platformie Axis Edge Vault uzytkownik zyskuje pewnos¢, ze dostarczone urzadzenie Axis nie zostato
zmodyfikowane ani naruszone w fizycznym tancuchu dostaw. Axis Edge Vault ustanawia fancuch zaufania i
zapewnia nieprzerwany tancuch oprogramowania zweryfikowanego kryptograficznie. Na przyktad funkcja
podpisanego oprogramowania AXIS OS urzadzenia gwarantuje, ze oprogramowanie pochodzi od firmy Axis, a
zainstalowa¢ mozna wyfgcznie aktualizacje oprogramowania podpisane przez Axis.

5.2 Protokoty bezpieczenstwa

Urzadzenia i systemy firmy Axis wykorzystuja protokoty oparte na otwartych platformach do bezpiecznej
komunikacji, transmisji i strumieniowania.

SIPS (SIP Secure): rozbudowuje standardowy protokot SIP (Session Initiation Protocol) poprzez zastosowanie
zabezpieczen TLS (Transport Layer Security). Umozliwia to ustanowienie bezpiecznego potaczenia pomiedzy
centralg SIP a telefonem VolP. Po nawigzaniu bezpiecznego potgczenia protokot SRTP (Secure Real-Time
Transport Protocol) szyfruje dane gtosowe do postaci bezpiecznych pakietow IP celem przestania przez
internet. Zapewnia to catosciowe szyfrowanie transmisji od nadawcy (system telefoniczny IP) do odbiorcy
(gtosnik).

Wykorzystujgc protokoty SIPS i SRTP, systemy Axis zabezpieczajg zaréwno dane audio, jak i samo
nawigzywanie potgczenia. Oznacza to, ze strumien foniczny i szczegdty potgczenia (takie jak tozsamosé
nadawcy i odbiorcy) sg w petni szyfrowane, a kanat komunikacji peer-to-peer jest bezpieczny.

Kontroler Multicast: funkcja kontrolera Multicast w gtosnikach Axis umozliwia bezpieczny odbior strumieni
fonicznych Multicast wysytanych za posrednictwem protokotu SRTP. Zapewnia to szyfrowanie komunikacji
grupowe;j.

Transmit.cgi i receive.cgi: interfejsy APl VAPIX zapewniajg bezpieczng metode wysytania i odbierania
strumieni fonicznych w ramach szyfrowanej komunikacji punkt-punkt za posrednictwem protokotu HTTPS.
CGI (Common Gateway Interface) to standardowy protokét formutujgcy komunikacje miedzy serwerem
WWW a programami zewnetrznymi.

RTSPS (Real-Time Streaming Protocol Secure): protokdt kontroli sieci stuzgcy do ustanawiania i zarzgdzania
strumieniami multimedialnymi w czasie rzeczywistym w komunikacji pomiedzy serwerem a klientem.
Obstugiwany jest dla zapewnienia bezpiecznego strumienia fonicznego wykorzystujgcego szyfrowanie na
potrzeby zapobiegania nieautoryzowanemu dostepowi.

HTTPS: wszystkie interfejsy APl sg zabezpieczone protokotem HTTPS do zachowania poufnosci i integralnosci
wszystkich komunikatow.

IEEE 802.1AE: znany rowniez jako MACsec (Media Access Control Security), protokot sieciowy szyfrujgcy
komunikacje sieciowg przy uzyciu algorytmu AES-128 w warstwie sieciowej 2. W potaczeniu z protokotami
HTTPS, RTSPS i SIPS ruch sieciowy jest zasadniczo podwajnie szyfrowany, co znacznie zwigksza
bezpieczenstwo sieci.
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Sieciowy system audio z bezpieczng komunikacjq dzieki kilku protokofom opartym na otwartych platformach.

1 AXIS Audio Manager Edge: lokalne zarzgdzanie dzwiekiem zintegrowane z gfosnikami Axis
2 AXIS Audio Manager Center: scentralizowane zarzgdzanie dZzwiekiem w chmurze hybrydowej
3 Centrala firmy partnerskiej

5.3 Bezpieczenstwo w oprogramowaniu do zarzadzania dzwigkiem

5.3.1 Rozwiazania lokalne

Lokalne rozwigzania Axis zaprojektowano z myslg o zarzadzaniu strefami, ustalaniu priorytetow i zapewnieniu
bezpiecznej komunikacji pomiedzy wieloma gtosnikami w danej lokalizacji.

AXIS Audio Manager Edge. Oprogramowanie to jest woudowane we wszystkie sieciowe gtosniki Axis, Dzigki
niemu kazdy gtosnik staje sie petnym, wszechstronnym systemem dzwigkowym, ktory nie wymaga odrebnego
serwera z oprogramowaniem zarzgdzajgcym. Oprogramowanie AXIS Audio Manager Edge jest przeznaczone do
zarzadzania prostszymi projektami do 200 urzadzen w maks. 20 strefach.

® (Obstuguje szyfrowanie w potgczeniach pomigdzy urzadzeniami. Domysing metodg szyfrowania jest protokot
TLS z certyfikatami samopodpisanymi, niemniej zaleca si¢ instalacje zaufanych certyfikatéw na wtasnych
urzadzeniach i wigczenie uwierzytelniania TLS w ustawieniach systemowych obiektu. Zapewni to ochrone
przed atakami typu ,man-in-the-middle".

® Umozliwia bezpieczne wtaczanie urzadzen do sieci IP w obiekcie lokalnym. Wstepna konfiguracja odbywa si¢
za posrednictwem protokotu HTTPS z wykorzystaniem danych uwierzytelniajagcych urzadzenia. Odtad do



komunikacji pomiedzy urzadzeniami wykorzystywany jest protokot MQTT (TLS-PSK), a do przesytania
zaszyfrowanych danych RTP, takich jak strumienie foniczne pomig¢dzy urzgdzeniami, protokét SRTP.

® Zapewnia zewnetrzny dostep do systemu na potrzeby zastosowan obstugowych za posrednictwem interfejsu
API przez HTTPS.

AXIS Audio Manager Pro. Oprogramowanie to przeznaczone jest dla wigkszych i bardziej ztozonych projektow.
W jednym interfejsie umozliwia obstuge duzej liczby stref (ponad 500) i tysiecy urzadzen (ponad 5000).

AXIS Audio Manager Pro utatwia opracowywanie dtugoterminowych harmonograméw i dokonywanie
zaawansowanych ustawien priorytetow.

® Zawiera kontrole dostepu opartg na rolach, ograniczajgca dostep do systemu wytacznie do upowaznionego
personelu, obstuguje integracje z ustugg Active Directory.

® Umozliwia bezpieczne wtaczanie urzadzen do sieci IP.

® Zawiera szczegotowy dziennik zdarzen i kontroli. Dziennik ten moze pomdc administratorom w $ledzeniu
zmian, monitorowaniu zachowan i rozwigzywaniu problemow.

5.3.2 Rozwigzanie oparte na chmurze

AXIS Audio Manager Center to ustuga do zdalnego zarzgdzania i monitorowania systeméw w lokalizacjach, w
liczbie od kilku do kilku tysiecy. Ustuga jest uzywana wraz z oprogramowaniem AXIS Audio Manager Edge w
poszczegolnych lokalizacjach. W systemach opartych na chmurach hybrydowych stosuje sie zaréwno elementy
chmurowe, jak i lokalne, by zapewni¢ niezawodne i stabilne dziatanie.

AXIS Audio Manager Center upraszcza zarzadzanie, zapewnia scentralizowane sterowanie i obstuguje
bezpieczne wigczanie urzadzen do sieci. Praca uzytkownikdw systemu jest znacznie utatwiona, poniewaz
wystarczy jednokrotne logowanie, aby ustawi¢ harmonogram komunikatow, tto muzyczne, reklamy i inne tresci
dla wybranych lokalizacji lub stref. Gtdwne funkcje zabezpieczen to:

® Kontrola dostepu oparta na rolach: ogranicza dostep do systemu wytgcznie do upowaznionego personelu.

® Scentralizowane zarzadzanie uzytkownikami: obstuguje uzytkownikéw [ grupy My Axis lub Active Directory
na potrzeby sprawnej administracji. Nie jest konieczne w przypadku uzytkownikow lokalnych.

® Bezpieczne wigczanie urzadzen do sieci: upraszcza dotgczanie urzgdzen do sieci IP z zachowaniem
nalezytego bezpieczenstwa dzieki zabezpieczeniom z chmury, wykorzystujgc niepowtarzalne certyfikaty
zainstalowane w kazdym urzadzeniu.

® Uproszczenie bezpiecznych konfiguracji E2E: umozliwia bezpieczne konfigurowanie z protokotem SIPS wraz z
obstuga certyfikatow.

® Monitorowanie stanu i powiadomienia: zapewnia scentralizowane monitorowanie stanu systemu i
natychmiastowe powiadomienia o potencjalnych problemach.

® Bezpieczna komunikacja: cata komunikacja pomiedzy chmurg a urzgdzeniami jest szyfrowana za
posrednictwem protokotu TLS, a wzajemne uwierzytelnianie dwukierunkowe z TLS zapewnia wysokie
bezpieczenstwo.

® Zdalny dostep: umozliwia bezpieczny zdalny dostep do lokalnego obiektu z dowolnego miejsca.






O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez

COMMUNICATIONS




