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1 Wprowadzenie

Skuteczne zarzgdzanie cyklem istnienia urzadzen ma kluczowe znaczenie dla organizacji, ktére chca
zoptymalizowa¢ wydajnos¢, bezpieczenstwo i zywotnos¢ posiadanych urzadzen sieciowych. Wykorzystujac
oprogramowanie do zarzgdzania urzadzeniami oparte na chmurze, mozna usprawni¢ wdrazanie i konserwacje
urzgdzen oraz ich wycofywanie z eksploatacji, docelowo obnizajgc koszty i poprawiajgc efektywnos¢ operacyjna.

W tym dokumencie przedstawiono oferte oprogramowania Axis do zarzgdzania urzagdzeniami w chmurze ze
szczeg6lnym naciskiem na produkty AXIS Device Manager Edge i AXIS Device Manager Extend oraz ich kluczowe
komponenty i zalety. Omdwiono rowniez typowe konfiguracje systemu, pokazujac, jak nasze rozwigzania moga
uprosci¢ zarzadzanie cyklem istnienia urzadzen i przyczynic si¢ do pozytywnych wynikow biznesowych.

2 Informacije podstawowe

W dzisiejszym usieciowionym Swiecie urzgdzenia oparte na protokole IP stanowig rdzen nowoczesnych
systemow dozoru i bezpieczenstwa. Poniewaz liczba i ztozono$¢ tych urzadzen stale rosnie, wydajne zarzadzanie
nimi staje sie niezbedne do zapewnienia niezawodnosci, bezpieczenstwa i optymalnego dziatania systemu.
Zarzadzanie urzadzeniami oparte na chmurze to wydajne rozwigzanie, ktére umozliwia organizacjom
usprawnienie dziatalnosci, zwiekszenie skalowalnosci i obnizenie kosztow. Dzieki zarzadzaniu urzagdzeniami w
chmurze organizacje mogg zyska¢ wglad w posiadang pule urzadzen w czasie rzeczywistym, zautomatyzowac¢
rutynowe czynnosci oraz dopilnowac, aby ich urzadzenia byty zawsze aktualne i chronione.

3 Zalety zarzadzania cyklem istnienia urzgdzen w
chmurze

Skuteczne zarzgdzanie urzgdzeniami ma kluczowe znaczenie dla zapewnienia niezawodnosci, bezpieczenstwa i
wydajnosci systemu dozoru wizyjnego. Zarzgdzanie cyklem istnienia urzgdzen oparte na chmurze ma szereg
korzysci, ktére mogg pomaéc w optymalizacji dziatania systemu, ograniczaniu przestojow i poprawie ogdlnej
wydajnosci.

3.1 Zdalny i natychmiastowy przeglad i kontrola

Dzigki bezpiecznemu dostepowi zdalnemu oprogramowanie do zarzgdzania urzadzeniami w chmurze umozliwia
natychmiastowy dostep do kompleksowego przegladu systemu, ktory obejmuje status urzadzen, wersje
oprogramowania i aktualizacje aplikacji. Pozwala rowniez na zdalne kontrolowanie wszystkich urzgdzen,
umozliwiajgc nadzorowanie systemu i zarzgdzanie nim z dowolnego miejsca i w dowolnym czasie — bez
naruszania zabezpieczen.

3.2 Zarzadzanie oprogramowaniem urzgdzen

Zarzadzanie aktualizacjami oprogramowania urzadzen za posrednictwem chmury sprawia, ze administrator IT
moze szybko sprawdzi¢, czy wszystkie urzagdzenia korzystajg z najnowszej wersji oprogramowania, a w razie
potrzeby w kilka minut wdrozy¢ niezbedng wersje. Rozwigzanie automatycznie sprawdza, czy jest dostepne
nowe oprogramowanie urzgdzen oraz jego zalecane aktualizacje, a takze umozliwia zainstalowanie
oprogramowania urzgdzen w catej firmie lub instytucji — w wielu lokalizacjach jednoczesnie.

3.3 Zarzadzanie cyberbezpieczenstwem

Konfigurujgc podstawowe zasady zabezpieczen i stosujgc je w catej sieci, mozna dopilnowaé¢, aby wszystkie
urzadzenia wchodzgce w skfad systemu byly zgodne z aktualnymi zaleceniami i praktykami z zakresu
cyberbezpieczenstwa. Ponadto monitorowanie dat wycofania urzagdzen z oferty i termindw ich gwarancji
pomaga w planowaniu konserwacji i unikaniu nieoczekiwanych kosztow.



3.4 Zarzadzanie uzytkownikami

Zarzadzanie cyklem istnienia urzadzen oparte na chmurze upraszcza zarzadzanie uzytkownikami, poniewaz
udostepnia jeden interfejs do zarzadzania rolami uzytkownikow, ich uprawnieniami i kontrolg dostepu.

3.5 Zarzadzanie aplikacjami

Zarzadzanie cyklem istnienia urzadzen z wykorzystaniem chmury umozliwia fatwe przegladanie zasobow
aplikacji i zarzadzanie nimi, na przyktad sprawdzanie, jakie aplikacje i ich wersje sg uruchomione, oraz tatwe
stosowanie nowych. Mozna na przyktad uruchomi¢ kilkaset aplikacji jednoczesnie. Dostepna jest obstuga zasad
dla wybranych aplikacji Axis. Oznacza to, ze mozna planowac i przeprowadza¢ automatyczne instalacje,
aktualizacje i ponowne instalacje obstugiwanych aplikacji w dowolnym czasie (w nocy, rano, wieczorem, po
potudniu lub tak szybko, jak to mozliwe).

4 Oprogramowanie Axis do zarzgdzania
urzgdzeniami oparte na chmurze

W Axis Communications oferujemy szereg rozwigzah do zarzadzania urzgdzeniami, w tym opcje lokalne i
chmurowe, aby dac¢ klientom mozliwo¢ swobodnego wybrania podejscia, ktore najlepiej odpowiada ich
konkretnym potrzebom i infrastrukturze. Nasze aplikacje oparte na chmurze, czyli AXIS Device Manager Edge i
AXIS Device Manager Extend, uzupetniajg nasze uznane oprogramowanie do lokalnego zarzadzania
urzgdzeniami, czyli AXIS Device Manager, umozliwiajgc klientom wybor rozwigzania, ktére optymalnie pasuje do
ich specyficznych wymagan i infrastruktury. AXIS Device Manager Edge i AXIS Device Manager Extend
wymagajg pofgczenia internetowego.

4.1 AXIS Device Manager Edge

Aplikacja AXIS Device Manager Edge udostepnia przeglad poszczeg6lnych lokalizacji, umozliwiajgc
uzytkownikom zdalne monitorowanie stanu fgcznosci urzadzen i wykonywanie prostych zadan z zakresu
zarzadzania. Oferuje ona natychmiastowy przeglad stanu wszystkich urzadzen w systemie, umozliwiajac
automatyczne aktualizacje i bezpieczny dostep zdalny. Pozwala to na fatwe stosowanie i utrzymywanie
mechanizméw zabezpieczajacych w catym cyklu istnienia urzadzenia.

4.2 AXIS Device Manager Extend

Aplikacja AXIS Device Manager Extend agreguje lokalizacje danych, umozliwiajac zarzadzanie tysigcami
urzadzen Axis i lokalizacji zdalnych oraz wykonywanie zadan konserwacyjnych na duzg skalg niezaleznie od
umiejscowienia fizycznego. Identyfikuje ona problemy z dziataniem sieci, takie jak awarie fgcznosci lub
niestabilnos¢ urzadzen, a takze pomaga w konserwacji i proaktywnym planowaniu, pokazujgc terminy gwarancji
poszczegolnych urzadzen w systemie i daty ich wycofania z oferty. Wazne zdarzenia sg automatycznie
zapisywane w dzienniku systemowym. Obejmuje to takie pozycje jak aktywnos¢ uzytkownikow, stan urzadzen i
stan sieci.

5 Zarzadzanie urzadzeniami z uzyciem hostow
brzegowych i klientow

Nasze produkty oparte na chmurze, czyli AXIS Device Manager Edge i AXIS Device Manager Extend, sktadajg sie
z dwoch gtownych komponentow: hostéw brzegowych i klientow.

Host brzegowy umozliwia wykrywanie urzadzen i zarzadzanie nimi w sieci lokalnej. Jest to ustuga
niewymagajaca wielu zasobow, ktdra dziata na komputerze znajdujgcym sie w tej samej sieci co urzadzenia.
Zazwyczaj dziata ona na komputerze, na ktorym funkcjonuje takze system zarzgdzania materiatem wizyjnym, ale
moze tez dziata¢ na odrebnym komputerze lub na maszynie wirtualnej na serwerze. Host brzegowy utatwia
komunikacje miedzy urzadzeniami i chmura, zapewniajac bezpieczenstwo danych. Dziafa on jako brama sieci



lokalnej do chmury, dzigki czemu administrator systemu moze zarzadza¢ ustawieniami zapory sieciowej i innymi
regutami ruchu na jednym komputerze.

Jesli sie¢ obejmuje wiele lokalizacji lub jest podzielona na segmenty, mozna w niej uruchomi¢ wiele hostow
brzegowych. Jeden host brzegowy jest ograniczony do obstugi 1000 urzadzen. W przypadku wigkszych systemdw
administrator musi zainstalowac¢ wigcej hostéw brzegowych.

Klient udostepnia interfejs uzytkownika. Jest on gtownym interfejsem do interakcji z systemem, dostepnym w
dwach wariantach zorientowanych na r6zne potrzeby:

® Aplikacja komputerowa. Tego klienta mozna zainstalowa¢ na dowolnym komputerze z systemem
Windows 10 lub jego nowszg wersja. Aplikacja komputerowa jest uzywana gtéwnie podczas instalacji
systemu, na przyktad podczas lokalnego wykrywania urzadzen i instalowania hostow brzegowych. Jednak
daje ona rowniez dostep do bardziej zaawansowanych funkcji niedostepnych w kliencie internetowym.

® Klient internetowy w portalu My Systems. Ten klient umozliwia dostep do systemu z dowolnej przegladarki
internetowej w dowolnym systemie operacyjnym. Zapewnia natychmiastowy dostep bez koniecznosci
instalowania klienta na komputerze lokalnym. W kliencie internetowym mozna wykonywac¢ podstawowe
zadania z zakresu zarzgdzania, takie jak aktualizacja oprogramowania urzadzen, a takze przegladac
informacje o potaczeniu i stanie urzadzen.

W mniejszych instalacjach host brzegowy i klient mogg by¢ uruchomione na tym samym komputerze, a w
wiekszych instalacjach — rozdzielone na kilka komputerow. Obecnie obstugujemy system Windows 10 i jego
nowsze wersje jako system operacyjny zarowno w przypadku aplikacji komputerowej, jak i hosta brzegowego.

6 Typowe konfiguracje systemu

Minimalnym wymaganiem do nawigzania pofgczenia WebRTC jest zezwolenie na potgczenie TCP z serwerem
STUN/TURN. W sytuacjach, gdy wystepujg wahania przepustowosci, ptynniejsze odtwarzanie wideo mozna
uzyskac¢, zezwalajac rowniez na potaczenie UDP z serwerem STUN/TURN.

Aby mozna byto ustanowi¢ prawdziwe potgczenie peer-to-peer z minimalnym opo6znieniem, porty UDP 49152-
65535 muszg by¢ dozwolone dla dowolnego adresu IP, a co najmniej jedno z urzgdzen peer musi miec¢
konfiguracje NAT umozliwiajgcg korzystanie z mapowania niezaleznego od punktu kohcowego, jak to opisano w
dokumencie RFC4787.

Tabela 6.1 Przewodnik po potgczeniach przedstawionych na wykresach konfiguracji systemu w kolejnych
sekcjach.

Potaczenie Adres URLi IP Port Protokot Uwagi
A prod.adm.connect. | 443 HTTPS Wymagane.
axis.com

(52.224.128.152 lub
40.127.155.231)

B Wykrywanie HTTP 37080 HTTP Potrzebne do
(od klienta do zainicjowania
hostow lokalizacji.
brzegowych) Opcjonalne po

- zainicjowaniu.
Przesytanie danych | 37443 HTTPS

(miedzy klientem i
hostem brzegowym)

Wykrywanie 6801 ubp
multicast (od
klienta do hostow
brzegowych)




Pofaczenie Adres URL i IP Port Protokot Uwagi
Wykrywanie 6801 ubp
multicast (od
hostow brzegowych
do klienta)

C Przesyfanie danych | 80 / port HTTP, HTTPS Wymagane.
(miedzy hostem niestandardowy,
brzegowym i 443
urzgdzeniami)
Wykrywanie unicast | 1900 SSDP, Bonjour
Wykrywanie 1900, 5353 Multicast
multicast
Wykrywanie HTTP 80, 443 HTTP/HTTPS

D signaling.prod. 443 HTTPS W oparciu o
webrtc.connect. standard WebRTC.
axis.com Opcjonalne i
N .| domysSinie
.turn.prod._webrtc. 443, 5349 HTTPS, DTLS (UDP i wylaczone.
connect.axis.com TCP)

E Peer-to-peer (P2P) | 49152-65535 DTLS (UDP i TCP)

Nalezy pamigtac, ze informacje zawarte w tej tabeli mogg podlega¢ okresowym zmianom. Najnowszg wersje
mozna znalez¢ w czesto zadawanych pytaniach na stronie fag.axis.com.

6.1 Jedna lokalizacja

W konfiguracji z jedng lokalizacjg potaczenia A i C sg obowigzkowe. Klient i host brzegowy sg ze sobg pofgczone
bezposrednio (potgczenie B) i taczg sie z platforma ustug (potaczenie A) w celu uzyskiwania zaktualizowanego
oprogramowania urzgdzen i innych zasobow wsparcia. Gdy system zostanie zainicjowany, potaczenie (B) miedzy
hostem brzegowym a klientem lokalnym mozna zastgpi¢ mechanizmem dostepu zdalnego tgczagcym host
brzegowy i klienta zdalnego (za posrednictwem potgczenia D lub E).
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Typowa konfiguracja systemu obejmujgcego jednq lokalizacje z dostepem lokalnym i zdalnym przy
wykorzystaniu oprogramowania AXIS Device Manager Edge.

Serwery Axis

Zarzqdzanie tozsamosciq i dostepem (My Axis)
Dane firmy lub instytucji

Klient lokalny (z potgczeniem internetowym)
Host brzegowy (z potqczeniem internetowym)
Urzqdzenia

Oprogramowanie do zarzgdzania materiatem wizyjnym
TURN (Traversal Using Relays around NAT)
Sygnalizacja

10 Klient zdalny

11 Serwery dostepu zdalnego WebRTC

12 Lokalizacja
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6.2 Wiele lokalizacji z dostgpem lokalnym i zdalnym

Aby umozliwi¢ efektywne zdalne zarzadzanie wieloma lokalizacjami wchodzgcymi w sktad firmy lub instytucji,
zdalny klient komunikuje sie z kazdym hostem brzegowym.

W konfiguracji z wieloma lokalizacjami pofgczenia A i C sg obowigzkowe. Gdy system zostanie zainicjowany,
potaczenia (B) miedzy hostami brzegowymi a klientami lokalnymi mozna zastgpi¢ mechanizmem dostepu
zdalnego tgczgcym hosty brzegowe i klienta zdalnego (za posrednictwem potaczenia D lub E).



Typowa konfiguracja systemu obejmujgcego wiele lokalizacji z dostepem lokalnym i zdalnym przy wykorzystaniu
oprogramowania AXIS Device Manager Extend.

Serwery Axis

Zarzqdzanie tozsamosciq i dostepem (My Axis)
Dane firmy lub instytucji

Klient lokalny (z potgczeniem internetowym)
Host brzegowy (z potqczeniem internetowym)
Urzqdzenia

Oprogramowanie do zarzgdzania materiatem wizyjnym
TURN (Traversal Using Relays around NAT)
Sygnalizacja

10 Klient zdalny

11 Serwery dostepu zdalnego WebRTC

12 Lokalizacja 1

13 Lokalizacja 2

14 Lokalizacja 3

O©CWONOOOGANWN=






O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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