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Streszczenie

Bezposredni podglad w trakcie instalacji stanowi znaczacy krok naprzod w zakresie optymalizacji i
zabezpieczania wdrazania systemow dozoru. Upraszczajac kluczowy, pierwszy etap fizycznego ustawiania
kamery, funkcja ta zwieksza wydajnos¢ i bezpieczenstwo pracy instalatoréw, obnizajac koszty robocizny i
skracajgc czas instalacji.

Umozliwia instalatorom potgczenie sie z kamerg sieciowg za pomocg technologii Bluetooth® podczas
konfiguracji oraz sprawdzenie pola widzenia kamery w czasie rzeczywistym na urzadzeniu mobilnym. Pozwala to
na biezgco korygowac pole widzenia i obrot kamery, bez koniecznosci zgadywania lub dzwonienia do biura w
celu uzyskania informacji zwrotne;.

Solidna architektura zabezpieczen, obejmujgca ograniczony dostep, wygasanie uprawnien po uptywie
okreslonego czasu, bezpieczny start oraz stosowanie zaawansowanych protokofow, gwarantuje, ze wygoda ta
nie powoduje pojawienia sie nowych luk w zabezpieczeniach. Takie podejscie odzwierciedla nasze
zaangazowanie w dostarczanie rozwigzan, ktore zwigkszajg wydajnosc operacyjng przy jednoczesnym
zachowaniu najwyzszych standardow cyberbezpieczenstwa.
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1 Wprowadzenie

Skuteczne wdrozenie systemu dozoru wizyjnego zalezy od sprawnej instalacji i precyzyjnego ustawienia kazdej
kamery. Osiggniecie optymalnego pola widzenia (Field of View - FOV) podczas fizycznego montazu kamery
stanowito zazwyczaj pewne wyzwanie logistyczne, co prowadzito do wydtuzenia czasu instalacji, wyzszych
kosztédw robocizny oraz potencjalnych luk w zabezpieczeniach.

Bezposredni podglad w trakcie instalacji to funkcja zaprojektowana z myslg o uniknieciu tego typu problemow.
Umozliwia instalatorowi potaczenie si¢ przez Bluetooth z podgladem na zywo z kamery za pomocg smartfona,
tabletu lub laptopa.

W niniejszej biatej ksiedze przedstawiono usprawnienia operacyjne, jakie zapewnia ta funkcja, ze szczeg6lnym
uwzglednieniem solidnych mechanizmdéw zabezpieczen gwarantujgcych integralno$¢ podczas catego procesu
instalacji.

2 Typowe problemy zwigzane z instalacijq

Tradycyjne metody instalacji i requlacji kamer moga by¢ nieefektywne i stanowi¢ wyzwanie logistyczne. Moga
rowniez potencjalnie narazi¢ system na zagrozenia w zakresie cyberbezpieczenstwa.

Aby uzyska¢ prawidtowe ustawienie kamery, zazwyczaj potrzebny jest dwuosobowy zespédt: jeden instalator
fizycznie regulujgcy ustawienia kamery (czesto z drabiny lub podnosnika) oraz drugi przy komputerze,
przekazujgcy informacje zwrotne dotyczace podgladu na zywo. Taki proces, polegajgcy na ciggtej wymianie
informacji, jest czasochfonny i moze prowadzi¢ do nieporozumien.

Chociaz aplikacja mobilna AXIS Installer znacznie utatwia podglad wideo na zywo podczas instalacji, jej
standardowe zastosowanie wymaga, aby urzadzenie mobilne instalatora byto podfgczone do tej same;j sieci co
kamera. Udostepnienie instalatorowi hasta do sieci wigze sie z pewnym zagrozeniem bezpieczenstwa, jesli
proces ten nie jest odpowiednio zarzgdzany, a tymczasowi uzytkownicy lub hasta nie zostang niezwfocznie
usunieci po zakonczeniu instalacji.

Ponadto dodatkowe czynnosci zwigzane z tworzeniem dla instalatoréw kont uzytkownikéw przeznaczonych dla
konkretnych kamer wydtuzajg czas konfiguracji i zwiekszajg naktad pracy administracyjne;.

Wyzwania te wskazujg na potrzebe wprowadzenia rozwigzania, ktore przyspieszy instalacje, ograniczy nakfad
pracy i zminimalizuje potencjalne zagrozenia dla bezpieczenstwa.

Dostepne sg specjalistyczne urzadzenia utatwiajgce instalacje, ktére umozliwiajg utworzenie dedykowanej,
bezpiecznej wewnetrznej sieci Wi-Fi do podtaczenia kamer. Chociaz sg skuteczne, wigzg si¢ jednak z bardziej
ztozonym procesem niz bezposrednie pofgczenie przez Bluetooth, w tym z koniecznoscig utworzenia konta
uzytkownika w kamerze.



3 Funkcja bezposredniego podgladu w trakcie
instalacii

Bezposredni podglgd w trakcie instalacji upraszcza proces instalacji, zapewniajgc jednoczesnie bezpieczeristwo.

Dzigki temu, ze instalator moze obserwowac podglgd na zywo z kamery na swoim urzgdzeniu mobilnym podczas
fizycznego requlowania ustawien kamery, funkcja bezposredniego podgladu w trakcie instalacji zamienia
powolny proces wymagajacy wielokrotnych konsultacji w proste zadanie, ktére moze wykona¢ jedna osoba.
Dzigki temu rozwigzanie to jest szczegdlnie przydatne w przypadku kamer bezsilnikowych, gdzie kluczowe
znaczenie ma prawidtowe ustawienie fizyczne na miejscu.

Gdy kamera znajduje sie w stanie fabrycznym i zostaje wtgczona, automatycznie przechodzi w tryb instalacyjny.
Zintegrowany z kamerg modut Bluetooth Low Energy (BLE) zaczyna nadawac sygnat, ktory jest wykrywalny w
promieniu okofo 10 metrow lub 30 stop.

Za pomocg aplikacji AXIS Installer instalator skanuje najblizsze otoczenie w poszukiwaniu kamer i taczy sie z
nimi bezposrednio przez Bluetooth. Nie s3 wymagane zadne dane uwierzytelniajace ani konta uzytkownikow. W
trakcie tego potaczenia kamera przesyta do aplikacji podglad na zywo w niskiej rozdzielczosci. Instalator moze
woéwczas fizycznie dostosowac potozenie i obrot kamery, obserwujgc efekt w czasie rzeczywistym, sprawdzi¢
pole widzenia oraz wykonac ujecie na potrzeby dokumentacji.

Potaczenie ma charakter peer-to-peer, co oznacza, ze urzadzenie instalatora taczy si¢ bezposrednio z kamerg,
bez kontaktu z siecig firmowa i siecig dozoru. W ramach tego pofaczenia instalator moze wytgcznie obserwowac
podglad na zywo i wykona¢ ujecie. Nie ma mozliwosci wydawania polecen administracyjnych ani wprowadzania
zmian w konfiguracji.

Po roztaczeniu instalatora wszelkie dalsze czynno$ci zwigzane z konfiguracjg kamery (takie jak ustawienia
sieciowe, parametry nagrywania i analityka) mogg by¢ wykonywane przez upowazniony personel za pomocg



standardowych procedur sieciowych. Punkt dostepowy Bluetooth nie uruchomi si¢ ponownie, chyba ze kamera
zostanie przywrocona do ustawien fabrycznych.

4 Korzysci

Bezposredni podglad w trakcie instalacji zwieksza wydajno$¢ wdrazania systemow dozoru. Mozliwa jest
instalacja przez jedng osobe, bez potrzeby angazowania drugiej osoby do monitorowania podgladu na zywo z
oddalonej lokalizacji. Instalator moze szybko regulowac ustawienie kamery i w czasie rzeczywistym sprawdzac
pole widzenia bezposrednio na swoim urzgdzeniu mobilnym. Instalacja przebiega szybciej i jest prostsza,
poniewaz nie wymaga czasochtonnych czynnosci, takich jak logowanie do sieci czy tworzenie tymczasowych
kont uzytkownikoéw kamer. Skrocenie czasu pracy oraz mniejsze zapotrzebowanie na personel przy kazdej
instalacji przyczyniajg sie do obnizenia kosztow eksploatacji.

5 Architektura bezpieczenstwa

Jedng z gtéwnych kwestii zwigzanych z kazdg nowg metodg tgcznosci jest bezpieczenstwo. Ponizsze Srodki
zapewniajg, ze wygoda korzystania z bezposredniego podgladu w trakcie instalacji nie spowoduje pojawienia si¢
nowych luk w zabezpieczeniach.

Izolacja potgczenia peer-to-peer. Potgczenie Bluetooth stanowi bezposrednie pofgczenie migdzy kamerg a
urzagdzeniem mobilnym instalatora. Nie ma dostepu do sieci firmowej ani sieci dozoru, co oznacza brak
ekspozycji sieciowych danych uwierzytelniajgcych i brak ryzyka, ze urzadzenie instalatora uzyska szerszy dostep
do sieci.

Ograniczona funkcjonalnos¢. Zakres dziatan, jakie instalator moze wykonaé przez potgczenie Bluetooth, jest
egzekwowany na poziomie protokotu, a nie jedynie na podstawie ogodlnie przyjetych zatozen. Dostepne sa
wytacznie podglad i regulacja obrazu na zywo oraz wykonywanie ujec. Polecenia administracyjne, konfiguracja
sieci oraz inne operacje wrazliwe nie sg dostepne za posrednictwem tego interfejsu i nie mozna uzyskac¢ do nich
dostepu poprzez proby manipulowania potgczeniem.

Dostep ograniczony czasowo. Tryb instalacyjny ma z zatozenia charakter tymczasowy. Wytacza sig¢
automatycznie po okoto dwoch godzinach od uruchomienia kamery. Zostaje rowniez natychmiast zamkniety po
utworzeniu pierwszego konta uzytkownika w kamerze. Oznacza to, ze po podtgczeniu urzadzenia do sieci punkt
dostepowy Bluetooth zostanie trwale wytgczony.

Bezpieczny start i integralnos¢ systemu AXIS OS. Podczas uruchamiania system AXIS OS weryfikuje
integralno$¢ wszystkich komponentéw oprogramowania, w tym oprogramowania uktadowego modutu BLE,
korzystajac z funkcji bezpiecznego startu. Zapewnia to ochrone przed uruchomieniem w kamerze
zmanipulowanego lub zto$liwego oprogramowania, zanim instalator w ogole nawigze potaczenie.

Zaawansowany protokot Bluetooth. Rozwigzanie wykorzystuje Bluetooth 5.4 - nowoczesny i bezpieczny
protokot, ktory jest znacznie bardziej odporny na potencjalne ataki niz starsze wersje Bluetooth.

Aktualne oprogramowanie uktadowe modutu BLE. Oprogramowanie uktadowe modutu BLE jest aktualizowane
w ramach standardowego procesu aktualizacji systemu AXIS OS. Oznacza to, ze automatyczna aktualizacja
kamery powoduje rowniez aktualizacj¢ implementacji Bluetooth. Ufatwia to konserwacje i gwarantuje, ze
pofaczenie Bluetooth pozostanie bezpieczne przez dtugi czas bez koniecznosci podejmowania dodatkowych
dziafan.

Ochrona przed atakami przecigzeniowymi Sposéb implementacji protokotéw Bluetooth i sieciowych w
systemie AXIS OS zostat zaprojektowany tak, aby zapobiega¢ atakom typu ,odmowa ustugi” (Denial of Service -
DoS) oraz atakom przecigzeniowym. Liczba udostepnionych interfejsow i dostepnych polecen jest znikoma, co
sprawia, ze tego typu ataki s niepraktyczne lub nieskuteczne.



6 Wstepna konfiguracja i bezposredni podglad w
trakcie instalacii

Bezposredni podglad w trakcie instalacji jest zazwyczaj niedostepny, jesli kamera zostata przed dostarczeniem
wstepnie przygotowana lub skonfigurowana. Ze wzgledow bezpieczenstwa po utworzeniu konta administratora
na etapie wstepnego przygotowania, dostep przez Bluetooth jest automatycznie wytgczany.

Jesli jednak wstepne przygotowanie ograniczato si¢ jedynie do przydzielania statycznego adresu IP, dostep
mozna przywroci¢, przywracajgc ustawienia fabryczne i zaznaczajgc opcje zachowania ustawien IP. Proces
usuwa uzytkownika admin i ponownie uruchamia tryb instalacyjny, zachowujac jednoczesnie niezmieniong
wymagang konfiguracje sieciowa. Nalezy pamigtaé, ze wszelkie inne niestandardowe konfiguracje, takie jak
ustawienia obrazu, analityka czy harmonogramy nagrywania, zostang podczas przywracania ustawien
fabrycznych utracone. W przypadku kamer wymagajacych ztozonej konfiguracji wstepnej najlepiej skorzystac ze
standardowych narzedzi instalacyjnych opartych na sieci, a nie z bezposredniego podglgdu w trakcie instalacji.

7 Zgodnosc

Funkcja bezposredniego podgladu w trakcie instalacji jest stopniowo wprowadzana w réznych modelach kamer
firmy Axis. Najbardziej aktualng liste kompatybilnosci mozna znalez¢ w dokumentacji produktow Axis.



O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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