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Streszczenie

Axis Edge Vault to sprzetowa platforma cyberbezpieczenstwa chronigca urzagdzenie Axis. Rozwigzanie to
jest oparte na mocnych podstawach zapewnianych przez kryptograficzne moduty obliczeniowe (bezpieczny
element i TPM) oraz zabezpieczenia procesora SoC (TEE i bezpieczny start), a takze na specjalistycznej
wiedzy z zakresu bezpieczenstwa urzadzen brzegowych. Axis Edge Vault ma swoje umocowanie w solidnym
zrodle zaufania, jakie zapewnia funkcja bezpiecznego startu oraz podpisany system operacyjny. Funkcje te
zapewniajg ciggty tancuch zweryfikowanego kryptograficznie oprogramowania, co jest podstawg tancucha
zaufania, od ktorego zalezg wszystkie wymagajgce bezpieczenstwa operacje.

Urzadzenia Axis z Edge Vault minimalizujg narazenie klienta na cyberzagrozenia, zapobiegajac
podstuchiwaniu i ztosliwemu wykradaniu poufnych informacji. Axis Edge Vault sprawia tez, ze urzgdzenie
Axis moze byc¢ zaufang i niezawodng jednostkg w sieci klienta.
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¢ Ochrona tancucha dostaw — Axis Edge Vault wymaga bezpiecznego fundamentu petnigcego funkcje
zrodfa zaufania. Bez wsparcia zapewnianego przez funkcje bezpiecznego startu i podpisany system
operacyjny nie mozna uzyska¢ tancucha zaufania. Bezpieczny start oraz podpisany system operacyjny
zapewniajg ciggfos¢ tancucha kryptograficznie zweryfikowanego oprogramowania, rozpoczynajacy sie w
niezmiennej pamieci operacyjnej (rozruchowej pamieci ROM). Funkcja bezpiecznego startu sprawia,
ze urzadzenie moze by¢ uruchamiane tylko z podpisanym systemem operacyjnym, co uniemozliwia
fizyczne manipulacje na poziomie tancucha dostaw. Dzieki podpisanemu systemowi operacyjnemu
urzadzenie moze tez zweryfikowac swoje nowe oprogramowanie, zanim zezwoli na jego instalacje.
W przypadku wykrycia, ze integralnos¢ zostata naruszona lub oprogramowanie urzadzenia nie jest
podpisane przez Axis, aktualizacja tego oprogramowania zostanie zablokowana. Chroni to urzadzenia
przed ingerencjg w oprogramowanie.

* Wiarygodna tozsamos¢ urzadzenia — mozliwos¢ zweryfikowania pochodzenia urzadzenia jest kluczowa
z perspektywy wiarygodnosci tozsamosci urzagdzenia. Podczas produkcji urzadzenia z rozwigzaniem Axis
Edge Vault maja przypisywany unikatowy fabryczny i zgodny ze standardem IEEE 802.1AR certyfikat
znany jako identyfikator urzadzenia Axis. Jest on swego rodzaju paszportem, ktéry potwierdza
pochodzenie urzadzenia. ldentyfikator urzadzenia jest bezpiecznie i trwale przechowywany w
bezpiecznym magazynie kluczy w postaci certyfikatu podpisanego za pomoca certyfikatu gtéwnego
Axis. Identyfikator urzgdzenia moze by¢ wykorzystywany w ramach infrastruktury IT klienta w celu
automatycznego bezpiecznego wdrazania i bezpiecznej identyfikacji urzadzen.



Bezpieczne przechowywanie kluczy — bezpieczny magazyn kluczy zapewnia sprzetowe, zabezpieczone
przed manipulacjg przechowywanie informacji kryptograficznych. Bezpieczny magazyn kluczy chroni
identyfikator urzagdzenia Axis oraz informacje kryptograficzne zatadowane przez klienta i zapobiega
nieautoryzowanemu dostepowi oraz ztosliwemu wykradaniu danych w razie wiamania do systemu.

Detekcja manipulacji w materiale wizyjnym — podpis dodany do materiatu wizyjnego umozliwia
potwierdzenie autentycznosci dowodowej bez koniecznosci potwierdzenia catego fancucha pochodzenia
pliku wideo. Kazda kamera podpisuje materiat wizyjny za pomocg wtasnego unikatowego klucza, ktory
jest bezpiecznie przechowywany w bezpiecznym magazynie kluczy. Podczas odtwarzania nagrania
wideo odtwarzacz plikéw Axis pokazuje, czy materiat wizyjny pozostaje nienaruszony. Podpisany
materiat wizyjny umozliwia ustalenie, z ktérej kamery materiat pochodzi, i wykrycie ewentualnych
nieuprawnionych modyfikacji wprowadzonych w materiale po tym, jak opuscit on kamere.


https://www.axis.com/ftp/pub_soft/cam_srv/file_player/latest/
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1 Wprowadzenie

Axis wdraza zabezpieczenia w swoich produktach zgodnie z najlepszymi praktykami branzowymi. Ma to na
celu zminimalizowanie narazenia klienta na ryzyko zwigzane z cyberbezpieczenstwem oraz przeksztatcenie
urzadzenia Axis w zaufang jednostke w sieci klienta.

Axis Edge Vault to sprzetowa platforma cyberbezpieczenstwa chronigca urzadzenie Axis. Rozwigzanie to
bazuje na mocnych podstawach zapewnianych przez kryptograficzne moduty obliczeniowe (bezpieczny
element i TPM) oraz zabezpieczenia procesora SoC (TEE i bezpieczny start), a takze na specjalistycznej
wiedzy z zakresu bezpieczenstwa urzadzen brzegowych.

W niniejszej biatej ksiedze przedstawiono wielowarstwowe podejscie do kwestii bezpieczenstwa urzadzen
brzegowych Axis oraz zaprezentowano typowe czynniki ryzyka i sposoby zapobiegania im. Axis Edge Vault
wymaga bezpiecznego fundamentu pefnigcego funkeje zrodta zaufania. W zwigzku z tym przyjrzymy sie tez
aspektom bezpieczenstwa tancucha dostaw urzadzen Axis i opowiemy, jak podpisany system operacyjny i
funkcja bezpiecznego startu stanowig podstawowe srodki przeciwdziatania manipulacjom zwigzanym z
oprogramowaniem oraz fizycznym manipulacjom w tancuchu dostaw.

Na stronie https://www.axis.com/support/cybersecurity/resources mozna znalez¢ wiecej informacji na
temat bezpieczenstwa produktow, wykrytych luk w zabezpieczeniach oraz srodkow, ktoére mozna podjgc¢ w
celu obnizenia ryzyka zwigzanego z typowymi zagrozeniami.

Ostatni rozdziat niniejszego dokumentu zawiera stownik pojec.

2 Ochrona lancucha dostaw

Axis Edge Vault wymaga bezpiecznego fundamentu petnigcego funkcje zrodfa zaufania. Ustanowienie
zrodfa zaufania zaczyna si¢ na etapie procesu uruchamiania urzagdzenia. W przypadku urzadzen Axis
sprzetowy mechanizm bezpiecznego startu weryfikuje system operacyjny (AXIS 0S), z ktorego jest
uruchamiane urzadzenie. AXIS OS z kolei jest podpisany kryptograficznie (podpisany system operacyjny)
podczas kompilacji.

Funkcja bezpiecznego startu i podpisany system operacyjny sg ze sobg powigzane. Zapewniajg one,

ze system operacyjny czy oprogramowanie urzgdzenia nie zostaty poddane manipulacji (przez osobe
majgcg fizyczny dostep do urzadzenia) przed wdrozeniem urzadzenia i ze po wdrozeniu urzadzenie nie
zainstaluje aktualizacji, ktorych zabezpieczenia zostaty naruszone lub ktére maja niepodpisany kod. Razem
bezpieczny start i podpisany system operacyjny tworzg ciggty tancuch kryptograficznie zweryfikowanego
oprogramowania na potrzeby tancucha zaufania, od ktorego zalezg wszystkie wymagajace bezpieczenstwa
operacje.

2.1 Bezpieczny start

Mechanizm bezpiecznego startu to proces uruchamiania obejmujacy ciggty tancuch zweryfikowanego
kryptograficznie oprogramowania, ktéry ma swdj poczgtek w niezmiennej pamieci operacyjnej (rozruchowej
pamieci ROM). Funkcja bezpiecznego startu gwarantuje, ze urzgdzenie mozna uruchomi¢ tylko z
autoryzowanym systemem operacyjnym.

Proces startu jest inicjowany przez rozruchowg pamie¢ ROM, ktora dokonuje weryfikacji programu
inicjujgcego. Bezpieczny start polega na sprawdzeniu w czasie rzeczywistym podpiséw osadzonych w
kazdym komponencie oprogramowania tadowanym z pamieci flash. Rozruchowa pamig¢ ROM stanowi
zrodto zaufania, a proces uruchamiania jest kontynuowany tylko pod warunkiem zweryfikowania kazdego


https://www.axis.com/support/cybersecurity/resources

podpisu. Kazdy element tego tancucha uwierzytelnia nastepny element, co skutkuje zweryfikowanym
jadrem systemu Linux i zweryfikowanym bazowym systemem plikdw.
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Figure 1. W procesie bezpiecznego startu kazdy element taricucha uwierzytelnia nastepny element.
Ostatecznym wynikiem tego procesu jest zweryfikowany bazowy system plikow.

Rozruchowa pamie¢ ROM (Zrodto zaufania) w procesorze SoC
Program inicjujgcy

Jgdro systemu Linux

Bazowy system plikéw
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W wielu urzgdzeniach istotne jest wykluczenie mozliwosci zmian funkcji niskopoziomowych. Podczas gdy
inne mechanizmy bezpieczenstwa funkcjonujg powyzej oprogramowania niskopoziomowego, bezpieczny
start dziafa jak podstawowa tarcza bezpieczenstwa, ktéra chroni te mechanizmy przed mozliwoscig
obejscia. W przypadku urzadzenia z funkcjg bezpiecznego startu system operacyjny zainstalowany w
pamieci flash jest chroniony przed modyfikacjg, podczas gdy konfiguracja pozostaje niezabezpieczona.
Bezpieczny start gwarantuje prawidfowy stan urzadzenia nawet po przywrdceniu ustawien fabrycznych.
Aby jednak funkcja bezpiecznego startu dziatata jak nalezy, w jej ramach musi zosta¢ przeprowadzona
weryfikacja, czy system operacyjny zostat podpisany przez Axis.

2.2 Podpisany system operacyjny

Podpisany system operacyjny Axis oznacza podpisanie przez Axis kodu obrazu oprogramowania urzadzenia
przy uzyciu klucza prywatnego, ktory jest utrzymywany w scistej tajemnicy. Podczas uruchamiania
urzadzenia funkcja bezpiecznego startu urzgdzenia Axis sprawdza, czy oprogramowanie urzadzenia jest
podpisane. W przypadku wykrycia, ze integralnos$¢ oprogramowania urzadzenia jest zagrozona, urzgdzenie
nie zostaje uruchomione. Podczas uaktualnien oprogramowania urzgdzenia istniejgcy podpisany system
operacyjny AXIS OS automatycznie sprawdza, czy nowy system AXIS OS takze jest podpisany. W przypadku
braku podpisu uaktualnienie zostaje odrzucone.

Proces podpisywania kodu systemu operacyjnego rozpoczyna si¢ od obliczenia wartosci skrotu
kryptograficznego. Nastepnie wartos¢ jest podpisywana kluczem prywatnym z pary klucza prywatnego i
publicznego, zanim podpis zostanie dodany do obrazu systemu AXIS OS.
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Figure 2. Proces podpisywania kodu systemu operacyjnego.

1 Zostaje utworzona wartos¢ skrotu kryptograficznego dla systemu AXIS OS.
2 Zostaje utworzony podpis przez pofqczenie skrotu i klucza prywatnego.



3 Podpis jest dodawany do wersji i pliku binarnego systemu AXIS OS.
Przed uaktualnieniem musi zosta¢ zweryfikowana autentycznos¢ aktualizacji oprogramowania. Stuzy
do tego klucz publiczny (dostarczany z produktem Axis), za pomocg ktérego mozna sprawdzi¢, czy
warto$¢ skrétu zostata rzeczywiscie zostata podpisana przy uzyciu pasujgcego klucza prywatnego. Dzigki
obliczeniu wartosci skrotu i poréwnaniu go z tg zweryfikowang wartoscig skrotu z podpisu mozna

sprawdzi¢ integralnos¢. Gdyby sie okazato, ze podpis jest nieprawidtowy lub obraz systemu AXIS OS zostat
zmanipulowany, uruchamianie urzadzenia Axis zostatoby przerwane.
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Figure 3. Proces weryfikacji podpisanego systemu operacyjnego.

1 Obliczanie wartosci skrotu systemu AXIS 0S
2 Sprawdzanie wartosci skrotu z podpisu za pomocq klucza publicznego
3 Podpis zostaje pomysinie zweryfikowany tylko wtedy, gdy wartosci wynikowe sq zgodne.

Podpisany system operacyjny Axis jest oparty na przyjetej w branzy metodzie szyfrowania RSA. Klucz
prywatny jest przechowywany w Scisle chronionej lokalizacji w firmie Axis, natomiast klucz publiczny jest
osadzany w urzadzeniach Axis. Podpis poswiadcza integralnos¢ catego obrazu oprogramowania. Podpis
podstawowy stuzy do weryfikacji kilku podpiséw dodatkowych podczas rozpakowywaniu obrazu.

Na potrzeby testowych i niestandardowych kompilacji firma Axis wdrozyta mechanizm zatwierdzania
poszczegdlnych urzadzen w celu zezwolenia na obrazy przygotowane poza standardowymi procesami
produkcji. Obraz ten zawiera kod podpisany przy uzyciu klucza przeznaczonego do tego celu po
zatwierdzeniu zardwno przez wiasciciela, jak i Axis, w wyniku czego powstaje niestandardowy podpis.
Certyfikat umozliwia uruchomienie niestandardowego obrazu wytgcznie na zatwierdzonych urzadzeniach,
ktore sg identyfikowane za pomocg ich unikatowych numerdw seryjnych i identyfikatorow uktadow.
Niestandardowe certyfikaty moze tworzy¢ tylko firma Axis, poniewaz to ona ma klucz potrzebny do ich
podpisania.

3 Wiarygodna tozsamos¢ urzagdzenia

W nowoczesnych systemach z zasadami bezpieczeristwa opartego na zerowym zaufaniu (,nie wolno

ufaé, zawsze trzeba weryfikowac") mozliwos¢ weryfikacji pochodzenia urzadzenia, jego autentycznosci i
potaczen jest nadrzgdng potrzeba. Urzgdzenie sieciowe moze zweryfikowac¢ integralnos¢ i autentycznose w
sposdb przypominajgcy okazanie paszportu funkcjonariuszom na lotnisku w celu weryfikacji tozsamosci.



3.1 Bezpieczna identyfikacja urzadzenia za pomocg identyfikatora urzadzenia Axis

Migedzynarodowy standard /EEE 802.1AR okres$la metode automatyzowania i zabezpieczania identyfikacji
urzadzenia za posrednictwem sieci. Jesli komunikacja jest przekazywana do osadzonego kryptograficznego
modutu obliczeniowego, urzadzenie moze zwroci¢ wiarygodng odpowiedz identyfikujacg zgodnie z tym
standardem. Ta wiarygodna odpowiedz moze zosta¢ wykorzystana przez infrastrukture sieciowg do
zautomatyzowanego i bezpiecznego wdrozenia urzadzenia w sieci inicjowania obstugi administracyjnej w
celu jego wstepnego skonfigurowania oraz zainstalowania aktualizacji oprogramowania.

Aby zachowac zgodnosc¢ ze standardem |IEEE 802.1AR, wiekszos¢ naszych urzadzen jest produkowana z
unikatowym dla danego urzadzenia i fabrycznie przypisanym certyfikatem nazywanym identyfikatorem
urzgdzenia Axis (IEEE 802.1AR Initial device identifier, IDevID — pierwszy identyfikator urzadzenia).
Identyfikator urzadzenia Axis jest bezpiecznie przechowywany w zabezpieczonym przed manipulacjg
bezpiecznym magazynie kluczy udostepnianym przez kryptograficzny modut obliczeniowy w samym
urzadzeniu. Identyfikator ten jest unikatowy dla kazdego urzadzenia Axis i zaprojektowany tak, aby
potwierdzat pochodzenie danego urzadzenia.
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Figure 4. Podczas procesu produkcji urzqdzenia unikatowy identyfikator urzqdzenia Axis (2) jest zapisywany
w bezpiecznym magazynie kluczy urzqdzenia (3).

1 Infrastruktura kluczy (PKI) identyfikatorow urzqdzen Axis

2 ldentyfikator urzqdzenia axis

3 Identyfikator urzqdzenia Axis bezpiecznie przechowywany w chronionym przed manipulacjq
bezpiecznym magazynie kluczy udostepnianym przez kryptograficzny modut obliczeniowy w
urzqdzeniu Axis.

Standard IEEE 802.1AR jest oparty na standardzie IEEE 802.1X dotyczacym kontroli dostepu do sieci, ktora
jest domysinie wtgczona w przypadku urzadzen Axis z wybranym identyfikatorem urzadzenia Axis. Pozwala
to na bezpieczne zidentyfikowanie i uwierzytelnienie urzagdzenia Axis przez infrastrukture IT obstugujaca
standard 802.1X — nawet w domysinym stanie fabrycznym urzadzenia.

Certyfikat identyfikatora urzadzenia Axis jest dostepny w réznych konfiguracjach kryptograficznych
(2048-bitowy klucz RSA, 4096-bitowy klucz RSA, ECC-P256). Sg one domysinie wigczone, aby umozliwiaé
bezpieczne potgczenia z urzadzeniami i identyfikacje przez funkcje kontroli dostepu do sieci IEEE 802.1X, a
takze HTTPS.

Axis zarzgdza wtasng, specjalng infrastrukturg kluczy publicznych (public key infrastructure — PKI) IEEE
802.1AR w celu fabrycznego przypisywania identyfikatorow urzgdzen Axis podczas produkcji. ldentyfikator
urzadzenia Axis jest podpisany przez certyfikat posredni, ktory z kolei jest podpisany przez certyfikat gtowny
Axis. Zarowno gfowny urzad certyfikacji, jak i posrednie urzedy certyfikacji sg bezpiecznie przechowywane
w kryptograficznych modutach obliczeniowych, odseparowanych geograficznie. Zapobiegnie to ich ztosliwej


https://1.ieee802.org/security/802-1ar/

kradziezy w razie wtamania do obiektow produkcyjnych Axis. Wiecej informacji na temat infrastruktury PKI
Axis mozna znalez¢ na stronie www.axis.com/support/public-key-infrastructure-repository.
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Figure 5. Infrastruktura kluczy publicznych (PKI) IEEE 802.1AR Axis na potrzeby fabrycznego przypisywania
identyfikatorow urzqdzen Axis podczas produkcji. Identyfikator urzgdzenia Axis (1), ktcry jest certyfikatem
zawierajgcym numer seryjny produktu, jest podpisany przez posredniczqcy urzqd certyfikacji identyfikatorow
urzqdzern Axis (2), ktory z kolei jest podpisany przez gtowny urzqd certyfikacji identyfikatorow urzqdzen

Axis (3). Do bezpiecznego fabrycznego przypisywania identyfikatorow sq uzywane specjalne sprzetowe
moduty zabezpieczer.
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B Podpisanie
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"C": "SE",
"L": "Lund",

"0": "Axis Communications AB",
"CN": "axis-b8a44f279511-eccp256-1",
"serialNumber": "b8a44f279511",

Figure 6. Przyktadowy identyfikator urzqdzenia Axis.

3.2 Bezpieczne wdrozenie w sieci

Przed oddaniem kupionego urzgdzenia Axis mozna je zbada¢ recznie. Na podstawie wzrokowe] kontroli
urzadzenia oraz swojej dotychczasowej wiedzy o wygladzie oraz og6lnym charakterze produktow Axis,
mozna doj$¢ do przekonania, ze urzadzenie pochodzi od firmy Axis. Jednak taka kontrola jest mozliwa
tylko wtedy, gdy si¢ ma fizyczny dostep do urzadzenia. Jak wigc w przypadku komunikowania si¢ z
urzadzeniem przez sie¢ zyska¢ pewnos$¢, Ze jest to wiasciwe urzgdzenie, i jak zweryfikowa¢ jego tozsamos¢?
Urzadzenia w sieci ani programy na serwerach nie mogg przeprowadzac¢ kontroli fizycznej. Ze wzgledow
bezpieczenstwa poczatkowe interakcje z nowym urzadzeniem czg¢sto podejmuje sie w sieci zamknietej, w
ktorej mozliwa jest bezpieczne zainicjowanie obstugi administracyjnej urzadzen.

Identyfikator urzadzenia Axis dostarcza sieci nadajacy sie do weryfikacji kryptograficznej dowod, ze

dane urzadzenie zostato wyprodukowane przez Axis oraz ze potaczenie sieciowe z tym urzadzeniem jest
rzeczywiscie przez to urzadzenie obstugiwane. ldentyfikatora urzgdzenia Axis mozna uzy¢ podczas
uwierzytelniania zgodnie ze standardem IEEE 802.1X w celu uzyskania dostepu do sieci inicjowania obstugi
administracyjnej, w ktdrej przeprowadza si¢ aktualizacje oprogramowania oraz konfiguracje urzadzenia
Axis, zanim zostanie ono przeniesione do sieci produkeyjnej.


www.axis.com/support/public-key-infrastructure-repository

Dzigki funkcji identyfikatorow urzadzen Axis mozna podwyzszy¢ ogdlny poziom bezpieczenstwa srodowiska
i przyspieszy¢ wdrozenia urzadzen, poniewaz pozwala ona na instalowanie oraz konfigurowanie urzagdzen
przy uzyciu bardziej zautomatyzowanych i ekonomicznych mechanizméw kontroli.
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Figure 7. Bezpieczne wdrozenie w sieci. Mozna poinstruowac serwer uwierzytelniania (9), aby automatycznie
akceptowat urzqdzenia Axis (3) w sieci (8) i systemie do zarzqgdzania materiatem wizyjnym (7). W tym

celu mozna wykorzystac¢ numery seryjne urzqadzen i identyfikator urzqdzenia Axis (4) jako odcisk palca,

czyli dane uwierzytelniajqgce.

Urzgdzenie nieautoryzowane (trzeba je wdrozyc recznie)

Urzqdzenie innego producenta

Urzqdzenie Axis

Identyfikator urzqgdzenia Axis, bezpiecznie przechowywany w chronionym przed manipulacjami
bezpiecznym magazynie kluczy

Uwierzytelnianie dostepu urzqdzenia Axis do sieci zgodnie ze standardem 802.1X EAP-TLS za
pomocq certyfikatu identyfikatora urzqdzenia Axis

Zarzqdzany przetgcznik (urzqgdzenie uwierzytelniajgce)

System zarzqdzania materiatem wizyjnym (weryfikacja urzqdzenia)

Sieé¢ lokalna chroniona przy uzyciu protokofu 802.1X

RADIUS (sieciowy serwer uwierzytelniania)

&) AN WN =

© © N O

A—>»
<+«————B D——>»
v CcC—» <+——E
<+———F

Figure 8. Bardziej szczegdtowy opis procesu wdrazania. IEEE 802.1AR na potrzeby bezpiecznej tozsamosci
urzqdzen definiuje metode identyfikacji urzqdzenia (1) za posrednictwem zqgdari w ramach obstugiwanego w
standardzie IEEE 802.1X protokotu EAP (EAP-TLS) z wykorzystaniem serwera RADIUS (3) w celu przyznania
urzqdzeniu dostepu do sieci.

1 Urzqdzenie Axis
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Zarzqdzany przetgcznik (urzqgdzenie uwierzytelniajgce)

Serwer RADIUS (sieciowy serwer uwierzytelniania)

Nowe pofgczenie

EAP-request identity

EAP-response identity, w tym identyfikator-certyfikat urzqdzenia Axis, IEEE 802.1AR IDevID
RADIUS access-request

RADIUS access-challenge

EAP-success

Identyfikator urzgdzenia Axis nie tylko stanowi dodatkowe, wbudowane zrodto zaufania, ale tez udost¢pnia
Srodki umozliwiajace $Sledzenie urzagdzen oraz umozliwia okresowe weryfikacje i uwierzytelnianie zgodnie
z zasadami sieci opartych na zerowym zaufaniu.

- www.axis.com

(R <4————————- HTTPS, WebRTC, SRTP EEak
LA

—_——_—— e —— — —— =

Figure 9. Po bezpiecznym wdrozeniu urzqdzenia aplikacje (5) dziatajgce w innych czesciach systemu mogq
uzywaé identyfikatora urzqgdzenia Axis (1) i operacji kryptograficznych do weryfikacji i uwierzytelnienia
urzqdzenia w ramach réznego rodzaju komunikacji opartej na protokole TLS (2). Identyfikator urzqdzenia Axis
mozna zweryfikowa¢ za pomocq publicznie dostepnego certyfikatu gtéwnego urzedu certyfikacji Axis (4).

1
2
3
4

5

Identyfikator urzgdzenia Axis bezpiecznie przechowywany w chronionym przed manipulacjami
bezpiecznym magazynie kluczy

Komunikacja oparta na protokole TLS (HTTPS, WebRTC, SRTP)

Zarzqdzany przefqcznik

Certyfikat gtdwnego urzedu certyfikacji identyfikatora urzqdzenia Axis (do pobrania ze strony
www.axis.com/support/public-key-infrastructure-repository)

VMS lub inne oprogramowanie (weryfikacja urzqdzenia)

4 Bezpieczne przechowywanie kluczy

Tradycyjnie wrazliwe informacje kryptograficzne zwigzane z certyfikatami X.509 (klucze prywatne) sg
przechowywane w systemie plikow urzadzenia. Jest on chroniony tylko przez zasady dostepu do konta
uzytkownika, ktére zapewniajg podstawowa ochrone, poniewaz nie jest fatwo ztamac zabezpieczenia konta
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uzytkownika. Jednak w przypadku wtamania do systemu takie informacje kryptograficzne sg pozbawione
ochrony i dostepne dla hakera.

Z perspektywy bezpieczenstwa wspomniany bezpieczny magazyn kluczy jest wprost niezbedny do
przechowywania i ochrony informacji kryptograficznych. Bezpieczny magazyn kluczy moze stuzy¢ nie
tylko do przechowywania wrazliwych informacji kryptograficznych uwzglednianych w identyfikatorze
urzadzenia Axis i podpisanym materiale wizyjnym — podobnie mogg by¢ chronione informacje przekazane
przez klientow.

4.1 Bezpieczny magazyn kluczy

Wrazliwe informacje kryptograficzne (klucze prywatne) sg przechowywane w urzadzeniu w sprzetowym,
chronionym przed manipulacjami magazynie kluczy. Zapobiega to ztosliwym kradziezom tych danych
nawet w przypadku wiamania do systemu. Poza tym klucze prywatne przez caty czas pozostajg pod ochrong
w bezpiecznym magazynie kluczy — nawet wtedy, gdy sg uzywane. Ewentualny atakujgcy nie bedzie miec¢
dostepu do bezpiecznego magazynu kluczy i nie bedzie mogt podstuchiwaé ruchu sieciowego, uzyskiwaé
dostepu do sieci przy uzyciu kluczy IEEE 802.1X ani wykrada¢ innych kluczy prywatnych.

Bezpieczny magazyn kluczy jest udostepniany przez sprzgtowy kryptograficzny modut obliczeniowy.
Zaleznie od wymaganego poziomu bezpieczenstwa urzadzenie Axis moze by¢ wyposazone w jeden lub
kilka takich modutow, np. TPM 2.0 (Trusted Platform Module), bezpieczny element lub TEE (Trusted
Execution Environment).

Figure 10. Bezpieczne magazyny kluczy (1) zapewniajg ochrone kluczy prywatnych (2) i bezpieczne
wykonanie operacji kryptograficznych.

1 Bezpieczne magazyny kluczy, ktére mogq byc¢ bezpiecznym elementem, modutem TPM lub
srodowiskiem TEE (w procesorze SoC)

2 Klucze prywatne, takie jak identyfikator urzqdzenia Axis, klucz do podpisywania materiatu
wizyjnego, klucze do kontroli dostepu, klucze systemu plikow i klucze zatadowane przez klienta
(takie jok IEEE 802.1X czy HTTPS)
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Figure 11. Urzqdzenia z Axis Edge Vault sq wyposaZzone w sprzetowe kryptograficzne modufty obliczeniowe —
bezpieczny element (6) i TPM (7) — montowane na ptytce drukowanej tuz obok gtownego procesora SoC (4).
TEE (5) zas jest bezpiecznym obszarem w gtownym procesorze SoC. Wbudowana w procesor SoC rozruchowa
pamie¢ ROM (3) odpowiada za wykonywanie procedur bezpiecznego startu i zapewnienie, by do rozruchu
urzqdzenia byty uzywane tylko podpisane obrazy systemu operacyjnego z pamieci flash (1).

T Pamiec flash (w przypadku podpisanego systemu operacyjnego — system plikow dostepny do
odczytu i zapisu)

SoC

Rozruchowa pamie¢ ROM (na potrzeby bezpiecznego startu)

Procesor

TEE (na potrzeby bezpiecznego magazynu kluczy)

Bezpieczny element (na potrzeby bezpiecznego magazynu kluczy)

TPM (na potrzeby bezpiecznego magazynu kluczy)

N O 0N WON

Kazdy z tych modutow — TPM, bezpieczny element i TEE — zapewnia ochrone kluczy prywatnych i
bezpieczne wykonywanie operacji kryptograficznych. W razie wtamania do systemu wszelkie operacje
nieautoryzowanego dostepu i ztosliwej kradziezy danych sg blokowane.

4.2 Common Criteria i FIPS 140

Kryptograficzne moduty obliczeniowe moga byé certyfikowane wedtug poziomoéw ocen Common Criteria
Evaluation Level (CC EAL), a takze poziomow zgodnosci standardu FIPS 140 (1-4). Certyfikaty te stuzg do
ustalania poprawnosci i integralnosci operacji kryptograficznych oraz do weryfikowania réznych srodkow
przeciwdziatania manipulacjom, takich jak samoweryfikacja, odporno$¢ na manipulacje i inne czynniki
uodparniajgce. Informacje na temat tych certyfikatow mozna znalez¢ na karcie danych urzadzenia Axis lub
w selektorze produktow Axis. Firma Axis wymaga, aby jej wbudowane sprzetowe kryptograficzne moduty
obliczeniowe byty certyfikowane zgodnie z wymogami co najmniej standardow Common Criteria EAL4
i/lub FIPS 140-2/3 Level 2/3.

4.2.1 Common Criteria

Common Criteria (CC), (znany tez pod nazwg Common Criteria for Information Technology Security
Evaluation), to miedzynarodowy standard (ISO/IEC 15408) dotyczacy certyfikacji bezpieczenstwa produktow
IT. Common Criteria zapewnia producentom i specjalistom ds. wdrozen ramy na potrzeby okreslania
wymogow w zakresie funkcjonalnosci i zabezpieczen w formie celow bezpieczenstwa, ktore mozna
grupowac¢ w profile ochrony.

Te deklarowane cele bezpieczenstwa sg nastepnie oceniane przez certyfikowane niezalezne laboratoria
testowe zanim produkty zostang wskazane jako certyfikowane w bazie danych Common Criteria.
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Wymagania i doktadno$¢ oceny dokonywanej przez laboratorium testowe sg wyrazane przez przypisany
poziom EAL (Evaluation Assurance Level) — od EAL 1 (przetestowano pod wzgledem funkcjonalnosci)
po EAL 7 (formalnie zweryfikowano projekt i przetestowano). Oznacza to, ze Common Criteria moze
obejmowac rozne rozwigzania: od systemdow operacyjnych i zapor po uktady TPM i paszporty.

Wiecej informacji o wymaganiach zwigzanych z certyfikacja Common Criteria mozna znalez¢ w witrynie
internetowej Common Criteria: www.commoncriteriaportal.org/.

4.2.2 FIPS 140

FIPS (Federal Information Processing Standard — federalny standard przetwarzania informacji) 140-2 i
140-3 to wydane przez NIST (National Institute of Standards and Technology) oraz przyjete jako wymagane
przez rzady federalne Stanéw Zjednoczonych i Kanady standardy bezpieczenstwa informacji opracowane

z mysla o kryptograficznych modutach obliczeniowych i stosowaniu algorytmow kryptograficznych. W
2019 roku FIPS 140-3 zastgpit FIPS 140-2 jako jego zaktualizowana wersja. Walidacja dokonana przez
laboratorium certyfikowane przez NIST potwierdza prawidtowe wdrozenie aspektow systemowych

i kryptograficznych modutu. Podsumowujac, certyfikacja wymaga opisu, specyfikacji i weryfikacji
kryptograficznego modutu obliczeniowego, zatwierdzonych algorytmoéw, zatwierdzonych trybow pracy
oraz testow zasilania.

Klienci majg pewnos¢, ze ich produkty mogg by¢ uzytkowane w zgodzie ze specyfikacjami administracji
publicznej. Dzieki temu nie maja najmniejszych powoddw do zmartwien podczas audytow prowadzonych
przez rozmaite organy. Organizacje, ktére nie podlegaja FIPS 140, majg pewnos¢, ze ich produkty sg
zgodne ze standardami okreslonymi przez administracje publiczng. Wigcej informacji o wymaganiach
zwigzanych z certyfikacjg FIPS 140-2 i FIPS 140-3 mozna znalez¢ w witrynie internetowej instytutu
NIST pod adresem www.nist.gov

Aby caty system byt zgodny ze standardem FIPS 140, musi by¢ z nim zgodny kazdy element tego systemu,
na przyktad system zarzadzania materiatem wizyjnym, serwer rejestrujgcy, a takze wszelkie podtgczone
urzadzenia, takie jak kamery. Urzadzenie jest zgodne ze standardem FIPS 140, gdy jest w nim zastosowany
co najmniej modut z certyfikatem programowym lub modut z certyfikatem sprzgtowym.

Urzadzenia Axis z systemem operacyjnym AXIS OS w wersji 12 lub nowszej s3 wyposazone w programowy
(OpenSSL) modut kryptograficzny Axis z certyfikatem FIPS 140. Wiekszo$¢ nowych urzadzen Axis zawiera
zarowno sprzetowy modut kryptograficzny z certyfikatem FIPS 140, jak i modut programowy. Oznacza to
optymalne rozwigzanie polegajace na uzywaniu modutu z certyfikatem programowym do obstugi aplikacji
w warstwie oprogramowania, takich jak HTTPS i IEEE 802.1X na poziomie systemu operacyjnego, oraz
modutu z certyfikatem sprzetowym na potrzeby bezpiecznego przechowywania kluczy.

T AXIS 0S

Figure 12. Zastosowanie programowego i sprzetowego modutu kryptograficznego zgodnego ze
standardem FIPS 140 w urzqdzeniu Axis. Aplikacje (1) sq obstugiwane przez modut kryptograficzny Axis
wbudowany w system operacyjny AXIS 0S (2) urzqdzenia Axis. Modut kryptograficzny Axis wykonuje
operacje kryptograficzne — zaréwno symetryczne, jak i asymetryczne — uzywajqc procesora SoC (3) iflub
wbudowanych sprzetowych kryptograficznych modutéw obliczeniowych (4) w celu bezpiecznego
przechowywania kluczy.

1 Aplikacje wymagajqce kryptografii lub oparte na TLS (takie jak HTTPS, webRTC i 802.1X)
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2 AXIS 0S z wbudowanym programowym modutem kryptograficznym; certyfikat NIST:
https://csre.nist.gov/projects/cryptographic-module-validation-program/certificate/4621
3 SoC

4 Wbudowane sprzetowe kryptograficzne moduty obliczeniowe

4.3 Ochrona kluczy prywatnych

Wydobycie danych klucza prywatnego pozwolitoby ztosliwemu atakujgcemu na podstuchiwanie ruchu
sieciowego szyfrowanego protokotem HTTPS lub podszycie si¢ pod rzeczywiste urzadzenie i uzyskanie
dostepu do sieci chronionej za pomocg protokotu 802.1X.

W celu bezpiecznej komunikacji urzadzenia Axis obstugujg rézne protokoty oparte na protokole TLS
(Transport Layer Security). Identyfikator urzgdzenia Axis (IEEE 802.1AR), HTTPS (szyfrowanie w sieci) i
802.1X (kontrola dostepu do sieci) opierajg sie na kryptograficznej ochronie informacji X.509.

Certyfikaty cyfrowe X.509 protokotu TLS uzywajg certyfikatu i odpowiadajgcej mu pary kluczy —
publicznego i prywatnego — do komunikacji miedzy dwoma hostami w sieci. Klucz prywatny jest
przechowywany w bezpiecznym magazynie kluczy i nigdy tego magazynu nie opuszcza, nawet wtedy, gdy
jest uzywany do odszyfrowania danych. Sam certyfikat i klucz publiczny sg znane, mogg by¢ udostepniane
przez urzadzenie Axis i stuzg do szyfrowania danych.

4.4 Ochrona kluczy do kontroli dost¢pu

Ochrona informacji kryptograficznych uzywanych w rozwigzaniach kontroli dostepu Axis, takich jak
Open Supervised Device Protocol (OSDP) Secure Channel, to kolejny przyktad ilustrujgcy duze znaczenie
sprzetowej ochrony przechowywanych kluczy.

OSDP Secure Channel to powszechnie stosowany schemat szyfrowania i uwierzytelniania oparty na
standardzie AES-128, stuzacy do ochrony komunikacji miedzy kontrolerami drzwi a urzadzeniami
peryferyjnymi, na przyktad czytnikami.

Klucz symetryczny AES, klucz Secure Channel Base Key (SCBK), uzywany przez zaréwno kontroler drzwi, jak
i czytnik, stuzy do inicjowania wzajemnego uwierzytelniania, a nastepnie generowania zestawu kluczy
sesyjnych w celu szyfrowania danych przesytanych miedzy kontrolerami drzwi i czytnikami.

Aby uzyska¢ prawdziwie kompleksowe bezpieczenstwo, klucz gtowny (master key — MK) i klucz SCBK
muszg by¢ bezpiecznie przechowywane w bezpiecznym magazynie kluczy sieciowego kontrolera drzwi Axis.
Klucz gtéwny wyprowadza unikatowy klucz SCBK dla kazdego podtaczonego czytnika Axis. Indywidualny
klucz SCBK, bezpiecznie przekazywany w fazie instalacji do czytnika Axis, rowniez musi by¢ bezpiecznie
przechowywany w bezpiecznym magazynie kluczy czytnika. Czytnik ma bardziej krytyczne znaczenie,
zwazywszy, ze zwykle jest instalowany po niezabezpieczonej stronie drzwi.
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W ten sposob klucze OSDP Secure Channel sg chronione po obu stronach w srodowisku zabezpieczonym
sprzetowo. Zapobiega to ztosliwym kradziezom tych danych nawet w przypadku wtamania do systemu.

A

Figure 13. Uzyskiwanie kompleksowego bezpieczeristwa za pomocq bezpiecznego magazynu kluczy w
systemie kontroli dostepu. Klucz gtdwny i indywidualny klucz SCBK sq przechowywane w bezpiecznych
magazynach kluczy w urzqdzeniach po obu stronach drzwi.

1 Kontroler drzwi Axis zainstalowany po bezpiecznej stronie drzwi
2 Czytnik Axis zainstalowany po niezabezpieczonej stronie drzwi
A Komunikacja OSDP Secure Channel

4.5 Ochrona kluczy systemu plikow

Dziatajgce urzadzenie Axis zawiera konfiguracje i informacje zwigzane z danym klientem. Podobnie jest w
przypadku urzadzenia Axis transportowanego do klienta od dystrybutora lub integratora systemow, ktory
wykonat ustugi wstepnej konfiguracji. Majgc fizyczny dostep do urzadzenia Axis, ztosliwy podmiot moze
probowac uzyskac¢ informacje z systemu plikow przez odmontowanie pamieci flash i uzyskanie do niej
dostepu za pomocg czytnika pamieci flash. Dlatego ochrona systemu plikéw dostepnego do odczytu i zapisu
przed wykradaniem wrazliwych danych lub ingerowaniem w konfiguracje jest waznym zabezpieczeniem na
wypadek kradziezy urzadzenia Axis lub wtamania do systemu.

Bezpieczny magazyn kluczy zapobiega ztosliwemu wyprowadzaniu danych i manipulowaniu konfiguracjg
przez wymuszanie silnego szyfrowania systemu plikow. W przypadku odtgczenia urzadzenia Axis od
zasilania dane dostepne w systemie plikow sg szyfrowane. Podczas uruchamiania urzadzenia system plikdw
dostepny do odczytu i zapisu jest odszyfrowywany za pomocg 256-bitowego klucza AES-XTS-Plain64,
dzieki czemu moze zosta¢ zamontowany i by¢ uzywany przez urzadzenie Axis. Klucz szyfrowania
systemu plikow jest generowany specjalnie dla kazdego urzadzenia z osobna w ramach jego fabrycznego
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konfigurowania i generowany ponownie po kazdej aktualizacji oprogramowania, a zatem nie jest taki sam
przez caty okres eksploatacji urzadzenia.

Figure 14. TEE (1) i rozruchowa pamie¢ ROM (2) sq wbudowane w procesor SoC. Podczas uruchamiania
urzqdzenia system plikéw dostepny do odczytu i zapisu (6) jest odszyfrowywany (przez TEE), dzieki czemu
system plikdw moze zosta¢ zamontowany i by¢ uzywany przez urzqdzenie Axis. Podczas uruchamiania kazda
czesé faricucha — program inicjujgcy (3), jgdro systemu Linux (4) i bazowy system plikow (5) — zostaje
zweryfikowana i uwierzytelnia kolejny podsystem w pamieci flash. Ostatecznym wynikiem tego procesu jest
zweryfikowany bazowy system plikow.

1 TEE

Rozruchowa pamie¢ ROM

Program inicjujgcy

Jgdro systemu Linux

Bazowy system plikow

System plikéw dostepny do odczytu i zapisu

TEE odszyfrowuje system plikow dostepny do odczytu i zapisu.

>0 00N WN

5 Ochrona przed manipulacjg w materiale
wizyjnym

Fundamentalnym zatozeniem w sektorze ochrony jest autentycznos¢ i wiarygodno$é nagran wideo
rejestrowanych przez kamery do nadzoru. Podpisany materiat wizyjny to funkcja opracowana po to, by
dodatkowo wzmocni¢ zaufanie do nagran wideo uzywanych jako materiat dowodowy. Taka weryfikacja
autentycznosci nagrania potwierdza, ze materiat nie zostat zmontowany lub zmanipulowany po tym, jak
opuscit kamere.
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Figure 15. Weryfikacja autentycznosci materiatu wizyjnego.

1 Materiat wizyjny przechodzi wiele etapéw w drodze od kamery do osoby oglgdajqcej nagranie.
Wprawny przestepca moze zmanipulowac materiat wizyjny na kazdym z tych etapow posrednich.

2 Poniewaz podczas eksportu materiatu system zarzgdzania materiatem wizyjnym dodaje do niego
znak wody, na niektdrych etapach jest dokonywana weryfikacja, ale nie daje ona gwarancji, ze
materiat wizyjny nie zostat wczesniej poddany manipulacji.

3 Podpis dodany do materiafu wizyjnego zapewnia dostepnosc¢ srodkow pozwalajgcych na rzetelne
ustalenie, czy materiat ten nie zostat poddany manipulacji na Zadnym etapie drogi od kamery do
osoby oglgdajgcej wyeksportowane nagranie. Materiat wizyjny mozna przesledzi¢ z powrotem do
urzqdzenia, ktdre go nagrafo.

5.1 Podpisany materiat wizyjny

Opracowana przez Axis funkcja podpisanego materiatu wizyjnego, proaktywnie udostepniona na zasadach
open source, pozwala na stosowanie podpisu w strumieniu wideo w celu zabezpieczenia go przed
manipulacjg i na potrzeby weryfikacji jego pochodzenia, czyli ustalenia, ktéra kamera dany strumien
wygenerowata. W ten sposob mozna dowies¢ autentycznosci nagrania wideo bez koniecznosci odtwarzania
catego fafncucha pochodzenia pliku wideo.

Po nagraniu incydentu przez kamere z systemu dozorowego policja moze otrzyma¢ nagranie wideo

w formie plikdw wyeksportowanych na urzgdzenie pamieci USB i zapisa¢ je w systemie zarzadzania
materiatem dowodowym (evidence management system — EMS). W czasie eksportu materiatu wizyjnego z
kamery policjant widzi, czy materiat ten jest prawidtowo podpisany. Jesli zostanie pozniej wykorzystany
w postepowaniu prokuratorskim, sgd moze zweryfikowa¢ moment nagrania wideo, ustali¢, z ktorej
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kamery ono pochodzi, oraz czy ktorekolwiek klatki zostaty zmienione lub usuniete. Korzystajac z
odtwarzacza plikow oferowanego przez firme Axis, kazda osoba dysponujgca kopig nagrania wideo moze
zapozna¢ si¢ z tymi informacjami.
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Figure 16. Podpis jest dodawany juz w kamerze, co pozwala na weryfikacje tresci na kazdym etapie: od Zrédta
po ostateczne wykorzystanie materiafu wizyjnego.

1 VMS
2 Eksport materiatu wizyjnego na pfyte CD, pamieé¢ USB bqdZ strone internetowq albo do poczty
e-mail

Kazda kamera podpisuje materiat wizyjny za pomocg wiasnego unikatowego klucza, ktory jest
przechowywany w bezpiecznym magazynie kluczy. W celu dodania podpisu do strumienia wideo kamera
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oblicza skrot kazdej klatki wideo, dodaje do niego metadane i podpisuje taki ztozony skrot. Nastepnie
podpis jest umieszczany w strumieniu, w przeznaczonych na niego polach metadanych (nagtéwku SEI).
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Figure 17. llustracja sposobu dodawania podpisu do strumienia wideo. Skrot zawartosci kazdej klatki grupy
obrazéw (group of pictures — GOP) jest fgczony ze skrétem metadanych (1). Powstaje w ten sposob skrot GOP
(2), ktory jest podpisywany w Edge Vault (3) przy uzyciu unikatowego dla urzqdzenia klucza do podpisywania
materiatu wizyjnego i klucza poswiadczajgcego. Nastepnie podpis cyfrowy (4) i metadane (1) sq dodawane
do tworzonego pdzniej nagtowka SEl przekazywanego razem ze strumieniem.

T Unikatowe dla urzqgdzenia metadane (identyfikator sprzetu, wersja systemu AXIS OS, numer seryjny
i raport o poswiadczeniu*) oraz metadane strumienia (licznik GOP i skroty klatek)

2 Skrét GOP

3 Axis Edge Vault

4 Podpis cyfrowy

* Na podstawie poswiadczenia mozna zweryfikowaé pochodzenie i historie posiadania pary kluczy uzytej do
podpisywania. Weryfikacja poswiadczenia klucza zapewnia bezpieczne przechowanie klucza w sprzecie
konkretnego urzqdzenia. W ten sposéb zabezpieczana jest informacja o pochodzeniu wideo.

Rzeczywiste podpisanie odbywa sie przy uzyciu unikatowego dla danego urzgdzenia klucza do podpisywania
materiatu wizyjnego, ktory jest poswiadczany za pomocg unikatowego dla danego urzgdzenia klucza
poswiadczajgcego. Raport o poswiadczeniu jest dofgczany do strumienia na poczatku, a potem w pewnych
odstepach czasowych, zazwyczaj raz na godzing. Poniewaz metadane zawierajg skrot kazdej klatki, mozna
weryfikowa¢ poprawnos¢ poszczegolnych klatek. Aby podpisanie byto kompletne, nalezy chroni¢ strukture
grupy obrazow (group of pictures — GOP) materiatu wizyjnego. To zabezpieczenie polega na umieszczeniu w
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podpisie skrotu pierwszej klatki kluczowej nastepnej grupy GOP. Wyklucza ono mozliwos¢ niezauwazonych
usuniec¢ lub zmian kolejnosci klatek. W mato prawdopodobnym przypadku utraty klatek podczas przesytania
strumieniowego lub ich uszkodzenia podczas przechowywania zostang one podobnie wykryte i zgtoszone.

6 Slownik pojec

Identyfikator urzagdzenia Axis — unikatowy dla urzadzenia certyfikat oraz powigzane z nim klucze,

za pomocg ktérych mozna potwierdzi¢ autentyczno$¢ urzadzenia Axis. Urzadzenie Axis jest fabrycznie
wyposazone w identyfikator urzagdzenia Axis, ktory jest przechowywany w bezpiecznym magazynie kluczy.
Identyfikator urzgdzenia Axis jest zgodny z miedzynarodowym standardem IEEE 802.1AR (Initial device
identifier, IDevID — pierwszy identyfikator urzgdzenia), w ktorym okreslono metode automatyczne;j,
bezpiecznej identyfikacji.

Axis Edge Vault — sprzgtowa platforma cyberbezpieczenstwa chronigca urzagdzenie Axis. Rozwigzanie to
bazuje na mocnych podstawach zapewnianych przez kryptograficzne moduty obliczeniowe (bezpieczny
element i TPM) oraz zabezpieczenia procesora SoC (TEE i bezpieczny start), a takze na specjalistycznej
wiedzy z zakresu bezpieczenstwa urzadzen brzegowych.

Certyfikat — podpisany dokument, ktory poswiadcza pochodzenie i wtasciwosci pary kluczy: publicznego i
prywatnego. Certyfikat jest podpisany przez urzad certyfikacji i jesli dany urzad certyfikacji jest dla systemu
wiarygodny, wiarygodne bedg tez wystawione przez niego certyfikaty.

Urzad certyfikacji — zrodto zaufania dla tafcucha certyfikatow. Stuzy do potwierdzania autentycznosci i
wiarygodnosci bazowych certyfikatow.

Common Criteria — miedzynarodowy standard certyfikacji bezpieczenstwa produktow IT. Znany jest tez
pod nazwg Common Criteria for Information Technology Security Evaluation, ISO/IEC 15408.

FIPS 140 — grupa amerykanskich standardow bezpieczenstwa rozwigzan komputerowych, ktére stuzg do
zatwierdzania kryptograficznych modutow obliczeniowych. FIPS (Federal Information Processing Standard
— federalny standard przetwarzania informacji) 140 okresla wymogi dotyczgce sposobow projektowania i
wdrazania modutu kryptograficznego w celu obnizenia ryzyka manipulacji w module.

Niezmienna pamig¢ ROM (read-only memory — pamie¢ operacyjna tylko do odczytu) — pamiec
operacyjna, w ktdrej sg bezpiecznie przechowywane zaufane klucze publiczne, i program uzywany do
poréwnywania podpisow, aby nie mozna byfo ich podmienic.

Inicjowanie obstugi administracyjnej — proces przygotowania i wyposazenia urzadzenia do pracy w
sieci. Wymaga dostarczenia danych o konfiguracji i ustawien zasad z punktu centralnego do urzadzenia.
Urzadzenie jest wyposazone w klucze i certyfikaty.

Kryptografia klucza publicznego — system kryptografii asymetrycznej, w ktérym dowolna osoba moze
zaszyfrowa¢ wiadomos¢ za pomocg klucza publicznego odbiorcy, ale tylko odbiorca moze t¢ wiadomos¢
odszyfrowa¢ za pomocg swojego klucza prywatnego. Mozna uzywac tego systemu do szyfrowania

i podpisywania wiadomosci.

Bezpieczny start — funkcja zapobiegajgca tadowaniu nieautoryzowanego oprogramowania podczas
uruchamiania urzadzenia. Funkcja bezpiecznego startu korzysta z podpisanego systemu operacyjnego,
gwarantujac, ze w celu uruchomienia urzadzenia bedzie uzywane tylko autoryzowane oprogramowanie Axis.

Bezpieczny element — kryptograficzny modut obliczeniowy, ktory zapewnia sprzetowe, zabezpieczone przed
manipulacja przechowywanie kluczy prywatnych i bezpieczne wykonywanie operacji kryptograficznych.

W odrdznieniu od modutu TPM interfejsy sprzetowe oraz programowe bezpiecznego elementu nie sg
zestandaryzowane, wiec roznig sie w zaleznosci od producenta.
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Bezpieczny magazyn kluczy — zabezpieczone przed manipulacja srodowisko do ochrony kluczy prywatnych
i bezpiecznego wykonywania operacji kryptograficznych. Zapobiega nieautoryzowanemu dostepowi i
ztosliwemu wykradaniu w przypadku wtamania do systemu. W zaleznosci od wymogow bezpieczenstwa
urzadzenie Axis moze miec¢ jeden lub kilka sprzetowych modutéw kryptograficznych, ktore udostepniajg
chroniony sprzetowo bezpieczny magazyn kluczy.

Podpisany system operacyjny: oprogramowanie urzadzenia, ktoérego kod obraz pliku zostat cyfrowo
podpisany przez zaufany podmiot. Podpisany system operacyjny jest niezbedny w procesie bezpiecznego
startu — zapewnia, ze urzgdzenie zostanie uruchomione tylko przy uzyciu zaufanego obrazu
oprogramowania. W przypadku produktow z systemem operacyjnym AXIS OS urzadzenie weryfikuje
integralnos¢ i autentyczno$¢ obrazu oprogramowania urzadzenia przed dokonaniem aktualizacji.

Podpisany materiat wizyjny — funkcja, ktora podtrzymuje i wzmacnia wiarygodnos$¢ materiatu wizyjnego
jako dowodu. Podpis dodany do materiatu wizyjnego umozliwia detekcje manipulacji w materiale wizyjnym
i potwierdzanie autentycznosci takiego materiatu, stanowi gwarancjeg, ze dany materiat wizyjny nie zostat
naruszony, a takze umozliwia powigzanie materiatu z konkretng kamerg Axis. Klucze do podpisywania
materiatu wizyjnego znajdujg si¢ w bezpiecznym magazynie kluczy urzadzenia Axis.

Transport Layer Security (TLS) — internetowy standard ochrony ruchu sieciowego. TLS jest sktadnikiem
protokotu HTTPS oznaczonym literg S (secure — bezpieczny).

Trusted Execution Environment (TEE) — Srodowisko zapewniajace sprzetowe, zabezpieczone przed
manipulacjg przechowywanie kluczy prywatnych i bezpieczne wykonywanie operacji kryptograficznych. W
odroznieniu od bezpiecznego elementu i modutu TPM Srodowisko TEE jest bezpiecznym, odizolowanym
sprzetowo obszarem gtownego procesora SoC (system-on-chip).

Trusted Platform Module (TPM) — kryptograficzny modut obliczeniowy, ktory zapewnia sprzetowe,
zabezpieczone przed manipulacjg przechowywanie kluczy prywatnych i bezpieczne wykonywanie operacji
kryptograficznych. TPM to zestandaryzowane na poziomie miedzynarodowym (TPM 1.2, TPM 2.0)
podzespoty komputerowe zgodne ze specyfikacjg okreslong przez Trusted Computing Group (TCG).

Bezpieczenstwo oparte na zerowym zaufaniu — nowoczesne podejscie do kwestii bezpieczenstwa
srodowisk IT, w ktorym potaczone urzadzenia i infrastruktura IT (sieci, komputery, serwery, ustugi w
chmurze, aplikacje itd.) muszg sie nawzajem identyfikowa¢, weryfikowaé i uwierzytelniaé, co pozwoli
uzyska¢ wysoki poziom kontroli bezpieczenstwa.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
Szwecji
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