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概要
AXIS Camera Station Proには、いくつかのビデオフォレンジック検索ツールがプリインストールさ
れています。これには、タイムラインスクラビング機能、データ検索、事前に分類されている物
体に基づくスマート検索、フリーテキスト検索が含まれます。

フリーテキスト検索を活用することで、独自の単語を用いて検索用語を入力し、移動物体を検索
することができます。広範な記述属性を使用して詳細な検索フィルタを自由に作成できるため、
関連性の高い映像をより迅速に見つけることが可能となります。

フリーテキスト検索機能は、事前にトレーニングされたオープンソースの基盤モデルによるテキ
ストと画像のマッチングに基づいています。この基盤モデルは、監視用途向けにAxisで最適化され
ています。検索は1台のカメラに適用することも、複数のカメラに同時に適用することもできま
す。

フリーテキストクエリの数値表現と検知された移動物体の画像の数値表現の比較が行われます。
結果は、カメラ名、時間、日付が含まれているサムネイルとして表示され、検索クエリとの関連
性の高さに基づいて並べ替えられます。

AIを活用するフリーテキスト検索により、フォレンジック検索ソリューションの精度と効率が高ま
ります。これが、最終的には人の意思決定の強化につながります。法的基準と倫理基準に準拠す
ることを目的として、検索機能にはAxisが開発した別のモデレーション機能が含まれています。こ
の機能により、検索クエリにおける不適切な単語や表現の使用が抑制されます。すべての検索は
ログに記録されます。管理者はそのログを表示できるため、不正な使用が発生した場合に是正措
置を講じることが可能となります。
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1 はじめに
AXIS Camera Station Proのフリーテキスト検索ツールを活用することで、既定のフィルタではな
く、独自の単語を使用して録画を検索できるようになります。

本ホワイトペーパーには、検索方法の仕組みの概要、およびその使用方法に関するガイドライン
が記載されています。また、法的基準と倫理基準への確実な準拠を目的として導入されているモ
デレーション機能とクエリログに関する説明も含まれています。

2 背景：AXIS Camera Station Proのフォレンジック検
索
AXIS Camera Station Pro には、タイムラインスクラビング機能、データ検索、事前に分類され
ている物体に基づくスマート検索、視覚的類似性、フリーテキスト検索など、いくつかのビデオ
フォレンジック検索ツールがプリインストールされています。

スマート検索機能では、Axisデバイスで生成されたシーンメタデータが使用されます。メタデー
タには、移動物体のタイプ（人物、車両タイプ、不明な物体）と共に、衣服や車両の色、ナン
バープレート、速度、場所、タイムスタンプといった属性が含まれます。

分析機能に限界のあるデバイスの場合は、デバイスの動体検知とAXIS Camera Station Proサー
バーで実行される物体分類の組み合わせに基づいて検索が実行されます。AXIS Camera Station
Proのフォレンジック検索は、エッジデバイスの機能を可能な限り活かしながら、必要に応じて
サーバーからのデータで補完するハイブリッドソリューションとなります。

従来的には、シーンメタデータを使用する検索の場合は、既定の検索フィルタを使用する必要が
ありました。この場合は、物体のタイプ（例：「車両」）、車両タイプ（例：該当する場合は
「車」）、色（例：「青」）など、リストから固定物体記述子を選択します。これとは異なり、
新たなフリーテキスト検索方法では、独自の検索フィルタを作成することができます。

事前に分類されたデータに基づく検索の場合は、高精度の結果が得られるものの、既定されてい
ない新たな物体のタイプを検出することができません。フリーテキスト検索では、独自の単語を
使用して自由かつ柔軟に検索を実行できるため、こうした制限を克服することができます。自然
言語と関連付けを用いて、移動物体をより詳細に説明し、検索を微調整できることから、検索の
成果が高まります。

3 フリーテキスト検索の機能の仕組み
フリーテキストクエリの数値表現と検知された移動物体の画像の数値表現の比較が行われます。
テキストと画像が一致した結果が、最も一致度の高いものから順に並べ替えられて表示されま
す。結果は、カメラ名、時間、日付が含まれているサムネイルとして表示され、検索クエリとの
関連性の高さに基づいて並べ替えられます。
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フリーテキスト検索プロセスの簡易概要。バックグラウンド処理を有効にしている場合は、検索
していないときにもステップ6が継続的に実行されます。

1 ユーザーがフリーテキスト検索クエリを入力する。
2 モデレーションモジュールにより、有害で非倫理的な言葉の使用が防止される。
3 基盤モデルにより、検索クエリの数値表現（特徴ベクトル）が作成される。
4 カメラにより、シーン内の動きが検知される。
5 カメラにより、移動物体を表すトリミング画像（切り取られた画像）1つが選択される。
6 基盤モデルにより、物体の形状、パターン、色などが分析された後に、物体の特徴ベク
トルが作成される。

7 2つの特徴ベクトルの比較が行われる。
8 比較の結果が、最も一致度の高いものから順に並べ替えられて、サムネイルとして表示
される。

フリーテキスト検索は1台のカメラに適用することも、複数のカメラに同時に適用することもでき
ます。

類似検索や時間ベースの検索など、他のスマート検索機能と組み合わせ、複数の検索の種類を使
用することで、フリーテキスト検索の範囲を絞り込むことができます。

4 検索クエリの作成
あらゆる移動物体やあらゆる種類の車両を検索することができます。多くの場合、静止物体の検
索は良好に機能しません。最良の結果が得られるように、ガイドラインに従ってください。

非倫理的な検索行為の防止を目的として、検索の文章はモデレーションの対象となり、記録され
ます。

44..11 ププロロンンププトトののガガイイドドラライインン
• 画像を描写するように状況を記述します。モデルには静止画像が取り込まれるため、動作（転
倒、走行、窃盗など）を検索することは困難になる可能性があります。これは、動作にはより
多くのコンテキストが必要になるためです。

• 「a person in a red sweater（赤いセーターを着た人）」や「a yellow pickup truck（黄色の
ピックアップトラック）」など、いくつかの重要な記述子を使用して物体を説明します。他の
マルチモーダルモデルと同様に、フリーテキスト検索モデルの場合も、物体や色といった記述
子を使えば良好に機能しますが、数（例：「three persons（3人）」）、俗語、感情的な記述
（例：「angry-looking man（怒っているように見える男性）」）は適切ではありません。物体
の説明に、主観的な記述や曖昧すぎる言葉を使用しないように、また具体的な詳細を多く含め
すぎないように注意する必要があります。
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• 「and（および）」を使用して、複数の物体の属性を組み合わせます。例として、「person
with red hat and backpack（赤い帽子とリュックを持った人物）」といった文章が挙げられま
す。

• テキスト、テキストのロゴ、ブランド名を記述します。例として、「van with text Axis（Axis
という文字が付いているバン）」といった文章が挙げられます。

• 環境の説明に焦点を当てないでください。物体のトリミング画像（切り取られた画像）を用い
て処理が行われるため、モデルで物体の周囲や背景が認識されない可能性があります。そのた
め、広範なシーンや環境を説明する記述子（例：「city（都市）」、「urban（都会）」、
「park（公園）」、「garden（庭）」、「lake（湖）」、「beach（ビーチ）」）では、適切
な結果が得られない可能性があります。

• 結果が思わしくない場合は、別の表現や言い回しを試してください。
• フリーテキストプロンプトは英語でのみサポートされています。
44..22 ククエエリリののモモデデレレーーシショョンン
効果的なフィルタリングが実現するように、検索機能には一般的な慣行に基づくクエリモデレー
ションが実装されています。モデレーションモデルは、自然言語処理モデルです。これにより、
クエリがチェックされ、不適切な言葉や表現が抑制されます。テキスト文字列全体のチェックが
行われ、有害、不適切、有毒なコンテンツが存在しないかどうかが確認されます。

さらに、禁止検索カテゴリや単語のカスタムリストなど、当社独自の対策によってこの機能が強
化されています。このリストはEUのAI規制法と整合していますが、より広範囲です。一般的にこ
のリストには以下に関連する語が含まれます。
• 差別用語 (人種や宗教に関する差別用語や侮蔑語を含む)
• 民族性 (国籍、国)
• 政治的、宗教的、および哲学的な信条 (宗教的な服装を含む)
• 感情 (「怒り」など)
• 主観的な否定的な表現および分類 (「犯罪者」など)
• 性的指向、性的描写、または性的暗示
EUのAI規制法は、生体データ分類システムを使用して個人を分類し、その個人の人種、政治的見
解、労働組合への加入、宗教的もしくは哲学的信条、性生活、または性的指向を推論または推測
することを禁じています。

このリストに含まれている語句がクエリに存在すると検索が拒否されるため、安全な検索環境が
維持され、倫理的な結果が確保されます。ユーザーは匿名でフィードバックをAxisに提供し、特定
の単語がブロックされていることに異議を唱えること、またブロックすべき単語を提案すること
ができます。

44..33 検検索索ククエエリリののロロググ記記録録
AXIS Camera Station Proでは、ユーザー操作の監査証跡が保持されます。監査証跡では、特定の操
作とユーザーIDが記録されるだけでなく、操作で使用されたデータも保持されます。つまり、検索
プロンプトを含め、すべてのユーザー検索が記録されるということです。管理者はログを使用す
ることで、ユーザーによる不適切な検索操作を特定し、非倫理的な検索プロンプトにフラグを立
て、そして是正措置を講じることができます。

ビデオデータがAxisと共有されることはありません。データはサーバーに残ります。

5 テキストと画像のマッチング
フリーテキストクエリを使用すればビデオメタデータを検索できることから、検索機能を著しく
拡張することが可能となります。つまり、これまで既定の属性リストが基準となっていた検索を
ほぼ無制限の検索基準まで広げることができるということです。AXIS Camera Station Proに搭載
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されているこの機能は、オープンソースの基盤モデルに基づいて構築されており、数十億の画像
とテキストのペアでトレーニングされているだけでなく、監視用途向けにAxisで微調整されてい
ることから、より優れた性能を発揮します。

テキストと画像の照合や特徴ベクトルの生成速度には、サーバーの処理能力が直接影響します。
すなわち、ハードウェアの処理能力が高いほど、検索結果を速く取得できます。AXIS Camera
Station S1228 AI-Optimized Serverは、GPUアクセラレーションに対応しており、スマート検索
のフリーテキスト検索のパフォーマンスを最大限に引き出すために特別に設計されています。

55..11 監監視視向向けけにに最最適適化化さされれたた基基盤盤モモデデルル
基盤モデルは、テキストと画像のペアが含まれている大規模なデータセットを用いてトレーニン
グされたText-to-Image（テキストから画像を生成する）モデルです。これは、テキストと関連性
の高い画像を一致させるゼロショットモデルです。ゼロショットモデルとは、特定の事前トレー
ニングデータがなくても、物体や概念を認識して分類できるAI（人工知能）モデルの一種です。言
い替えれば、これは未見のタスクの場合も、そのタスクを実行できる能力を備えたモデルです。
自然言語と画像を一致させる際に最適な性能を実現する上で、この能力は不可欠となります。

このモデルは大量のテキストと画像の組み合わせでトレーニングされており、25億超のパラメー
ターが投入されたニューラルネットワークで動作します。Axisは一般的な監視カメラにおける表示
と物体の画像の解釈能力を向上させることを目的として、独自のトレーニング材料を使用してこ
のモデルをさらに調整しています。つまり、このモデルは監視用途向けに最適化されているとい
うことです。

55..22 特特徴徴ベベククトトルル
フリーテキスト検索を行う際に、基盤モデルによって検索クエリの特徴ベクトルが作成されま
す。

また、基盤モデルでは、シーンで追跡の対象となったすべての物体の説明が生成され、それぞれ
を表す特徴ベクトルが作成されます。各物体は1つの特徴ベクトルのみで表されます。これが、
データベースに保存されます。バックグラウンド処理を有効にしている場合、特徴ベクトルが継
続的に生成されます。特徴ベクトルがあらかじめ計算されており、直ちにデータベースで利用で
きるようになっていることから、高速に検索を行うことができます。

両方のタイプの特徴ベクトルがベクトル比較エンジンに入力され、検知された物体を表すすべて
の特徴ベクトルと検索クエリとの間の類似距離が決定されます。

特徴ベクトルとは、テキストや画像を数値的に表現したベクトルのことです。そのため、人物や
物体の特徴ベクトルは、人物または物体の外観の抽象的な表現にすぎません。頭髪や衣服の色と
いうものは、特定の人物に明示的にマッピングされる特徴またはその識別に使用できる特徴です
が、特徴ベクトルには人間が解釈できる情報は含まれていません。特徴ベクトルは、他の特徴ベ
クトルとの比較にのみ使用できる要素です。

6 プロセスの概説
このプロセス概要図には、メインのプロセスステップと実行される場所が示されています。

バックグラウンド処理を有効にしている場合、図中のループ (4) は、検索時だけでなく、検出さ
れたすべての移動する物体の特徴ベクトルを継続的に作成する処理です。
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フリーテキスト検索プロセスのメインロケーション (I～III) とメインステップ (1～7)

(I) AXIS Camera Station Proクライアント：ここで、ユーザーが検索クエリを入力し、並べ替えられ
た検索結果を表示します。

(II)カメラ：フリーテキスト検索は、AXIS OS 5.51以降を搭載したAxisカメラで実行することが
できますが、カメラの性能が高いほど、取得できる結果の質も向上します。古いデバイスの場合
は、動体検知のみに基づいた粗粒度のメタデータしか得られません。より新しいデバイスでは、
AXIS Scene Metadataを活用することができます。これには、物体分類が含まれます。カメラの
移動物体検知と追跡機能を用いて、検知された各物体の代表的な画像が1つ特定されます。これに
より、サーバーで分析しなければならない画像の数が削減されます。

(III) AXIS Camera Station Proサーバー：ここで、カメラで生成されたすべてのメタデータとビデオ
データの処理と保存が行われます。フリーテキスト検索を実行できるようになる前に、まずサー
バーで（検知された移動物体ごとに）ビデオがデコードされ、検知された物体の画像が抽出され
ます。デコードと抽出が完了すると、次に基盤モデルでその画像が処理されて特徴ベクトルが作
成されます。処理能力という観点から、こうした操作には非常にコストがかかるため、性能を向
上させるために、特徴ベクトルはデータベースに保存されます。これにより、今後の検索を迅速
に行うことができるようになります。サーバーに余裕がある場合は、最も重要なカメラで生成さ
れたビデオのバックグラウンド処理を有効化することが強く勧められます。これにより、検索が
大幅に高速化されます。

(1)検索データベース：属性、時間、位置、特徴ベクトルによる物体分類データなど、
AXIS Scene Metadataまたはサーバーで生成された完全なメタデータが検索データベースに保存
されます。

(2)録画ストレージ：カメラで生成されたビデオがこのストレージに保存されます。基盤モデルに
より、ここから画像が取得されます。
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(3)画像基盤モデル:この基盤モデルにより、追跡されてビデオに録画された各物体の数値表現 (特
徴ベクトル)が作成されます。

(4)バックグラウンド処理:ステップ1～3は一連のプロセスで、バックグラウンド処理を有効にし
ている場合は検索していないときにも実行されます。

(5)検索クエリのモデレーション：モデレーションモデルにより、クエリがチェックされて、不適
切なコンテンツが制限されます。

(6)テキスト基盤モデル:この基盤モデルにより、モデレートされた検索クエリテキスト文字列の
数値表現 (特徴ベクトル)が作成されます。

(7)ベクトルの比較：検索クエリテキスト文字列の特徴ベクトル表現とビデオで検知された物体画
像の特徴ベクトル表現の比較が行われます。

7 責任あるAIの使用
AIを活用するフリーテキスト検索により、フォレンジック検索ソリューションの精度と効率が高
まります。これが、最終的には人の意思決定の強化につながります。

AIに関するAxisのアプローチでは、責任と説明責任がその基盤となっています。これには、倫理
原則を遵守したAIシステム、法律に準拠したAIシステム、そしてリスクを効果的に管理できるAI
システムを構築するということが含まれます。Axisは、顧客が安心して業務の完全性を維持でき
るツールを提供しています。AXIS Camera Station Proのフリーテキスト検索機能には、適切なテ
キストプロンプトモデレーションが実現するように微調整されたテキスト分類モデルが含まれて
います。検索クエリをモデレートすることで、不正使用を防止できるように、当社はこのモデル
を開発しました。

新たな規制や要件に継続的に準拠するためには、AIモデルを更新していく必要があります。その
更新の必要性の有無を確認するため、週に1回フリーテキスト検索機能からAxisクラウドサービス
への接続が行われます。この接続に失敗すると、接続が再確立されるまでフリーテキスト検索を
利用することができなくなります。

AIの応用において、関連する法的基準と倫理基準をより確実に遵守するため、当社の製品には、
ユーザー認証資格情報とアクセス権限に基づくアクセスコントロールが備わっています。これに
より、当社の顧客はユーザーの運用ポリシーへの遵守を強制的に確保することができます。
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Axis Communicationsについて
Axisは、セキュリティ、安全性、運用効率、ビジネスインテリジェンスを向上させることで、よりスマートでより安全な世
界の実現を目指しています。ネットワークテクノロジー企業として、また業界をけん引するリーダーとして、Axisは映像監
視、アクセスコントロール、インターコム、音声ソリューションを提供しています。これらのソリューションは、インテリ
ジェントアプリケーションによって強化され、質の高いトレーニングによってサポートされています。

Axisは50ヶ国以上に5,000人を超える熱意にあふれた従業員を擁し、世界中のテクノロジーパートナーやシステムインテグ
レーションパートナーと連携することで、カスタマーソリューションをお届けしています。Axisは1984年に創業し、本社は
スウェーデン・ルンドにあります。


