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Streszczenie

AXIS Camera Station Pro oferuje kilka fabrycznie instalowanych narzedzi do przeszukiwania materiatu
wizyjnego na potrzeby prac wyjasniajacych. Obejmujg one scrubbing osi czasu, przeszukiwanie danych
oraz Inteligentne wyszukiwanie przy uzyciu gotowych klasyfikacji obiektow i swobodnego wyszukiwania
tekstowego.

Swobodne wyszukiwanie tekstowe umozliwia wyszukiwanie dowolnych poruszajgcych si¢ obiektow
przez opisanie ich wtasnymi stowami. Duza dowolnos¢ tworzenia szczegotowych filtrow wyszukiwania
przy uzyciu szerokiej gamy atrybutéw opisowych umozliwia szybsze znajdowanie odpowiednich czgsci
nagranego materiatu wizyjnego.

Funkcja swobodnego wyszukiwania tekstowego opiera si¢ na dopasowywaniu tekstu i obrazu za pomocg
fabrycznie przeszkolonego modelu open source, ktory firma Axis zoptymalizowata pod katem dozoru.
Wyszukiwanie mozna zastosowa¢ do jednej kamery lub kilku kamer naraz.

Numeryczna reprezentacja zapytania z tekstem swobodnym jest porownywana z numeryczng reprezentacja
obrazéw wygenerowanych dzieki detekcji poruszajacych sie obiektow. Wyniki sg wyswietlane jako miniatury
z nazwg kamery, godzing i datg posortowane wedtug doktadnosci dopasowania do zapytania wyszukiwania.

Do obstugi funkcji swobodnego wyszukiwania tekstowego wykorzystywana jest sztuczna inteligencja (Al),
co ma na celu zwigkszenie dokfadnosci i wydajnosci naszych rozwigzan do wyszukiwania na potrzeby
prac wyjasniajacych, a w ostatecznym rozrachunku réwniez usprawnienie podejmowania decyzji przez
cztowieka. W celu zachowania zgodnosci ze standardami prawnymi i etycznymi ta funkcja wyszukiwania
obejmuje oddzielng, opracowang przez Axis funkcje moderacji, ktora ogranicza uzywanie obrazliwych
stow w zapytaniach wyszukiwania. Ponadto wszystkie wyszukiwania sg rejestrowane i widoczne dla
administratorow, co umozliwia podejmowanie dalszych krokow i przeprowadzanie dziatan naprawczych w
przypadku ewentualnego niewtasciwego korzystania z tego narzedzia.
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1 Wprowadzenie

Narzedzie do swobodnego wyszukiwania tekstowego w ramach AXIS Camera Station Pro umozliwia
przeszukiwanie nagran wizyjnych przy uzyciu wiasnych stow, zamiast fabrycznie zdefiniowanych filtrow.

W tym dokumencie opisano sposob dziatania tej metody wyszukiwania i kilka wskazéwek dotyczacych
korzystania z niej. Przedstawiono tu tez funkcje moderacji oraz rejestrowania zapytan, ktére majg na celu
zapewnianie zgodnosci ze standardami prawnymi i etycznymi.

2 Zagadnienie ogdlne: wyszukiwanie w
oprogramowaniu AXIS Camera Station Pro na

potrzeby prac wyjasniajgcych

Oprogramowanie AXIS Camera Station Pro obejmuje kilka fabrycznie instalowanych narzedzi do
wyszukiwania materiatu wizyjnego na potrzeby prac wyjasniajacych, w tym do scrubbingu osi czasu,
przeszukiwania danych, a takze Inteligentnego wyszukiwania przy uzyciu uprzednio sklasyfikowanych
obiektow i swobodnego wyszukiwania tekstowego.

Inteligentne wyszukiwanie wykorzystuje metadane sceny generowane przez urzadzenie Axis. Metadane te
obejmuja typ obiektu (osoba, typ pojazdu lub obiekt nieznany) w przypadku poruszajgcych sie obiektow,
wraz z ich atrybutami, takimi jak ubranie, kolor pojazdu, numery rejestracyjne, predkosc, lokalizacja i
znacznik czasowy.

W przypadku urzadzen z ograniczonymi mozliwosciami analitycznymi funkcja wyszukiwania bazuje na
detekgji ruchu w urzadzeniu oraz klasyfikacji obiektow dokonywanej na serwerze AXIS Camera Station Pro.
Wyszukiwanie na potrzeby prac wyjasniajgcych w oprogramowaniu AXIS Camera Station Pro jest zatem
rozwigzaniem hybrydowym, w ktérym jak najlepiej wykorzystuje sie mozliwosci urzadzen brzegowych, a w
razie potrzeby uzupetnia si¢ je o dane z serwera.

Tradycyjnie wyszukiwanie przy uzyciu metadanych sceny musiato sie odbywa¢ przy uzyciu fabrycznie
zdefiniowanych filtrow wyszukiwania. Za ich pomocg mozna byto wybra¢ gotowe deskryptory obiektow z
listy, w tym typ obiektu (np. .pojazd"), typ pojazdu (jesli dotyczy, np. ,samochod"), kolor (np. ,niebieski")
itd. Tymczasem nowa metoda swobodnego wyszukiwania tekstowego umozliwia tworzenie wtasnych
filtrow wyszukiwania.

Wyszukiwanie przy uzyciu gotowej klasyfikacji wprawdzie zapewnia wysokg precyzje wynikow, jednak

nie pozwala na wykrywanie nowych typow obiektow, ktdre nie zostaty fabrycznie zdefiniowane. Aby
wyeliminowa¢ to ograniczenie, swobodne wyszukiwanie tekstowe zapewnia duzg dowolnos¢ i elastycznosé
wyszukiwania przy uzyciu wiasnych stow. Kazdy poruszajacy sie obiekt mozna opisa¢ bardziej szczegotowo
za pomocg jezyka naturalnego i skojarzen, aby doprecyzowa¢ wyszukiwanie i uzyska¢ wigcej wynikow.

3 Jak dziata swobodne wyszukiwanie tekstowe?

Numeryczna reprezentacja zapytania z tekstem swobodnym jest porownywana z numeryczng reprezentacja
obrazow wygenerowanych dzigki detekcji poruszajgcych sie obiektow. Wyniki dopasowania tekstu do
obrazu sg prezentowane i sortowane w kolejnosci od najlepszego dopasowania. Wyniki sg wyswietlane jako



miniatury z nazwg kamery, godzing i datg posortowane wedtug doktfadnosci dopasowania do zapytania
wyszukiwania.
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Uproszczony przeglgd procesu swobodnego wyszukiwania tekstowego. Nalezy pamietad, Zze kroki 4-6 sq
wykonywane w sposob ciggfy (nawet gdy nie przeprowadzasz wyszukiwania) w celu tworzenia wektoréw
cech wszystkich wykrytych poruszajqcych sie obiektow.
1 Uzytkownik wpisuje zapytanie wyszukiwania z tekstem swobodnym.

Modut moderacji zapobiega uzywaniu szkodliwych i nieetycznych stow.
Model fundamentowy tworzy numeryczngq reprezentacje (wektor cech) zapytania wyszukiwania.
Kamera wykrywa ruch w danej scenie.
Kamera wybiera jeden przyciety obraz reprezentujqcy poruszajqcy sie obiekt.
Model fundamentowy tworzy wektor cech obiektu po przeanalizowaniu jego ksztattu, wzordw,
koloru i innych atrybutow.
Przeprowadzane jest pordwnanie tych dwdch wektorow cech.
8 Wyniki porownania sq sortowane w kolejnosci od najlepszego dopasowania i prezentowane w

postaci miniatur.
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Swobodne wyszukiwanie tekstowe mozna zastosowaé do jednej kamery lub kilku kamer naraz.

Aby zawezi¢ zakres swobodnego wyszukiwania tekstowego, mozna je potgczy¢ z innymi funkcjami
Inteligentnego wyszukiwania, takimi jak wyszukiwanie podobiefstw czy wyszukiwanie na podstawie czasu
- wystarczy uzy¢ jeden typ wyszukiwania po drugim.

4 Tworzenie zapytan wyszukiwania

Mozesz wyszuka¢ dowolny poruszajacy sie obiekt i dowolnego typu pojazd. Aby uzyska¢ najlepsze wyniki,
postepuj zgodnie z niniejszymi wskazowkami.

Pamietaj, ze wyszukiwanie powinno dotyczy¢ tylko poruszajacych sie obiektow. Wyszukiwanie
nieruchomych obiektéw na ogét nie zadziata.

Szukane sformutowania s3 moderowane i rejestrowane w celu zapobiegania nieetycznym zachowaniom.



4.1 Wskazowki dotyczace zapytan

¢ Opisuj sytuacje tak, jak opisuje si¢ obraz. Model jest zasilony zdjeciami, wiec wyszukiwanie czynnosci
(takich jak upadek, bieg czy kradziez) moze by¢ trudne, poniewaz wymagatoby wiecej kontekstu.

® Opisuj obiekty za pomocg kilku kluczowych deskryptorow: ,osoba w czerwonym swetrze" lub ,z6fta
furgonetka". Podobnie jak inne modele multimodalne, model swobodnego wyszukiwania tekstowego
dobrze sobie radzi z takimi deskryptorami jak obiekty i kolory, ale mniej sie sprawdza w przypadku liczb
(.trzy osoby"), slangu czy okreslen emocji (,rozztoszczony mezczyzna"). Opis obiektu nie powinien by¢
subiektywny, zbyt niejasny ani zawiera¢ zbyt szczegotowych informacji.

® tacz wiele atrybutow obiektow za pomocg operatora i: ,0s0ba noszaca czerwong czapke i plecak”.
® Uwzgledniaj w opisie napisy, logo tekstowe lub nazwe marki: ,van z napisem Axis".

* Nie skupiaj sie na opisywaniu otoczenia. Przetwarzanie odbywa sie na podstawie przycietych obrazow
obiektow, co oznacza, ze model moze nie mie¢ danych na temat ich otoczenia. Szersze znaczeniowo
deskryptory sceny lub otoczenia (takie jak ,miasto”, ,miejski", ,park”, ,ogrod", ,jezioro" czy ,plaza")
mogg zatem nie przektadac si¢ na dobre wyniki.

o Jesli wyniki Cie nie zadowalajg, probuj uzywa¢ innych sformutowan.

e Zapytania z tekstem swobodnym sg obstugiwane tylko w jezyku angielskim.

4.2 Moderacja zapytan

WdrozylisSmy moderacje zapytan zgodnie z ogolnie przyjetg praktykg majgcg na celu zapewnienie
skutecznego filtrowania. Model moderacji jest modelem przetwarzania jezyka naturalnego, ktory
sprawdza zapytanie w celu ograniczenia obrazliwych sformutowan. Sprawdza on cafe ciggi tekstowe pod
katem krzywdzacych, niestosownych lub szkodliwych tresci. Ponadto rozszerzyliSmy te funkcje o wtasne
rozwigzania, w tym wtasng liste zabronionych podczas wyszukiwania kategorii i stéw. Jesli zapytanie
zawiera stowa lub sformutowania z tej listy, zostaje odrzucone w celu zachowania bezpieczenstwa
Srodowiska wyszukiwania i zadbania o etycznos¢ jego wynikow. Jesli nie zgadzasz si¢ z zablokowaniem lub
chcesz zasugerowac zablokowanie jakiego$ stowa, mozesz wysta¢ Axis anonimowg opinie.

4.3 Rejestrowanie zapytan wyszukiwania

AXIS Camera Station Pro zachowuje Sciezke audytu operacji uzytkownika. Sciezki audytu zawieraja nie
tylko konkretne operacje i tozsamos¢ uzytkownika, ale i wszelkie dane uzyte w ramach tych operacji.
Oznacza to, ze s3 rejestrowane wszystkie operacje wyszukiwania uzytkownika, w tym zapytania
wyszukiwania. Administratorzy mogg uzywac tych rejestrow do identyfikowania niewtasciwych zachowan
uzytkownikow podczas wyszukiwania, wykrywania nieetycznych zapytan wyszukiwania i podejmowania
dziatah naprawczych.

Nalezy zauwazy¢, ze dane wizyjne nie sg udostepniane Axis. Dane pozostajg na serwerze klienta.

5 Dopasowywanie tekstu do obrazu

Mozliwos¢ przeszukiwania metadanych materiatu wizyjnego za pomocg zapytan z tekstem swobodnym
znacznie zwigksza mozliwosci wyszukiwania, umozliwiajgc przejscie od predefiniowanej listy atrybutow
do niemal nieograniczonych kryteriow wyszukiwania. W oprogramowaniu AXIS Camera Station Pro
funkcja ta jest oparta na modelu fundamentowym open source, przeszkolonym przy uzyciu miliardow



par obraz-tekst i starannie dopracowanym przez Axis pod katem uzytkowania w systemach dozoru w
celu poprawy efektywnosci.

5.1 Model fundamentowy zoptymalizowany pod katem systemow dozoru

Model fundamentowy jest modelem dopasowywania tekstu do obrazu, ktory zostat przeszkolony przy
uzyciu duzych zbiordw danych par tekst-obraz. Jest to model zero-shot, ktéry dopasowuje tekst do
odpowiednich obrazow. Model zero-shot to rodzaj modelu sztucznej inteligencji (Al), ktory jest w stanie
rozpoznawac i klasyfikowa¢ obiekty lub pojecia bez wezesniejszych danych szkoleniowych. Innymi
stowy, model ten moze wykonywac zadania bez uprzednich przyktadéw zwigzanych z danym zadaniem.
Zdolno$¢ ta ma kluczowe znaczenie z perspektywy zapewniania optymalnej wydajnosci i skutecznosci
dopasowywania jezyka naturalnego do obrazow.

Model zostat przeszkolony przy uzyciu duzej ilosci kombinacji tekst-obraz i operuje na sieci neuronowej
ponad 2,5 miliarda parametrow. W Axis wykorzystaliSmy nasz wtasny, unikatowy materiat szkoleniowy

w celu dalszego dopracowania tego modelu, zwigkszajac jego zdolnos¢ do interpretowania obrazow z
typowymi obszarami obserwacji kamer do nadzoru i obiektami. Oznacza to, ze zoptymalizowaliSmy model
pod katem systemoéw dozoru.

5.2 Wektory cech

W ramach swobodnego wyszukiwania tekstowego model fundamentowy tworzy wektor cech zapytania
wyszukiwania.

Oprocz tego model fundamentowy stale generuje opisy kazdego obiektu sledzonego w scenach i tworzy
wektory cech stuzace do ich reprezentowania. Kazdy obiekt jest reprezentowany za pomocg tylko jednego
wektora cech, ktory jest przechowywany w naszej bazie danych. Przektada si¢ na to na duzg szybkos¢
wyszukiwania, poniewaz potrzebne wektory cech sg juz obliczone i dostepne w bazie danych.

Oba typy wektorow cech sg wprowadzane do silnika porownywania wektorow w celu ustalenia odlegtosci
podobienstwa miedzy zapytaniem wyszukiwania a wszystkimi dostepnymi wektorami cech, ktore
reprezentujg wykryte obiekty.

Wektor cech jest numeryczng reprezentacja tekstu lub obrazu. Wektor cech osoby lub obiektu jest zatem
jedynie abstrakcyjng reprezentacjg wygladu osoby lub obiektu. Wektory cech nie zawierajg zadnych
nadajacych sie interpretacji przez cztowieka informacji o cechach, takich jak kolor wiosoéw czy elementu
ubrania, ktdre mozna by jednoznacznie przypisa¢ do konkretnej osoby bgdz wykorzystac do identyfikacji.
Wektory cech stuzg tylko do poréwnan z innymi wektorami cech.

6 Przeglad procesu

Schemat przegladu procesu przedstawia gtowne etapy procesu, w tym miejsca realizacji etapow i rodzaj
danych generowanych przez kazdy z nich.



Nalezy zauwazy¢, ze petla u gory schematu, obejmujaca kamere (I1), pamie¢ masowg z nagraniami (6), model
fundamentowy (5) i baze danych wyszukiwania (3), jest procesem wykonywanym stale - w celu tworzenia
wektorow cech wszystkich wykrytych poruszajgcych sie obiektéw - a nie tylko podczas wyszukiwania.
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Gtowne miejsca realizacji (I-11l) procesu swobodnego wyszukiwania tekstowego
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(I) Klient AXIS Camera Station Pro: tutaj wpisuje sie zapytanie i otrzymuje posortowane wyniki
wyszukiwania.

(1) Kamery: swobodne wyszukiwanie tekstowe dziata w przypadku kamer Axis z systemem AXIS 0S 5.51 lub
nowszym, ale im lepsza kamera, tym lepsze wyniki mozna uzyskaé. Starsze urzadzenia zapewniajg mnie;j
szczegotowe metadane wytgcznie na podstawie detekeji ruchu. Nowsze urzadzenia generujg dane
aplikacji AXIS Scene Metadata, ktore obejmujg klasyfikacje obiektédw. Detekcja i sledzenie przez kamere
poruszajgcych sie obiektdw sg wykorzystywane do znalezienia jednego reprezentatywnego obrazu kazdego
wykrytego obiektu, co przektada si¢ na mniej obrazdw do przeanalizowania na serwerze.

(11) Serwer AXIS Camera Station Pro: tutaj sg przetwarzane i przechowywane wszystkie metadane i dane
wizyjne z kamer. Zanim bedzie mozna przeprowadzi¢ swobodne wyszukiwanie tekstowe, serwer musi (w
przypadku kazdego wykrytego poruszajacego sie obiektu) zdekodowac¢ materiat wizyjny i wyodrebni¢ obraz
wykrytego obiektu. Nastepnie model fundamentowy przetwarza ten obraz w celu utworzenia wektora cech.
Operacje te wymagajg dos¢ duzej mocy obliczeniowej, wigec w celu poprawienia wydajnosci wektory cech sg
zapisywane w bazie danych, co umozliwia pdzniejsze szybkie wyszukiwanie. Jesli serwer ma nieco wolnej
mocy, zdecydowanie zalecamy wtgczenie przetwarzania materiatu wizyjnego z najwazniejszych kamer w
tle, poniewaz to znacznie przyspiesza wyszukiwanie.

(1) Moderacja zapytan wyszukiwania: model moderacji sprawdza zapytanie w celu ograniczenia
obrazliwych tresci.

(2) Model fundamentowy (tekst): model fundamentowy tworzy numeryczng reprezentacje (wektor cech)
moderowanego ciggu tekstowego zapytania wyszukiwania.

(3) Baza danych wyszukiwania: baza danych wyszukiwania zawiera petne metadane z aplikacji
AXIS Scene Metadata lub metadane utworzone przez serwer, w tym dane dotyczgce klasyfikacji obiektow
przy uzyciu atrybutow, czasu, pofozenia i wektorow cech.

(4) Porownanie wektorow: reprezentacja wektora cech ciggu tekstowego zapytania wyszukiwania jest
poréwnywana z reprezentacjami wektorow cech obiektéw wykrytych w materiale wizyjnym.

(5) Model fundamentowy (obraz): model fundamentowy tworzy numeryczne reprezentacje (wektory cech)
kazdej Sciezki obiektu w nagranym materiale wizyjnym. Jest to proces ciggty, wykonywany rowniez wtedy,
gdy nie jest przeprowadzana operacja wyszukiwania.

(6) Pamig¢ masowa z nagraniami: jest to miejsce przechowywania materiatu wizyjnego z kamer i zrodto
obrazow dla modelu fundamentowego.

7 Odpowiedzialne korzystanie ze sztucznej
inteligenciji

Do obstugi funkcji swobodnego wyszukiwania tekstowego wykorzystywana jest sztuczna inteligencja (Al),
co ma na celu zwiekszenie doktadnosci i wydajnosci naszych rozwigzan do wyszukiwania na potrzeby prac
wyjasniajgcych, a w ostatecznym rozrachunku réwniez usprawnienie podejmowania decyzji przez cztowieka.

Odpowiedzialno$¢ stanowi fundament podejscia Axis do Al. Wigze sie ona z dbaniem o to, by tworzone przez
nas systemy Al byty zgodne z zasadami etycznymi i przepisami prawa oraz skutecznie zarzgdzaty ryzykiem.
Axis udostepnia narzedzia, dzigki ktorym klienci mogg mie¢ pewno$¢ integralnosci swoich operacji. Funkcja
swobodnego wyszukiwania tekstowego w oprogramowaniu AXIS Camera Station Pro obejmuje precyzyjnie
dopasowany model klasyfikacji tekstu w celu moderowania zapytan tekstowych. Model ten opracowalismy
z myslg o moderowaniu zapytan wyszukiwania w celu zapobiegania nieetycznym zastosowaniom.



Funkcja swobodnego wyszukiwania tekstowego raz w tygodniu taczy sie z ustugami Axis w chmurze, aby
sprawdzi¢, czy modele Al wymagajg uaktualnienia w celu zapewnienia zgodnosci z nowo wprowadzonymi
przepisami lub wymogami. Jesli potaczenie sie nie powiedzie, nie bedzie mozna korzysta¢ ze swobodnego
wyszukiwania tekstowego do czasu ponownego nawigzania potgczenia przez system.

Aby zapewnia¢ zgodnos$¢ ze standardami prawnymi i etycznymi dotyczgcymi zastosowan sztucznej
inteligencji, nasze produkty oferuja kontrole dostepu na podstawie danych uwierzytelniajacych uzytkownika
i uprawnien dostepu. Dzieki temu nasi klienci moga egzekwowac przestrzeganie przez uzytkownikow
zasad dziafania.
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O firmie Axis Communications

Axis wspiera rozwdj inteligentnego oraz bezpiecznego $wiata przez tworzenie rozwigzan umozli-
wiajgcych poprawe bezpieczenstwa i efektywnosci biznesowej. Jako firma zajmujaca sie technolo-
giami sieciowymi oraz lider branzy Axis oferuje rozwigzania z zakresu dozoru wizyjnego, kontroli
dostepu, interkomow i systemow audio. Ich rozszerzeniem i uzupetnieniem sg inteligentne ap-
likacje analityczne oraz wysokiej jakosci szkolenia.

Axis zatrudnia okoto 4000 pracownikéw w ponad 50 krajach oraz wspofpracuje z partnerami z
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