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概述
AXIS Camera Station Pro 预装了多种视频取证搜索工具。这些工具包括时间轴快进快退、数据搜索
以及预分类目标和自由文本搜索的智能搜索。

通过自由文本搜索，您可以用自己对任何移动目标的描述词语来进行搜索。可以使用多种描述性属
性来自由创建详细的搜索过滤器，因此可以更快地找到相关片段。

自由文本搜索功能基于预先训练的开源基础模型所提供的文本与图像匹配，该模型已由安讯士针对
监控用例进行了优化。可对一台摄像头进行搜索，也可对多台摄像头同时搜索。

将自由文本查询的数值表示与侦测到的移动目标图像的数值表示进行比较。搜索结果以缩略图的形
式显示，包括摄像头名称、时间和日期，并按照与搜索查询的相关性排序。

通过自由文本搜索，我们利用人工智能提高取证搜索解决方案的准确性和效率，最终增强人的决策
能力。为了遵守法律和伦理标准，搜索功能包括一个单独的安讯士开发的审核功能，可限制在搜索
查询词中使用攻击性词语。所有搜索都会记录在案，管理员也能看到这些搜索，以便在出现不当使
用时跟进并采取纠正措施。
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11 引引言言
AXIS Camera Station Pro 中的自由文本搜索工具允许使用自己的词语而不是预定义的过滤器来搜索
视频记录。

本白皮书概述了搜索方法的工作原理，对操作指南进行了说明，并介绍了为确保符合法律和伦理标
准而设置的审核功能和查询词记录。

22 背背景景：：在在AAXXIISS CCaammeerraa SSttaattiioonn PPrroo 中中进进行行取取证证搜搜索索
AXIS Camera Station Pro 预装了多种视频取证搜索工具，包括时间轴快进快退、数据搜索以及预分
类目标、视觉相似性和自由文本搜索的智能搜索。

智能搜索功能采用安讯士设备生成的场景元数据。元数据包括移动目标的目标类型（人、车辆类型
或未知目标），以及服装和车辆颜色、牌照、速度、位置和时间戳等属性。

对于分析能力有限的设备，搜索功能基于设备中的移动侦测，以及在AXIS Camera Station Pro 服务
器上执行的目标分类。因此，AXIS Camera Station Pro 中的取证搜索是一种混合解决方案，即尽可
能使用边缘设备的功能，并在必要时使用服务器的数据作为补充。

传统方法中，使用场景元数据进行搜索必须使用预定义的搜索过滤器。通过这些过滤器，可以从列
表中选择固定的目标描述词，包括目标类型（如“车辆”）、车辆类型（如“轿车”（如适
用））、颜色（如“蓝色”）等。新的自由文本搜索方法则允许创建自己的搜索过滤器。

虽然预分类搜索能提供精准结果，但它无法侦测到未预先定义的新型目标类型。为了解决这一限
制，自由文本搜索提供了使用自己的词语进行搜索的自由和灵活性。您可以用自然语言和关联词语
对任何移动目标进行更详细的描述，从而对搜索进行微调，获得更多结果。

33 如如何何进进行行自自由由文文本本搜搜索索？？
将自由文本查询的数值表示与侦测到的移动目标图像的数值表示进行比较。按最佳匹配度展示和排
序文本与图像匹配的结果。搜索结果以缩略图的形式显示，包括摄像头名称、时间和日期，并按照
与搜索查询的相关性排序。

自由文本搜索流程简化概览。如果启用了后台处理，即使您不在搜索时，步骤6也会持续进行。

1 输入自由文本搜索查询词。
2 审核模块可阻止使用毒性和不道德的词语。
3 基础模型创建搜索查询的数值表示（特征向量）。
4 摄像头侦测场景中的移动。
5 摄像头选择一张裁剪图像来表示移动目标。
6 基础模型在分析目标的形状、图案、颜色等之后，创建目标的特征向量。
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7 将两类特征向量进行比较。
8 比较结果按最佳匹配度排序，并以缩略图的形式显示。

可对一台摄像头进行自由文本搜索，也可对多台摄像头同时搜索。

要缩小自由文本搜索的范围，可以将其与其他智能搜索功能（如相似性搜索或基于时间的搜索）相
结合，使用一种又一种搜索类型。

44 构构建建搜搜索索查查询询词词
您可以搜索任何移动目标和任何类型的车辆。大多数情况下无法搜索静止的目标。要获得最佳搜索
结果，请遵循操作指南。

搜索短语须经审核并被记录在案，以防止不道德的搜索行为。

44..11 提提示示指指南南
• 像描述图像一样描述情况。该模型接收的是静态图像，因此搜索动作（如摔倒、奔跑或偷窃）可
能比较困难，因为这些动作需要更多的上下文信息。

• 使用几个关键描述词来描述目标：“一个穿红毛衣的人”或“一辆黄色皮卡车”。与其他多模态
模型一样，自由文本搜索模型在处理目标和颜色等描述性信息时表现良好，但在处理计数（“三
个人”）、俚语或情感提示（“一脸怒气的男人”）时效果较差。目标描述不应主观、过于模
糊，也不应包含过于具体的细节。

• 用“并”组合多个目标属性：“戴红帽并背背包的人”。
• 描述文本、文字标识或品牌名称：“带有‘安讯士’文字的面包车”。
• 不要把重点放在描述环境上。模型处理的是目标的裁剪图像，即模型可能无法看到目标的周围环
境。因此，宽泛的场景或环境描述词（如“城市”、“都市”、“公园”、“花园”、“湖泊”
或“海滩”）可能效果不佳。

• 如果对结果不满意，可以用其他短语再次搜索。
• 自由文本提示功能仅支持英语。
44..22 查查询询词词审审核核

我们根据常见做法实施了查询词审核，以确保有效过滤。审核模型是一种自然语言处理模型，用于
检查查询词，限制攻击性措辞。它可以检查整个文本字符串是否存在有害、不当或毒性内容。

此外，我们还通过专有措施增强了这些功能，包括定制禁止搜索类别和词语列表。本列表与欧盟
《人工智能法案》保持一致，但范围更为广泛。该列表通常包含与以下内容相关的词汇：

• 歧视性语言（包括针对种族和宗教的侮辱性言论或攻击性言辞）
• 族裔（民族、国家）
• 政治、宗教和哲学信仰（包括宗教服饰）
• 情绪（例如“愤怒”）
• 主观性的负面描述和分类（例如“罪犯”）
• 性取向、性内容或性暗示
欧盟《人工智能法案》规定，禁止使用生物识别分类系统对个人进行分类，以推断或推测其种族、
政治观点、工会会员身份、宗教或哲学信仰、性生活或性取向。

当查询词中包含该列表中的词语或短语时，我们会拒绝搜索，以维护安全的搜索环境，确保搜索结
果符合伦理标准。如果不同意某个词语被屏蔽或想建议屏蔽某个词语，您可以向安讯士提供匿名用
户反馈。
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44..33 搜搜索索查查询询词词记记录录

AXIS Camera Station Pro 可对用户操作进行审查追踪。审查追踪不仅跟踪具体操作和用户身份，还
会保留操作中使用的任何数据。也就是说，所有用户搜索（包括搜索提示）都会被记录在案。管理
员可以利用日志识别用户的不当搜索行为，标记不道德的搜索提示，并采取纠正措施。

请注意，视频数据不会与安讯士共享。您的数据将保留在您的服务器上。

55 文文本本与与图图像像匹匹配配
使用自由文本查询可搜索视频元数据，这极大扩展了搜索功能，从预定义的属性列表扩展到几乎无
限的搜索标准。在 AXIS Camera Station Pro 中，该功能基于一个开源基础模型，该模型利用数十亿
图像与文本对进行训练，并由安讯士针对监控用例进行微调，从而提高性能。

文本图像匹配和特征向量创建的速度直接取决于服务器容量 -更强大的硬件提供更快的搜索结果。
AXIS Camera Station S1228 AI-Optimized Server 采用 GPU加速技术，专为在智能搜索中实现高性
能自由文本搜索而设计。

55..11 专专为为监监控控任任务务优优化化的的基基础础模模型型

基础模型是一种通过大规模文本和图像对数据集训练的模型，能够将文本输入转换为图像输出。这
是一种零样本模型，可将文本与相关图像进行匹配。零样本模型是一种人工智能 (AI) 模型，可以在
没有预训练数据的情况下对目标或概念进行识别和分类。换言之，该模型可以在之前未见过任何任
务实例的情况下执行任务。这种能力对于确保我们提供最佳的自然语言与图像匹配性能至关重要。

该模型通过大量文本和图像组合进行训练，并在一个拥有超过 25亿个参数的神经网络上运行。安讯
士使用独有的训练材料进一步微调了该模型，提升了它在处理典型监控摄像头视角和目标时的图像
解析能力。也就是说，我们针对监控用例对该模型进行了优化。

55..22 特特征征向向量量

进行自由文本搜索时，基础模型会创建搜索查询的特征向量。

基础模型还会生成场景中每个被跟踪目标的描述，并创建特征向量来表示这些目标。每个目标只用
一个特征向量表示，该向量存储在我们的数据库中。如果启用后台处理，则连续生成特征向量。由
于特征向量已在数据库中预先计算并随时可用，因此搜索速度很快。

两类特征向量都会被输入到向量比较引擎中，以确定搜索查询词与表示侦测到的目标的所有可用特
征向量之间的相似距离。

特征向量是文本或图像的数值表示。因此，人或目标的特征向量只是人或目标外观的抽象表征。特
征向量不包含任何人类可解读的特征信息，如头发或衣服颜色，这些特征信息可以明确映射到特定
的人或用于确认身份。特征向量只能用于与其他特征向量进行比较。

66 流流程程概概览览
流程概览图显示了主要流程步骤以及这些步骤发生的阶段。

如果您已启用后台处理，则图中的回路 (4) 是一个不断为所有检测到的移动物体创建特征向量的过
程，而不仅仅是在您进行搜索时。
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自由文本搜索过程的主要阶段 (I-III) 和主要步骤 (1-7)

(I) AXIS Camera Station Pro客户端：您可以在客户端输入搜索查询词，获得排序的搜索结果

(II)摄像头：自由文本搜索适用于使用AXIS OS 5.51或更高版本的Axis 摄像头，摄像头版本越高，搜
索结果越佳。旧版本设备只根据移动侦测提供粒度较小的元数据。新版本设备可生成 AXIS Scene
Metadata，其中包括目标分类。利用摄像头的移动目标侦测和跟踪功能，可以为每个侦测到的目标
找到一张具有代表性的图像，从而减少服务器上需要分析的图像数量。

(III) AXIS Camera Station Pro服务器：摄像头的所有元数据和视频数据都在服务器中处理并存储在服
务器中。进行自由文本搜索之前，服务器必须（针对每个侦测到的移动目标）对视频进行解码，并
提取侦测到的目标的图像。然后，基础模型对该图像进行处理，创建特征向量。这些操作对处理能
力的要求很高，因此为了提高性能，需要将特征向量保存到数据库中，以便日后实现快速搜索。如
果您的服务器有剩余容量，我们强烈建议您对最重要摄像头所拍视频启用后台处理功能，这将大大
加快搜索速度。

(1)搜索数据库：搜索数据库存有AXIS Scene Metadata 的完整元数据或服务器创建的元数据，包括
带有属性、时间、位置和特征向量的目标分类数据。

(2)录像存储：这里存储着摄像头所拍的视频，也是基础模型获取图像之处。

(3)图像基础模型：基础模型为录制视频中的每个目标轨迹创建数值表示（特征向量）。

(4)后台处理：如果启用了后台处理，步骤1至3将构成一个连续的过程，即使您不在搜索时，该过程
也会进行。

(5)搜索查询词审核：审核模型会检查查询词以限制攻击性内容。
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(6)文本基础模型：基础模型将创建经审核的搜索查询文本字符串的数值表示（特征向量）。

(7)向量比较：将搜索查询文本字符串的特征向量表示与视频中侦测到的目标图像的特征向量表示进
行比较。

77 负负责责任任地地使使用用人人工工智智能能
通过自由文本搜索，我们利用人工智能提高取证搜索解决方案的准确性和效率，最终增强人的决策
能力。

责任和问责是安讯士人工智能方法的基础。这需要确保我们创建的人工智能系统遵循伦理原则、遵
守法律并能有效管理风险。安讯士提供的工具让我们的客户对完善的系统运行充满信心。
AXIS Camera Station Pro 的自由文本搜索功能包括一个微调文本分类模型，用于文本提示审核。我
们开发这一模型是为了审核搜索查询词，有助于阻止不道德的使用。

自由文本搜索每周一次连接到安讯士云服务，检查人工智能模型是否需要更新，确保符合新法规或
要求。如果连接失败，将无法进行自由文本搜索，直到重新建立连接。

为了进一步遵守人工智能应用中的法律和伦理标准，我们的产品提供基于用户身份验证凭证和访问
权限的访问控制。这样，我们的客户就可以强制用户遵守操作策略。
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