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Streszczenie

Przyspieszenie przemystowej cyfryzacji oraz gwattowny wzrost liczby urzagdzen dotgczonych do Internetu rzeczy
(IoT - Internet of Things) przyczyniaja sie bezposrednio do wzrostu zapotrzebowania na prywatne sieci
komorkowe 5G (5G PCN - Private Cellular Network).

Sie¢ 5G PCN przynosi szczegdlne korzysci organizacjom i gateziom przemystu, w ktoérych niezawodna, bezpieczna
i szybka fgcznosc bezprzewodowa ma kluczowe znaczenie. Umozliwia wykorzystanie zaawansowanych
zastosowan i doskonale odpowiada na rosngce zapotrzebowanie w zakresie automatyki przemystowej.

Sie¢ 5G PCN w poréwnaniu z siecig Wi-Fi® zapewnia lepszy zasieg w zastosowaniach zewnetrznych,
charakteryzuje sie wiekszg przepustowoscig i jest w stanie obstuzy¢ wigcej urzadzen niz tradycyjne sieci
komarkowe (3G [ 4G). Pozwala ponadto uzytkownikom na posiadanie i projektowanie wtasnych systemow
zgodnie z indywidualnymi potrzebami. Sie¢ 5G PCN jest znaczgcg inwestycjg, ale — w poréwnaniu z instalacjg
przewodowg - pozwala obnizy¢ koszty dzieki wyeliminowaniu koniecznosci wykonywania wykopow pod
okablowanie oraz poprawie efektywnosci pracy.

Sieci komorkowe znaczaco sie rozwinety na przestrzeni lat, przechodzac do kolejnych generacji, a kazda z nich
charakteryzowata sie gwattownymi zmianami w zakresie przepustowosci oraz mozliwosci dotgczania urzgdzen
mobilnych.
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1 Wprowadzenie

W niniejszej biatej ksiedze termin ,prywatna sie¢ komdrkowa" oznacza sie¢, ktora posiada wtasng baze

i wykorzystuje technologie komorkowg do zapewnienia tgcznosci w okreslonej lokalizacji. Sie¢ bazowa petni role
inteligentnego centrum sterowania sieci PCN i odpowiada miedzy innymi za zarzgdzanie ruchem danych,
uwierzytelnianie, sesje uzytkownikdw, bezpieczenstwo oraz konfiguracje ustug.

W odroznieniu od publicznych sieci komorkowych, ktore sg obstugiwane przez operatorow sieci komarkowych
(MNO - Mobile Network Operator) i przeznaczone dla ogdtu spoteczenstwa prywatne sieci komérkowe sg
zaprojektowane wytgcznie w celu zaspokojenia konkretnych potrzeb danej organizacji. Dostep do prywatnych
sieci komdrkowych majg wytacznie uprawnieni uzytkownicy.

Radiowa sie¢ dostepowa (RAN - Radio Access Network) wykorzystuje sygnaty na czestotliwosciach radiowych do
faczenia urzadzen uzytkownikow z prywatng siecig komaorkowg 5G.
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llustracja 1.1 1: Sie¢ bazowa 5G 2: Radiowa sie¢ dostepowa (RAN) 3: Urzgdzenie uzytkownika (UE - User
Equipment)

Technologia 5G obstuguje szersze pasmo czestotliwosci niz jej poprzedniczka. Dostepne czestotliwosci zawarte
sg w trzech pasmach: wysokim, srednim i niskim.
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[lustracja 1.2 1: Pasmo wysokie 2 i 3: Pasmo Srednie 4: Pasmo niskie

® Pasmo wysokie zapewnia ultraszybkie przeptywnosci przy wyjgtkowo niskim opdznieniu wynoszgcym okoto
1 ms.

® Wysoka przeptywnos¢ i niskie opdznienia pasma Sredniego przeznaczonego dla urzagdzen mobilnych
umozliwiajg strumieniowanie wizyjne w wysokiej rozdzielczosci, korzystanie z wirtualnej i rozszerzonej
rzeczywistosci oraz granie w gry w chmurze przy zachowaniu wysokiej niezawodnosci i ogromnych
mozliwosci fgcznosci.

® Pasmo niskie zapewnia rozlegty zasieg i lepszg penetracje w pomieszczeniach.

Te pasma 5G sg rowniez okreslane jako pasma 5G ponizej czestotliwosci 6 GHz oraz fale milimetrowe 5G (24 -
40 GHz) i maja wptyw na zasieg, pojemnos¢ oraz przepustowos¢ sieci.

5G to technologia sieci komorkowej pigtej generacji wdrozona w celu zapewnienia wyzszych przeptywnosci
danych, mniejszego opdznienia oraz wigkszej pojemnosci w poréwnaniu z poprzednimi generacjami. Zapewnia
teoretycznie maksymalng przepustowosc pobierania wynoszacg 20 Gb/s oraz maksymalng przepustowosé
wysyfania wynoszgcg 10 Gb/s. Rzeczywiste przepustowosci dostepne dla uzytkownika sg zazwyczaj nizsze,
czesto przekraczajg 100 Mb/s. Te szczytowe wartosci, osiggane gtownie dzieki wykorzystaniu pasma

fal milimetrowych, majg zapewnic¢ przepustowos¢ 100 razy wigkszg niz w sieci 4G LTE. Dzigki takiej
przepustowosci strumieniowanie, pobieranie i wysytanie tresci o duzej objetosci danych przebiega ptynniej i
szybciej.



2 Zalety prywatnej sieci komoérkowej 5G
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llustracja 2.1 1: Szybki mobilny internet szerokopasmowy2: Komunikacja pomiedzy wielkimi obiektami 3:
Niezawodna komunikacja o niskim opoznieniu

1 Szybki mobilny internet szerokopasmowy: Dzieki prywatnej sieci komorkowej 5G mozna przydzielag,
kontrolowac i rozdziela¢ przepustowosc sieci w obrebie budynku lub danej lokalizacji w zaleznosci od
potrzeb w zakresie fgcznosci. Umozliwia to segmentacje sieci, co oznacza, ze w ramach jednej infrastruktury
fizycznej mozna tworzy¢ wiele sieci wirtualnych o roznych parametrach dziatania. Dzieki temu organizacje
mogg dostosowac¢ sie¢ do wiasnych zastosowan. Na przykfad lotnisko korzystajgce z sieci PCN moze
udostepni¢ linii lotniczej jej wtasng prywatng sie¢ jako segment swojej sieci PCN, zapewniajgc wieksze
bezpieczenstwo niz w przypadku tradycyjnej sieci Wi-Fi lub sieci publiczne;j.

Sie¢ 5@ jest mniej podatna na zaktdcenia i zapewnia wigksze bezpieczenstwo niz sie¢ Wi-Fi. Poniewaz jest to
sie¢ prywatna, oferuje zwiekszone bezpieczenstwo oraz lepszg kontrole nad ruchem sieciowym. Jest to
wazne dla organizacji, ktére przetwarzajg dane wrazliwe. Sie¢ ta dziata réwniez niezaleznie od sieci
publicznych, nie wystepujg w niej problemy zwigzane z przecigzeniem powodowanym przez uzytkownikow
publicznych ani przerwy w dziataniu ustug wynikajgce z awarii systemdw, na ktore organizacja nie ma
wptywu.

2 Komunikacja pomiedzy wielkimi obiektami: PCN obstuguje komunikacje w ramach Internetu rzeczy (loT)
oraz komunikacje maszyna-maszyna (M2M), ktore majg zasadnicze znaczenie dla wspdtczesnych zastosowan
przemystowych i korporacyjnych. Oferuje wiekszy zasieg i moze obstugiwa¢ wiecej dotaczonych urzgdzen niz
sie¢ 4G. Rosnaca liczba urzadzen korzystajgcych z technologii loT i M2M Swiadczy o coraz wiekszym
zapotrzebowaniu na sie¢ 5G.

3 Niezawodna komunikacja o niskim opodznieniu: Sieci 5G charakteryzuja sie nizszym opoznieniem, czyli
czasem na przestanie pakietu danych od nadawcy do odbiorcy. Zastosowania wymagajgce reakcji w czasie



rzeczywistym, takie jak gry online, pojazdy autonomiczne i telechirurgia, wymagajg sieci komorkowej o
nizszym opoznieniu.

Prywatna sie¢ 5G to duza inwestycja, jednak w wielu zastosowaniach oferuje ona potencjat oszczednosci. A te
mogg dotyczy¢ zarowno bezposrednich kosztow instalacji, jak i efektywnosci pracy. Dla przyktadu, na lotnisku
sie¢ PCN pozwala obnizy¢ koszty w nastepujacy sposob:

Ekonomiczna instalacja systemu ochrony obwodowej: Wykonywanie wykopow wokof duzych ogrodzen
bywa kosztowne. Sie¢ PCN nie wymaga wykopdw, o ile dostepne jest zasilanie.

Szybsza i bardziej wszechstronna instalacja: Kamery mozna zainstalowa¢ bez budowy nowej infrastruktury
sieciowe]. Prace w gruncie i uktadanie kabli mogg w niepozgdany sposob oddziatywa¢ na rézne czesci
lotniska, w tym na budynki. Co wiecej, instalacje kablowe rzadko maja pozytywny wptyw na estetyke
otoczenia. Wykopy, wiercenia i uktadanie kabli, a takze inne niezbedne prace budowlane sg czasochtonne i
powodujg hatas oraz utrudnienia w ruchu drogowym, co moze zaktocac prace w organizacjach.

Sie¢ PCN uzupetnia istniejgcg infrastrukture: Zamiast zastepowac zastang infrastrukture kablowg nowa
infrastrukturg na potrzeby zwigkszenia przepustowosci, moze ja uzupetnic i odcigzy¢ poprzez sie¢ PCN. Sie¢
PCN umozliwia tez dodawanie nowych urzadzen.

kacznos¢ tymezasowa: Sie¢ PCN ma te zalete, ze zapewnia mobilnos¢ - zarzadzanie poruszajacym sig
pojazdem wtgczonym do sieci przewodowej stanowi niejaka trudnos¢. Rozwigzanie takie sprawdza sie w
wielu sytuacjach, w ktérych potrzebna jest tymczasowa tgczno$é, na przyktad na lotnisku, na targach, na
placu budowy lub podczas imprezy plenerowej badz zamknigte;.

3 Przyklady zastosowan prywatnych sieci
komorkowych 5G




llustracja 3.1 1: Monitorowanie obcigZzenia pracq w czasie rzeczywistym2: Dozdr wizyjny3: Telemetria w
maszynach4: System dozorowy i zdalne sterowanie

Prywatna sie¢ komdrkowa 5G najlepiej sprawdza sie w organizacjach dziatajgcych na rozlegtych, ztozonych i
dynamicznie zmiennych obszarach wymagajacych bezpiecznego i niezawodnego potgczenia mobilnego.

1 Monitorowanie obcigzenia pracg w czasie rzeczywistym: Sie¢ 5G PCN umozliwia monitorowanie w czasie
rzeczywistym. Przyktadowo, zaktady produkcyjne czy fabryki mogg wymaga¢ monitorowania i sledzenia
swoich zasobdw w czasie rzeczywistym, aby na biezgco zna¢ doktadnie ich rozmieszczenie i stan. Potrzebujg
do tego potgczenia o bardzo niskim opdznieniu i wysokiej niezawodnosci, jakie zapewnia technologia 5G.
Szpitale mogg wykorzystywaé prywatng sie¢ 5G do zapewnienia niezawodnej tgcznosci urzadzen
medycznych o znaczeniu krytycznym dla podtrzymania i ratowania zycia, konsultacji telemedycznych o
niskim opdznieniu, telechirurgii oraz $ledzenia sprzetu mobilnego takiego jak pompy mfuzane czy wozki
inwalidzkie na rozleg’rym terenie szpitala, gwarantujac jednoczesnie bezpieczenstwo danych i wysokie
parametry sieci.

2 Dozor wizyjny: W dynamicznym otoczeniu jak port, w ktorym dziatajg dzwigi, jezdza ciezardwki i krzataja sie
pracownicy, niezbedny jest ptynny dozor wizyjny zarowno wewnatrz, jak i na zewnatrz obiektéw. Sie¢ 5G
PCN zapewnia rozlegty zasieg i ptynne przekazywanie potgczen, co jest niezbedne do $ledzenia zasobow,
zarzadzania pojazdami autonomicznymi oraz zapewnienia sprawnego przebiegu pracy.

3 Telemetria w maszynach: Aby przewidzie¢ zapotrzebowanie na czynnosci utrzymaniowe dokonywane w
maszynie, przeprowadza¢ analizy operacyjne i sterowac nig zdalnie, potrzebny jest staty przeptyw danych z
maszyny. Dane mogg zawierac¢ potozenie roztrzgsacza, mase tadunku oraz temperature silnika. Na przyktad
potezna suwnica nabrzezna moze sta¢ sie w petni sterowanym zasobem cyfrowym. Prywatne f3cze 5G
zastepuje delikatne i wymagajace troskliwego utrzymania bebny z kablami Swiattowodowymi, a takze
umozliwia bezprzewodowgq transmisje kluczowych informacji drogg elektroniczna. Jednoczesnie to samo
potaczenie umozliwia przesytanie strumieni wizyjnych z kamer zamontowanych na samej suwnicy,
zapewniajgc operatorom czytelny widok na kontener i jego otoczenie.

4 System dozorowy i zdalne sterowanie: Infrastruktura o znaczeniu krytycznym (energetyka, ustugi komunalne,
gornictwo) oraz duze obiekty (lotniska, stadiony) czesto muszg prowadzi¢ dozor wtasny i zdalnie obstugiwaé
maszyny. Na przyktad, operator sieci energetycznej musi monitorowa¢ czujniki w swojej sieci. Prywatna sie¢
5G moze obstugiwac zarowno dozdr rozmieszczenia, jak i sterowanie maszynami, gwarantujgc jednoczesnie
wysokg skutecznos¢ w przypadku ruchu o znaczeniu krytycznym.

4 Roznice pomiedzy prywatnymi a publicznymi
sieciami komorkowymi

O ile prywatna sie¢ komorkowa przeznaczona jest dla konkretnej organizacji, publiczna sie¢ komorkowa jest
wspotuzytkowana i dostepna dla ogo6tu. Cho¢ obie zapewniajg potaczenia sieciowe, pod pewnymi wzgledami sie
roéznig. Obejmujg one:

Cecha Sie¢ prywatna Sie¢ publiczna
Wtasnos¢ Dedykowana sie¢ prywatna jest | Jej wtascicielami i operatorami
oddzielona od wszelkich sg operatorzy sieci

publicznych sieci komorkowych. | komadrkowych (MNO - Mobile
Obstugiwana jest wytgcznie na Network Operator), a

potrzeby danej organizacji. uzytkownicy koncowi majg nad
nig ograniczong kontrole.
Zapewnia organizacji petng
kontrole nad siecig,
urzadzeniami i zasadami
bezpieczenstwa.

Mozliwosci konfiguracji PCN zapewnia organizacji petng | W ramach abonamentu
kontrole nad siecig, uzytkownik ma ograniczone
urzadzeniami i zasadami mozliwosci konfiguracji sieci.

bezpieczenstwa.




Organizacja moze konfigurowa¢
zasoby radiowe fgcza w gore i w
dot sieci, a takze ustali¢
poziomy jakosci ustug (QoS),
konfigurowac¢ segmenty
sieciowe i rozbudowywac sie¢
na wtasne potrzeby.

Wszystkie konfiguracje musza
zostac zatwierdzone przez
administracje operatora sieci
komorkowej (MNO). Mozliwe
jest jednak utworzenie
wirtualnej podsieci (segmentu
sieci) w ramach sieci operatora
komorkowego, funkcjonujacej
jak sie¢ prywatna, co pozwala
na korzystanie z sieci bazowej
oraz weztow sieci operatora
zamiast korzystania z wtasnego
sprzetu sieciowego.

Model kosztow

Zakup i wdrozenie sprzg¢tu oraz
utrzymanie sieci wymagaja
znacznych nakfadéw
finansowych. Jest to jednak
inwestycja jednorazowa, dzieki
ktorej mozna korzystac z
nieograniczonej transmisji
danych.

Operatorzy sieci komorkowych
posiadajg zezwolenia wydane
przez instytucje panstwowe i
muszg przestrzegac okreslonych
przepisow. Uzytkownik
obowigzany jest ponosi¢ optate
abonamentowg na rzecz
operatora sieci komorkowe;j.

Bezpieczenstwo

Poziom bezpieczenstwa jest
bardzo wysoki, poniewaz
mozliwe jest bezposrednie nim
zarzadzanie, przechowywanie
danych lokalnie oraz bezpieczne
korzystanie z publicznej sieci
internetowe;j lub sieci
operatorow komorkowych.
Prywatne karty SIM zapewniaja
rowniez dodatkowy poziom
bezpieczenstwa dzieki kodowi
PIN karty SIM, o ile zostat
ustawiony.

Konieczne jest powierzenie
danych podmiotom
zewnetrznym majacym wiasne
zasady dotyczgce
bezpieczenstwa danych. Dane sg
ponadto przesytane za
posrednictwem wspotdzielonej
infrastruktury operatorow sieci
komdrkowych.

Dostepnosc i zasieg

Charakteryzuje sie niskim
opoznieniem i szerokim
zasiegiem, poniewaz dostep do
sieci majg wytacznie
uprawnione urzadzenia, a sie¢
jest budowana tam, gdzie
wskaze organizacja. Mozna
kontrolowac kazde urzadzenie
pod katem ilosci
wykorzystanych danych i jakosci
Swiadczonych ustug.

Zasieg jest ograniczony i istnieje
niebezpieczenstwo przecigzenia
sieci. Wynika to z faktu, ze
urzadzenie uzytkownika,
podobnie jak wiele innych
urzgdzen, konkuruje o wspaolne
zasoby, a uzytkownik nie
kontroluje, kto korzysta z
danych i ile ich uzywa.

Podsumowujac, sie¢ publiczna opiera si¢ na prostym modelu abonamentowym i sprawdza tam, gdzie
akceptowalny jest wystarczajacy poziom swiadczonych ustug. Sie¢ prywatna jest niezbedna, gdy poziom
Swiadczonych ustug, bezpieczenstwo i niezawodnos¢ majg kluczowe znaczenie dla dziatania organizacji i nie
mozna pozwoli¢ sobie na zadne ustepstwa w tym zakresie.




5 Kwestie zwiqgzane z bezpieczenstwem i
prywatnosciq w prywatnych sieciach komoérkowych
5G

Prywatna sie¢ komérkowa zapewnia organizacjom bezpieczne i prywatne potaczenia sieciowe. Dzieki niej
organizacje sg jedynymi wtascicielami swoich danych i jako jedyne majg nad nimi kontrole.

Oprocz zabezpieczenia dostepu do sieci za pomocg kart SIM catosciowe szyfrowanie pomaga chroni¢ zaréwno
dane operacyjne, jak i osobowe. Do sieci powinni mie¢ dostep wytgcznie uprawnieni uzytkownicy, urzadzenia,
aplikacje i systemy.

Dostep fizyczny do lokalnego serwera gtéwnego lub modutu radiowego powinien by¢ ograniczony i
kontrolowany. Ma to na celu ograniczenie dostepu do fizycznych elementow bezpieczenstwa sieciowego
wytgcznie do 0sob uprawnionych.

Ponizej przedstawiono niektore zagrozenia bezpieczenstwa w prywatnej sieci komadrkowej (PCN) 5G:

® Btedna konfiguracja: Nieprawidfowo skonfigurowany segment sieci moze pomija¢ wspotdzielone
mechanizmy kontroli. Moze to spowodowac¢ powstanie luki w zabezpieczeniach, trudnej do wykrycia, ale
tatwej do wykorzystania.

® Ataki typu side-channel: Istnieje mozliwo$¢ pozyskania informacji na podstawie sygnatow posrednich,
takich jak wskazania czasu, pobor mocy lub wykorzystanie pamieci.

® Atak typu Denial-of-service (DoS): Atakujgcy mogg zaktdcac kanaty dostepu radiowego, przecigzaé¢
interfejsy APl lub zalewa¢ ruchem sieciowym segment sieci.

® Podstuchiwanie i analiza ruchu sieciowego: Dane w sieci 5G sg szyfrowane, ale nie zawsze szyfrowane sg
metadane. Atakujacy analizujgcy ukfady ruchu sieciowego moga wywnioskowaé, jak zachowujg si¢
uzytkownicy, gdzie przebywajg lub z jakiego rodzaju aplikacji korzystaja.

® Atak typu Meddler-in-the-middle (MITM): Urzgdzenie moze symulowac stacje bazowg 5G i naruszac
poufnos¢ oraz integralnose.

6 5G adozor wizyjny

Chociaz sie¢ 5G wykorzystuje architekture opartg na protokole IP, rozni si¢ ona znacznie w warstwie 2.
(warstwie fgcza danych). W zwigzku z tym sie¢ 5G dziata inaczej niz sie¢ przewodowa lub Wi-Fi.

Domyslinie kamera IP dziata w trybie pasywnym i oczekuje na nawigzanie potaczenia ze strony klienta. W
systemie zarzadzania obrazem (VMS - Video Management System) kamery sg czesto wykrywane za pomoca
protokotow takich jak mDNS (Multicast DNS) lub UPnP (Universal Plug and Play). Protokoty te w znacznym
stopniu opierajg si¢ na warstwie tgcza danych i nie sg obstugiwane przez sie¢ 5G. Aby kamera dziatajgca w sieci
5G PCN zostata wigczona do istniejgcego systemu zarzgdzania obrazem VMS, takiego jak Genetec, Milestone lub
AXIS Camera Station, powinna mie¢ znany, statyczny adres IP. Mozliwe jest réwniez przeszukiwanie puli
adresow IP z poziomu systemu VMS, jednak kamera nadal musi mieé¢ statyczny adres IP w ramach znanej puli
adresow IP.

Korzystajac na przyktad z rozwigzania WebRTC lub VPN, nie trzeba mie¢ znanego statycznego adresu IP,
poniewaz klient i serwer taczg si¢ za posrednictwem wspdlnego, znanego serwera. Nie jest to jednak funkcja
natywnie obstugiwana przez kamery Axis ani starsze systemy zarzadzania obrazem (VMS).

Sie¢ 5G PCN dziatajgca w pasmie srednim (ponizej 6 GHz) obstuguje maksymalng przepustowos¢ wynoszacg
100 MHz, co ogranicza dostepng przeptywnos¢. Ponadto jakos¢ sygnatu moze sie zmienia¢ w przypadku
urzadzenia znajdujgcego si¢ w ruchu. Urzadzenie stacjonarne moze by¢ rowniez narazone na zmiany w
Srodowisku radiowym, ktére wptywajg na jakos¢ sygnatu, a tym samym na dostepng przeptywnos¢ kanatu.
W poréwnaniu z siecig przewodowg sie¢ 5G PCN charakteryzuje si¢ bardziej ograniczong i nieprzewidywalng
przeptywnoscig, przez co jest podatniejsza na przecigzenie.
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Typowy profil strumienia wizyjnego czesto wykazuje znaczne przeskoki. Ramka typu | wytwarza duzy blok
danych, ktory musi zostac¢ przestany w krotkim czasie. W przypadku niewystarczajgcej przepustowosci tacza
moze to powodowac przerywanie buforowania, opoznienia, utrate ramek oraz niskg jakos¢ obrazu.

W poréwnaniu z siecig przewodowg sie¢ 5G PCN, dziatajgca w pasmie ponizej 6 GHz, charakteryzuje sie
dodatkowym opo6znieniem wynoszacym okoto 10 ms. Nie ma ono znaczenia w przypadku zastosowan
zwigzanych z dozorem wizyjnym takich jak podglad na zywo i sterowanie obrotem, pochyleniem i zoomem (PTZ),
ale jest kluczowe w innych zastosowaniach, takich jak pojazdy autonomiczne. Przecigzenie sieci moze
spowodowac znaczny wzrost opdznienia.
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O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez

COMMUNICATIONS




