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Resumo

A aceleracdo da digitalizacdo industrial e o rapido aumento de dispositivos conectados a loT (Internet das coisas)
criam diretamente uma necessidade crescente de rede celular privada 5G (PCN 5G).

A rede celular privada (PCN) 5G é particularmente benéfica para organizacées e setores em que a conectividade
sem fio confiavel, sequra e de alto desempenho € essencial. Essa rede permite o uso de aplicativos avancados e
se adapta bem a crescente demanda por automacao industrial.

Uma rede celular privada (PCN) 5G, comparada a Wi-Fi®, oferece melhor cobertura externa, tem melhor
capacidade e pode lidar com mais dispositivos do que as redes moveis tradicionais (3G/4G). Além disso, oferece
aos usuarios a capacidade de controlar e projetar seus sistemas para atender ao seu fluxo de trabalho especifico.
Uma rede celular privada (PCN) 5G é um grande investimento, mas, ao mesmo tempo, quando comparada a uma
instalacdo com fio, ela economiza custos ao eliminar a necessidade de abertura de valas e melhorar a eficiéncia
operacional.

As redes celulares foram desenvolvidas ao longo dos anos e passaram de uma geracao para outra, com cada
geracdo passando por rapidas mudancas na capacidade e na conectividade dos dispositivos moveis.
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1 Introdugao

Este informativo técnico refere-se a uma rede celular privada como uma rede que tem seu proprio nucleo e usa
a tecnologia celular para fornecer conectividade dentro de um local especifico. A rede principal atua como o
centro de controle inteligente da rede celular privada (PCN) e é responsavel, por exemplo, por gerenciar o
trafego de dados, a autenticacdo, as sessdes de usuario, a seguranca e o provisionamento de servicos.

Ao contrario das redes celulares publicas, que sdo operadas por operadoras de rede movel (MNOs) e destinadas
ao publico, as redes celulares privadas sao projetadas exclusivamente para atender as necessidades especificas
de uma organizacdo. Somente usuarios autorizados podem acessar redes celulares privadas.

A rede de acesso por radio (RAN) usa sinais de radio para conectar dispositivos de usudrios a rede celular privada
5G.
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Figura 1.1 1: Rede principal 5G 2: Rede de acesso por rddio (RAN) 3: Equipamento do usudrio (UE)

A 5G suporta um espectro de frequéncia mais amplo do que seu antecessor. Ela suporta frequéncias em trés
bandas: banda alta, banda média e banda baixa.
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Figura 1.2 1: Banda alta 2 e 3: Banda média 4: Banda baixa
® Abanda alta oferece velocidades ultrarrapidas com uma laténcia ultrabaixa de cerca de 1 milissegundo.

® Abanda média de alta velocidade e baixa laténcia para dispositivos mdveis permite transmissao de video de
alta definicdo, realidade virtual e aumentada e jogos em nuvem com alta confiabilidade e conectividade
massiva.

® A banda baixa oferece ampla cobertura e melhor penetracdo em ambientes internos.

Essas bandas 5G também sdo chamadas de 5G sub-6G hz e 5G de ondas milimétricas (24GHz - 40 GHz) e
afetam a cobertura, a capacidade e a velocidade da rede.

A 5G ¢ a quinta geracdo da tecnologia de rede celular, projetada para fornecer velocidades de dados mais
rapidas, menor laténcia e maior capacidade em comparacdo com as geragdes anteriores. Teoricamente, ela
oferece uma velocidade maxima de download de 20 Gbps e uma velocidade maxima de upload de 10 Gbps. As
velocidades reais, experimentadas pelo usuario, sdo normalmente mais baixas, geralmente superiores a 100
Mbps. Essas taxas de pico, obtidas principalmente por meio do espectro de ondas milimétricas, foram projetadas
para suportar uma capacidade de trafego 100 vezes superior a do 4G LTE. Com essa taxa de dados, a
transmissdo, o download e o upload de conteudo com alto volume de dados sdo mais suaves e rapidos.



2 Beneficios da rede celular privada 5G

Figura 2.1 1: Banda larga mdvel de alto desempenho2: Comunica¢Go massiva entre mdquinas 3: Comunicacd@o
confidvel de baixa laténcia

1 Banda larga movel de alto desempenho: Com uma rede celular privada 5G, vocé pode alocar, controlar e
dispersar a largura de banda da rede em um prédio ou local com base nas suas necessidades de conexdo. Ela
permite a segmentacdo da rede, o que significa que vocé pode criar varias redes virtuais com diferentes
caracteristicas de desempenho, dentro de uma infraestrutura fisica. Isso permite que as organizacoes
adaptem a rede a casos de uso especificos. Por exemplo, um aeroporto que esteja executando uma rede
celular privada (PCN) pode oferecer a uma companhia aérea sua propria rede privada como um trecho de sua
PCN de uma forma mais sequra do que uma rede Wi-Fi tradicional ou uma rede publica.

A rede 5G € menos suscetivel a interferéncias e oferece mais seguranca do que a rede Wi-Fi. Como a rede &
privada, ela oferece maior seguranca e controle sobre o trafego de dados. Isso € importante para as
organizacdes que lidam com informacdes confidenciais. Também funciona de forma independente das redes
publicas e ndo tem o problema do congestionamento da rede de usuarios publicos ou de interrupcdes
causadas por funcionamento incorreto dos sistemas, fora do controle da organizacao.

2 Comunicacdo massiva entre maquinas: Ela oferece suporte a comunicacdes de loT e maquina a maquina
(M2M), que sdo essenciais para aplicativos industriais e empresariais modernos. Ela tem uma capacidade de
cobertura maior e pode suportar mais dispositivos conectados do que a rede 4G. O numero crescente de
dispositivos que usam loT e M2M mostra a necessidade cada vez maior da 5G.

3 Comunicacao confiavel de baixa laténcia: As redes 5G tém laténcia mais baixa, que € o tempo que um
pacote leva para viajar de uma origem para um destino. Os aplicativos que exigem capacidade de resposta
em tempo real, como jogos on-line, veiculos autdnomos e telecirurgia, requerem uma rede celular com
menor laténcia.



Uma rede 5G privada € um grande investimento, mas também tem o potencial de economizar custos. A
economia de custos pode ser na forma de custo direto de instalacdo e eficiéncia operacional. Por exemplo, em
um aeroporto, a rede celular privada (PCN) ajuda a economizar custos das sequintes maneiras:

Instalagdo econdémica no perimetro: A abertura de valas ao redor de cercas grandes pode ser muito cara. A
rede celular privada (PCN) néo precisa de valas, desde que haja energia.

Instalagcdes mais rapidas e flexiveis: Vocé pode montar cameras sem precisar de novas infraestruturas de
conectividade. As valas e os cabos podem ter um impacto indesejado em varias partes de um aeroporto,
inclusive nas edificacbes. Além disso, essas instalagdes com fio raramente tém um efeito estético positivo
sobre 0 meio ambiente. A abertura de valas, a perfuracédo e a retirada de cabos, entre outras atividades de
construcdo necessarias, levam tempo, criam ruido e bloqueios de rodovias que podem perturbar ou obstruir o
trabalho diario nas organizacdes

A rede celular privada (PCN) complementa a infraestrutura antiga: Em vez de substituir uma
infraestrutura antiga com fio por uma nova para aumentar a capacidade, a rede celular privada (PCN) pode
complementar e aliviar a carga da rede. Além disso, permite que vocé adicione novos dispositivos.

Conectividade temporaria: A rede celular privada (PCN) tem a vantagem da mobilidade, pois ¢é dificil
gerenciar um veiculo em movimento conectado a uma rede com fio. Ela € util em muitas ocasides em que
vocé precisa temporariamente de conectividade, por exemplo, em um campo de aviacao, em uma feira
comercial com clientes, em um canteiro de obras em seu campus ou em um evento interno ou externo.

3 Casos de uso e aplicagoes de uma rede celular
privada 5G




Figura 3.1 1: Rastreamento da carga de trabalho em tempo real2: Monitoramento por video3: Telemetria em
mdquinas4: Monitoramento e operagées remotas de vigildncia

A rede celular privada 5G € mais adequada para organizacdes que operam em ambientes grandes, complexos e
dindmicos e que exigem uma conexao maével sequra e confiavel.

1 Rastreamento da carga de trabalho em tempo real: a rede celular privada (PCN) 5G permite o rastreamento
em tempo real. Por exemplo, as fabricas industriais e de manufatura podem precisar rastrear seus ativos em
tempo real para saber sua localizacdo e status com precisdo. Para isso, elas precisam de laténcia ultrabaixa e
conexao confiavel, que a rede 5G oferece. Os hospitais também podem usar a 5G privada para conectividade
confiavel de dispositivos médicos essenciais a vida, consultas de telessaude de baixa laténcia, telecirurgia e
rastreamento de equipamentos moveis, como bombas intravenosas e cadeiras de rodas, em um grande
campus, garantindo a seguranca dos dados e o desempenho da rede.

2 Monitoramento por video: Ambientes dindmicos, como um porto com guindastes, caminhdes e trabalhadores,
precisam de monitoramento de video continuo em areas externas e internas. A rede celular privada (PCN) 5G
oferece ampla cobertura e transferéncias continuas de que um porto precisa para rastrear ativos, gerenciar
veiculos auténomos e manter as operacdes funcionando sem interrupgoes.

3 Telemetria em maquinas: Para prever a necessidade de manutencdo de uma maquina, a analise operacional e
ser capaz de controla-la remotamente, vocé precisa de um fluxo constante de dados dela. Esses dados podem
incluir a posi¢do do spreader (espalhador), o peso da carga e a temperatura do motor. Por exemplo, um
enorme guindaste de navio para costa pode se tornar um ativo digital totalmente conectado. Uma conexao
5@ privada substitui os carretéis de cabos de fibra dptica frageis e de manutencao pesada e transmite
eletronicamente informacdes criticas sem fio. Simultaneamente, a mesma conexao pode transmitir fluxos de
video de cdmeras montadas no prdprio guindaste, proporcionando aos operadores uma visdo clara do
contéiner e de seus arredores.

4 Monitoramento e operacées remotas de vigilancia: As infraestruturas criticas (energia, servigos publicos,
mineracéo) e os grandes locais (aeroportos, estadios) geralmente precisam monitorar o local e operar
remotamente seus equipamentos. Uma empresa de servicos publicos, por exemplo, precisa monitorar seus
sensores de rede. Uma conexao 5G privada pode lidar com ambos, ou seja, locais de monitoramento e
maquinas operacionais, a0 mesmo tempo em que garante um desempenho eficiente para o trafego de
operacoes criticas.

4 Diferencas entre redes de celular publicas e
privadas

Enquanto uma rede celular privada € dedicada a uma organizacao especifica, uma rede celular publica é
compartilhada e usada pelo publico em geral. Embora ambas fornecam conexdes da rede, ha algumas diferencas
entre elas. Entre elas:

Recurso Rede privada Rede publica

Propriedade Uma rede privada dedicada ¢ Ela pertence e € operada pelas
separada de qualquer rede operadoras de rede movel
movel operada publicamente. E | (MNOs) e os usuarios finais tém
operada exclusivamente para controle limitado.

uma organizacao.

Ela fornece a organizagao o
controle total da rede, dos
dispositivos e das politicas de

seguranca.
Configurabilidade Uma rede celular privada (PCN) | Vocé tem menos possibilidades
fornece a organizacédo o de configuraces de rede
controle total da rede, dos especificas para sua assinatura.
dispositivos e das politicas de
seguranca.




A organizacédo pode configurar
os recursos de radio de uplink e
downlink, bem como definir
niveis de QoS, configurar
trechos de rede e estender a
rede como julgar necessario.

Todas as configuracdes
precisarao passar pela
administracdo da operadora de
rede mdvel (MNO). No entanto,
€ possivel criar uma sub-rede
virtual (trecho de rede) da rede
de uma MNO que se comporta
como uma rede privada e, assim,
usar o nucleo e os nos de rede
da MNO em vez de possuir seu
proprio equipamento de rede.

Modelo de custos

Requer um investimento
significativo para comprar e
implantar seu hardware e para
manter a rede. No entanto, ¢ um
investimento Unico e, com ele,
vocé pode usar dados ilimitados.

As MNOs séo licenciadas pelo
governo e devem sequir
determinadas
regulamentacées. Vocé precisa
pagar uma taxa de assinatura
para a operadora de rede movel
(MNO).

Seguranca

E altamente sequra porque vocé
pode gerenciar diretamente a
seguranca, manter os dados no
local e atravessar a Internet
publica ou a rede das
operadoras de telefonia movel
(MNOs) com seguranca. Os
cartdes SIM privados também
adicionam um nivel extra de
seguranca através do PIN do
SIM, se configurado.

Vocé precisa confiar seus dados
a politicas e seguranca de dados
de terceiros. Além disso, os
dados trafegam pela
infraestrutura compartilhada
das operadoras de rede movel
(MNOs).

Acesso e cobertura

Ela tem baixa laténcia e ampla
cobertura de area porque a
conexdo € 0 acesso sao restritos
apenas a dispositivos
autorizados e implantados onde
for necessario para a
organizacao. Vocé pode
controlar cada dispositivo em
relacdo a quantidade de dados
que um dispositivo pode usar e
sua qualidade de servico.

Sua cobertura ¢ limitada e
existe a possibilidade de
congestionamento da rede. Isso
ocorre porque o seu dispositivo,
juntamente com muitos outros
dispositivos, compete por
recursos compartilhados e vocé
nao tem controle sobre quem
usa os dados e a quantidade de
dados usados.

Em resumo, uma rede publica tem um modelo simples, baseado em assinatura, e € util quando um desempenho
razoavel é suficiente. Uma rede privada € necessaria quando o desempenho, a sequranca e a confiabilidade séo
essenciais para as operacoes de uma organizacgao e nao podem ser comprometidos.

5 Consideragoes sobre seguranga e privacidade na
rede celular privada 5G

Uma rede celular privada oferece as organizacées uma conexao segura e privada. Além disso, com uma rede

celular privada, as organizacdes tém a propriedade e o controle de seus dados.

Além de proteger o acesso a rede através dos cartées SIM, uma criptografia de ponta a ponta ajuda a proteger
os dados operacionais e pessoais. Somente usuarios, dispositivos, aplicativos e sistemas autorizados devem ter

permissao de acesso a rede.




0O acesso fisico ao servidor central local ou a unidade de radio deve ser limitado e controlado. Isso serve para
garantir que somente as pessoas com acesso autorizado possam acessar os componentes fisicos da sequranca de
sua rede.

Consulte abaixo alguns riscos de seguranca na rede celular privada (PCN) 5G:

¢ Configuragao incorreta: Um trecho de rede mal configurada pode contornar os controles compartilhados.
Isso pode criar uma brecha na segurancga que € dificil de detectar e facil de explorar.

® Ataques de canal lateral: Pode ser possivel extrair informacdes de sinais indiretos, como tempo, consumo
de energia ou uso de memoria.

® Negacdo de servigo (DoS): Os invasores podem bloquear canais de acesso de radio, sobrecarregar APIs ou
inundar um trecho da rede.

® Espionagem e analise de trafego: Os dados em uma rede 5G sdo criptografados, mas nem sempre os
metadados. Os invasores que observam os padrdes de trafego podem inferir o comportamento do usuario, a
localizacéo ou o tipo de aplicativo.

® Ataques do tipo "homem-no-meio” (MITM): Um dispositivo pode simular uma estagio base 5G e
comprometer a confidencialidade e a integridade.

6 5G e monitoramento de video

Embora uma rede 5G use uma arquitetura baseada em IP, ela difere significativamente na camada 2 (camada de
ligacdo de dados). Isso faz com que uma rede 5G apresente um comportamento diferente de uma rede com fio
ou Wi-Fi.

O comportamento padrdo de uma camera IP € ser passiva e aguardar que um cliente estabeleca conexdo com
ela. Através de um VMS (sistema de gerenciamento de video), as cdmeras sdo frequentemente descobertas por
protocolos como mDNS (Multicast DNS) ou UPnP (Universal Plug and Play). Esses protocolos dependem muito da
camada de ligagdo e ndo sdo compativeis com uma rede 5G. Para integrar uma camera em uma rede celular
privada (PCN) 5G a um VMS antigo, como Genetec, Milestone ou AXIS Camera Station, a cdmera deve

possuir um endereco IP estatico conhecido. Também € possivel fazer a varredura de um intervalo de IP a partir
do VMS; no entanto, a camera ainda precisa de um endereco IP estatico dentro de um intervalo de enderecos IP
conhecido.

Ao usar, por exemplo, WebRTC ou uma solucdo VPN, vocé ndo depende de um endereco IP estatico conhecido,
pois o cliente e o servidor estabelecem conexdo através de um servidor conhecido comum. No entanto, isso ndo
€ suportado nativamente por uma camera Axis ou por qualquer VMS antigo.

A rede celular privada (PCN) 5G operando na banda média (abaixo de 6 GHz) suporta uma largura de banda
maxima de 100 MHz, o que limita a taxa de bits disponivel. Além disso, a qualidade do sinal pode mudar em um
dispositivo em movimento. Um dispositivo im6vel também pode sofrer alteracdes no ambiente de radio que
afetam a qualidade do sinal e, portanto, a taxa de bits disponivel no canal. Em compara¢do com uma rede com
fio, uma rede celular privada (PCN) 5G tem uma taxa de bits mais limitada e imprevisivel e, portanto, é mais
suscetivel a congestionamentos.

Um perfil de fluxo de video classico costuma ser muito irregular (com picos acentuados). Um quadro | gera um
grande volume de dados que precisa ser transmitido em um curto periodo. Em caso de largura de banda
insuficiente, isso pode causar buffers quebrados, laténcia, queda de quadros e baixa qualidade de video.

Em comparagio com uma rede com fio, uma rede celular privada (PCN) 5G, operando na banda abaixo de 6 GHz,
tem uma laténcia adicional de aproximadamente 10 ms. Isso € irrelevante para casos de uso de monitoramento,
como visualizagdo ao vivo e controle PTZ (Pan-Tilt-Zoom), mas é essencial para outros casos de uso, como
veiculos autdnomos. O congestionamento da rede pode causar um aumento significativo da laténcia.
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Sobre a Axis Communications

A Axis possibilita um mundo mais inteligente e seguro, aprimorando a sequranca, protecao
negdcios. Como uma empresa de tecnologia em rede e lider do setor, a Axis oferece sol
intercomunicacao e audio. Essas solugdes sdo aprimoradas por meio de aplicativos d

alta qualidade.

A Axis conta com cerca de 5.000 funcionarios dedicados, em mais de 50 p
sistemas em todo o mundo para oferecer solugdes aos clientes. A Axis

OMMUNICATIONS, AXIS, ARTPEC e VAPIX sdo marcas comerciais registradas da Axis AB em varias ®
erciais pertencem aos respectivos proprietarios.Reservamo-nos o direito de inserir modificacdes sem aviso
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