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概述
工业数字化的加速推进以及物联网 (IoT) 连接设备的快速增长，直接推动 5G 专用蜂窝网络 (5G PCN)
的需求日益高涨。

5G PCN 对于那些必须依赖可靠、安全且高性能无线连接的企业和行业尤为有益。该网络能够使用高
级应用程序，并能很好地适应工业自动化不断增长的需求。

与 Wi-Fi®相比，5G PCN 不仅拥有更广的室外覆盖范围和更大的容量，而且能够支持比传统移动网
络 (3G/4G) 更多的设备数量。此外，它还让用户能够拥有并设计自己的系统，以满足其特定的工作
流程需求。虽然部署 5G PCN 是一笔很大的投资，但与有线安装相比，它无需开挖沟槽，从而节省
了成本，并提高了运营效率。

多年来，蜂窝网络不断发展，经过一代又一代的更迭，每一代都历经了移动设备容量和连接性的快
速变化。
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11 引引言言
本白皮书将专用蜂窝网络称为具有自己的核心并使用蜂窝技术在特定位置提供连接的网络。核心网
充当 PCN 的智能控制中心，负责管理数据流量、身份验证、用户会话、安全性以及服务开通等方
面。

与由移动网络运营商 (MNOs) 运营且面向公众的公用蜂窝网络不同，专用蜂窝网络专为满足企业的
特定需求而设计。只有授权用户才能访问专用蜂窝网络。

无线接入网 (RAN) 利用无线电信号将用户设备连接到 5G 专用蜂窝网络。

图 1.1 1：5G 核心网 2：无线接入网 (RAN) 3：用户设备 (UE)

5G 支持比其前代技术更广泛的频谱。它支持三个频段：高频段、中频段和低频段。
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图 1.2 1：高频段 2 和 3：中频段 4：低频段

• 高频段可提供超高速传输和超低延迟，约为 1 毫秒。

• 凭借在移动设备上的高速传输和低延迟特性，中频段能够启用高清视频流、虚拟现实与增强现
实，以及云游戏，并具备高可靠性和海量连接能力。

• 低频段具有覆盖范围广、室内穿透力强的特点。

这些 5G 频段也被称为 5G sub-6GHz 和 5G 毫米波 (24GHz–40GHz)，它们直接影响网络的覆盖范
围、容量和速度。

5G 是第五代蜂窝网络技术，旨在提供比前几代更快的数据传输速度、更低的延迟以及更大的容量。
理论上，其最大下载速度可达 20 Gbps，峰值上传速度为 10 Gbps。实际用户体验的速度通常较
低，往往超过 100mbps。 这些峰值速率主要通过毫米波频谱实现，旨在提供比 4G LTE 高 100 倍的
流量密度。凭借这一数据速率，流处理、下载和上传高数据内容将更加流畅和迅速。

22 55GG专专用用蜂蜂窝窝网网络络的的优优点点

图 2.1 1：高性能移动宽带2：大规模机器类通信 3：可靠的低延迟通信

1高性能移动宽带：借助 5G 专用蜂窝网络，您可以根据连接需求，在建筑物或位置内分配、控制和
调度网络带宽。它支持网络切片，这意味着您可以在同一物理基础设施内创建多个具有不同性能
特征的虚拟网络。这使企业能够根据具体用例来定制网络。例如，运行 PCN 的机场可以为航空公
司提供专属网络，将其作为 PCN 的一个切片，这种方式比传统 Wi-Fi 或公用网络更为安全。

5G 比 Wi-Fi 更不易受到干扰，且安全性更高。由于该网络是专用的，因此能够提供增强的安全
性，并对数据流量进行更有效的管控。这对处理敏感信息的企业而言极其重要。它还能独立于公
用网络运行，因此不会出现因公共用户导致的网络拥塞，也不会因企业无法控制的系统故障而引
发服务中断。
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2大规模机器类通信：它支持物联网 (IoT) 和机器对机器 (M2M) 通信，这些都对现代工业和企业应
用至关重要。它具有更广的覆盖范围，支持的联网设备数量也比 4G 更多。随着采用物联网 (IoT)
和机器对机器 (M2M) 技术的设备数量不断增加，对 5G 的需求也日益增长。

3可靠的低延迟通信：5G 网络具有更低的延迟，即数据包从源头传输到目的地所需的时间。需要实
时响应的应用场景，例如在线游戏、自动驾驶汽车和远程外科手术，需要更低延迟的蜂窝网络。

建设专用 5G 网络是一项巨大的投资，但它也具有节省成本的潜力。节省成本可以体现在直接安装成
本和运营效率两个方面。 例如，在机场，PCN 可通过以下方式帮助节省成本：

• 极具成本效益的周界安装：在大型围栏周围开挖沟槽可能成本高昂。只要有电力，PCN 就不需要
开挖沟槽。

• 安装更快捷、更灵活：您无需新建网络基础设施即可安装摄像机。开挖和铺设电缆可能会对机场
的各个区域（包括建筑物）造成不良影响。此外，这些有线安装很少能对环境产生积极的美学效
果。 开挖、钻孔、拉缆等必要的施工活动不仅耗时，还会产生噪音并造成道路堵塞，这可能会干
扰或阻碍企业的日常工作

• PCN与旧基础设施形成互补： PCN 可以对网络起到补充和卸载的作用，而不是用新基础设施取代
旧的有线基础设施来扩容。它还允许您添加新的设备。

• 临时连接：PCN 具有移动性优势，因为很难管理连接到有线网络的移动车辆。在许多需要临时网
络连接的场合，它都非常实用，例如：在机场、与客户的交易会上、校园的建筑工地，或室内外
活动中。

33 55GG 专专用用蜂蜂窝窝网网络络的的用用例例与与应应用用

图 3.1 1：实时工作负载跟踪2：视频监控3：机器遥测4：监控与远程操作

5G 专用蜂窝网络更适合在大型、复杂和动态环境中运营并需要安全可靠移动连接的企业。
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1实时工作负载跟踪：5G PCN 实现实时跟踪。例如，制造和工业工厂可能需要实时追踪其资产，以
掌握其确切位置和状态。为此，它们需要 5G 所提供的超低延迟和可靠连接。医院还可以使用专
用 5G 网络，为关乎生命的医疗设备提供可靠连接，支持低延迟的远程医疗咨询和远程外科手
术，以及在整个大型院区内对输液泵和轮椅等移动设备进行追踪，确保数据安全和网络性能。

2视频监控：像港口这样充满起重机、卡车和工人的动态环境，需要对室内外区域进行无缝视频监
控。5G PCN 提供了港口所需的广泛覆盖和无缝切换，以追踪资产、管理自动驾驶车辆，并保障
业务运营顺畅进行。

3机器遥测：要预测机器的维护需求、进行操作分析并实现远程控制，您需要持续获取来自该机器的
数据。此类数据可包括撒布机位置、负载重量和电机温度。例如，一台大型船岸起重机可以成为
一个完全互联的数字资产。专用 5G 连接取代了易损且维护繁琐的光纤电缆盘，并以电子方式无
线传输关键信息。与此同时，同一条连接线路还可以从安装在起重机上的摄像机流传输视频，使
操作员能够清晰地看到集装箱及其周围环境。

4监控与远程操作：关键基础设施（能源、公用事业、采矿）和大型场所（机场、体育场）通常需要
对场所进行监视，以及远程操作其机器。以一家公用事业公司为例，它需要监视其电网传感器。
专用 5G 连接既能满足监视地点和操作机器的需求，又能确保关键业务流量的高效运行。

44 专专用用蜂蜂窝窝网网络络与与公公用用蜂蜂窝窝网网络络的的区区别别
专用蜂窝网络专供特定企业使用，而公用蜂窝网络则由广大公众共享和使用。虽然它们都提供网络
连接，但两者之间仍存在一些差异。其中包括：

功能 专用网络 公用网络

所有权 专用私有网络与不同类型的
公共运营移动网络相互隔
离。该业务专门面向企业提
供。

它使企业能够全面掌控网
络、设备及安全策略。

它由移动网络运营商
(MNOs) 所有和运营，最终
用户拥有有限的控制权。

可配置性 PCN 使企业能够全面掌控网
络、设备及安全策略。

企业可以配置上行链路和下
行链路的无线资源，以及设
置 QoS 级别、配置网络切片
并根据自身需要扩展网络。

您为您的订阅选择特定网络
配置的可能性较小。

大多数配置将需经由 MNO
管理部门进行处理。不过，
您可以创建一个 MNO 网络
的虚拟子网（网络切片），
使其像专用网络一样运行，
从而利用 MNO 的核心和网
络节点，而无需拥有自己的
网络设备。

成本模型 购买和部署硬件以及维护网
络需要大量投资。但这只是
一次性投资，之后即可享受
无限流量。

MNO 由政府颁发许可证，必
须遵守相关规定。 您需要向
MNO 支付订阅费。
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安全 它是高度安全的，因为您可
以直接管理安全性，将数据
存储在本地，并能安全地通
过公共互联网或移动网络运
营商 (MNO) 的网络进行传
输。专用 SIM 卡（如配置）
还能通过 SIM PIN 码添加额
外的安全层级。

您必须将您的数据委托给第
三方数据安全和策略。此
外，数据是通过 MNO 的共
享基础设施传输的。

访问权限与覆盖范围 由于连接和访问仅限于授权
设备，且仅部署在企业所需
的区域，因此该系统具有低
延迟和覆盖广的特点。您可
以控制每一台设备的数据使
用量及其服务质量。

它的覆盖范围有限，且可能
出现网络拥塞。这是因为您
的设备与许多其他设备一起
争夺共享资源，而且您无法
控制由谁使用数据以及他们
使用多少数据。

总而言之，公共网络采用一种简单的基于订阅的模型，当性能达到基本要求即可时，它便十分实
用。当性能、安全性和可靠性对企业的运营至关重要且不容妥协时，就需要建立专用网络。

55 55GG 专专用用蜂蜂窝窝网网络络中中的的安安全全与与隐隐私私考考量量
专用蜂窝网络为企业提供了安全且私密的连接。此外，借助专用蜂窝网络，企业能够拥有并控制自
身数据。

除了通过 SIM 卡保护网络访问安全外，端到端加密技术还能有效保护操作型数据和个人数据。只有
经过授权的用户、设备、应用程序和系统才能使用该网络。

应限制并管控对本地核心服务器或无线电单元的物理访问。这是为了确保只有具有授权访问权限的
人员才能访问网络安全的物理组件。

以下是 5G PCN 中存在的一些安全风险：

• 配置错误： 配置错误的网络切片可以绕过共享控制。这可能会造成一个难以检测且容易被利用的
安全漏洞。

• 旁路攻击： 有可能从时间、功率或内存使用情况等间接信号中提取信息。

• 拒绝服务 (DoS)：攻击者可能会干扰无线接入通道、造成应用可编程接口 (API) 过载，或对网络切
片发起洪水攻击。

• 窃听与流量分析： 5G 网络中的数据经过加密，但元数据并不总是如此。攻击者通过观察流量模
式，可以推断出用户的行为、位置或应用类型。

• 中间人 (MITM)攻击：一种设备可以伪装成一个 5G 基站，并破坏机密性和完整性。

66 55GG 与与视视频频监监控控
尽管 5G 网络采用基于互联网协议 (IP) 的架构，但在第2层（数据链路层）上却存在显著差异。这使
5G 网络的运作与有线或 Wi-Fi 网络都有所不同。

IP 摄像机的默认行为是处于被动状态，等待客户端与其建立连接。借助 VMS（视频管理系统），摄
像机通常通过 mDNS（组播 DNS）或 UPnP（通用即插即用）等协议被发现。这些协议高度依赖链
路层，且不被 5G 网络支持。为了将 5G PCN 上的摄像机板载到传统 VMS（如Genetec、Milestone
或 AXIS Camera Station），摄像机应具有已知的静态 IP 地址。虽然也可以通过 VMS 扫描 IP 地址范
围，但摄像机仍需在已知的 IP 地址范围内拥有一个静态 IP 地址。

例如，通过使用 WebRTC 或 VPN 解决方案，您不必依赖于拥有已知的静态 IP 地址，因为客户端和
服务器是通过一个共同的已知服务器进行连接的。然而，安讯士摄像机或旧版 VMS 均不原生支持此
功能。
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在中频段 (sub 6 GHz) 运行的 5G PCN 支持的最大带宽为 100 MHz，这限制了可用比特率。此外，
移动设备的信号质量也会发生变化。固定设备也可能经历无线电环境变化，这会影响信号质量，进
而影响通道上的可用比特率。与有线网络相比，5G PCN 的比特率更为有限且难以预测，因此更容易
出现拥塞。

典型的视频流配置文件通常波动很大。一个 I 帧会生成大量数据，这些数据需要在短时间内传输完
毕。在带宽不足的情况下，这可能会导致缓冲区损坏、延迟、丢帧和视频质量差。

与有线网络相比，在 6 GHz 以下频段运行的 5G PCN 延迟增加了约 10 毫秒。对于实时浏览和 PTZ
控制等监控用例而言，这无关紧要，但对于自动驾驶汽车等其他用例则至关重要。网络拥塞可能会
导致延迟显著增加。
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