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Resumo

Embora os produtos da Axis sejam certificados de acordo com as normas globais de compatibilidade
eletromagnética (EMC), ambientes especializados frequentemente apresentam desafios que ultrapassam os
parametros de teste padrao.

Para evitar interferéncias mutuas, os dispositivos Axis ndo devem ser instalados perto de antenas de
comunicacgao por radio. Deve-se também utilizar blindagem robusta nos cabos e planejar cuidadosamente o
posicionamento do cabeamento do dispositivo.

Recomendacdes:

® Realize a instalacdo do dispositivo e do injetor de alimentagdo a uma distancia superior a 3 m (10 pés) das
antenas de comunicacdo por radio. Isso protege ambos os sistemas contra interferéncias irradiadas.

® Utilize cabos de ethernet blindados para reduzir a interferéncia conduzida. Recomendamos cabos SF/FTP, que
oferecem o mais alto nivel de blindagem, mas os cabos S/FTP também sio aceitaveis.

® Para maior protecdo, vocé pode passar o cabo blindado por um eletroduto metalico aterrado e posiciona-lo o
mais longe possivel do equipamento de radio.

Pode haver normas regionais, locais ou especificas do setor que difiram das certificacdes gerais dos produtos da
Axis. Em ambientes com extrema sensibilidade eletromagnética, recomendamos que vocé realize testes no site
para garantir que a instalacdo atenda aos requisitos especificos desse ambiente.
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1 Introdugao

Os transmissores e receptores de radiocomunicacdo sensiveis podem sofrer interferéncias causadas por
equipamentos eletronicos. Esse fendmeno fisico é conhecido como interferéncia eletromagnética (EMI).

Este white paper fornece informacdes basicas e orientacdes gerais para a instalacdo de dispositivos Axis em
locais com antenas e equipamentos de radio sensiveis. O documento explica os principios fundamentais da

compatibilidade eletromagnética (CEM) e a ldgica por trds das recomendacées de instalacdo, para que vocé
possa tomar decisdes informadas ao planejar e realizar uma instalagéo.

2 Compatibilidade eletromagnética e certificacoes

Os dispositivos eletrdnicos emitem e recebem energia eletromagnética. A compatibilidade eletromagnética
(EMC) é a capacidade de um dispositivo operar conforme previsto em seu ambiente eletromagnético, sem causar
interferéncia em outros equipamentos proximos nem ser afetado negativamente por fontes eletromagnéticas
externas.

0 conceito de EMC abrange, portanto, dois aspectos distintos, mas relacionados: emissdes e imunidade.
® Emissoes eletromagnéticas - a energia que um dispositivo irradia ou transmite para o ambiente circundante

® |munidade eletromagnética — a capacidade de um dispositivo de manter o funcionamento correto quando
exposto a interferéncias externas

Os orgaos requladores da maioria dos paises exigem que os produtos eletrénicos cumpram as normas de
compatibilidade eletromagnética (EMC) estabelecidas antes de serem colocados no mercado. Essas normas
estabelecem limites especificos para as emissdes e definem os niveis minimos de imunidade exigidos para a
operacao. Embora os dispositivos Axis sejam testados e certificados para estarem em conformidade com as
normas de compatibilidade eletromagnética (EMC) aplicaveis aos ambientes para os quais foram concebidos, a
conformidade com essas normas gerais nao garante um desempenho impecavel em todos os cenarios.
Instalacdes localizadas proximas a transmissores de radio potentes ou antenas de alto ganho, frequentemente
apresentam condicdes que excedem os parametros padrao de teste. Nesses casos, o cumprimento de praticas
rigorosas de instalacdo € tdo importante quanto o proprio desempenho do dispositivo.

Além disso, pode haver normas regionais, locais ou especificas do setor que difiram das certificacbes gerais dos
produtos da Axis. Em ambientes com extrema sensibilidade eletromagnética, recomendamos que vocé realize
testes no site para garantir que a instalacdo atenda aos requisitos especificos desse ambiente.

3 Vias de interferéncia

A interferéncia eletromagnética (EMI) pode atingir os equipamentos eletrénicos por meio de duas vias principais
de acoplamento: por irradiagdo no ar ou por conducdo através de cabos.

A interferéncia irradiada propaga-se pelo ar na forma de ondas eletromagnéticas. A intensidade dessa
interferéncia diminui significativamente com a distancia.

A interferéncia conduzida propaga-se ao longo dos cabos interconectados. Um cabo que passa proximo a uma
antena pode funcionar como uma antena involuntaria, captando energia eletromagnética e transmitindo-a
diretamente para um dispositivo. Quanto mais longo for o cabo exposto e quanto mais préximo ele estiver da
fonte de interferéncia, mais energia ele capta.

Embora esses dois tipos de interferéncia apresentem comportamentos diferentes, eles costumam estar
relacionados. Um sinal que se origina no ar pode ser captado por um cabo proximo e transformado em um
interferéncia conduzida. Ao entender esses dois caminhos, podemos proteger melhor uma instalacdo por meio de
uma combinacéo de posicionamento inteligente dos equipamentos e gerenciamento cuidadoso dos cabos.



4 Interferéncia e blindagem

As praticas eficazes de instalacdo baseiam-se na compreensdo de como a energia eletromagnética interage com
cabos e dispositivos.

4.1 Cabos como antenas involuntarias

Qualquer condutor que transporte um sinal elétrico alternado irradia energia eletromagnética para o ambiente
ao seu redor. Por outro lado, qualquer condutor exposto a um campo eletromagnético tera uma tensao induzida
em seu interior. Este principio fisico explica por que um cabo de ethernet ndo blindado, quando posicionado
préximo a uma antena transmissora, pode captar interferéncias significativas, atuando como uma antena
receptora involuntaria. A eficiéncia dessa captacdo de energia depende do comprimento fisico do cabo em
relacdo ao comprimento de onda do sinal interferente. Por exemplo, um sinal de 150 MHz tem um comprimento
de onda de aproximadamente 2 metros, o que significa que um cabo com comprimento entre 50 e

100 centimetros pode entrar em ressonancia com essa frequéncia € maximizar a interferéncia. A orientacdo dos
cabos também € importante, pois um cabo paralelo ao campo de irradiagdo de uma antena capta mais energia
do que um posicionado perpendicularmente.

4.2 Como a distancia e o blindagem reduzem acoplamentos

Manter uma distancia fisica das antenas de alta poténcia ¢ uma medida de protecao fundamental. A intensidade
do campo eletromagnético segue a lei do quadrado inverso no campo distante, onde a duplicacdo da distancia
em relacdo a uma fonte reduz a intensidade do campo para aproximadamente um quarto de sua intensidade
original. Essa relacdo matematica explica o porqué de afastar um pouco mais um dispositivo ou um cabo pode
reduzir significativamente a interferéncia.

Como a distancia por si s6 nem sempre consegue eliminar as interferéncias em ambientes de alta densidade,
uma blindagem e um roteamento eficazes dos cabos também sdo importantes. Os cabos blindados sdo utilizados
para interceptar e desviar a energia eletromagnética. Esses cabos possuem uma camada condutora de folha de
aluminio ou trancado de cobre que envolve os condutores de sinal. Quando um campo eletromagnético encontra
essa barreira, 0 campo induz uma corrente dentro da blindagem, em vez de nos fios internos. Desde que a
blindagem esteja corretamente aterrada em ambas as extremidades, a corrente € desviada com seguranca para o
terra.

4.3 Tipos de cabos blindados

Os cabos blindados sao projetados para atenuar os efeitos da interferéncia conduzida. A blindagem, que consiste
em uma camada de metal trancado ou folha metalica envolvendo os condutores internos, serve para absorver e
desviar a energia eletromagnética dos fios que transportam o sinal.

Diferentes arquiteturas de cabos oferecem graus variados de protecao.

® (s cabos F/UTP utilizam uma Unica blindagem de folha metalica e podem ser adequados em ambientes com
baixo nivel de interferéncia, nos quais uma protecéo basica € suficiente.

® (Os cabos S/FTP, que possuem uma blindagem trancada ao redor do conjunto e blindagens individuais de
folha metalica para cada par, sdo mais eficazes em uma faixa de frequéncia mais ampla.

® (Os cabos SF/FTP representam o mais alto padréo, utilizando blindagens de folha metalica e trancadas para
proteger contra um amplo espectro de interferéncias.

Vocé também pode proteger ainda mais esses cabos colocando-os dentro de um eletroduto metalico adicional
aterrado. Isso estende a barreira eletromagnética ao longo de todo o percurso da instalacdo. O eletroduto
funciona como uma blindagem externa rigida. Ao fixa-lo a uma estrutura metalica utilizando grampos
adequados, isso garantira que as correntes induzidas sejam desviadas do sinal de dados. Os materiais com baixa
resistividade, como o cobre ou o aluminio, sdo os mais eficazes para essa finalidade.



5 Recomendacoes

Para manter a compatibilidade eletromagnética € preciso uma combinagao de planejamento espacial e protecao
de hardware. Estas diretrizes descrevem as precaucdes necessarias para reduzir as interferéncias
eletromagnéticas.

5.1 Manter a distancia entre os dispositivos e as antenas

Para minimizar a interferéncia eletromagnética, os equipamentos eletrénicos devem ser mantidos afastados dos
equipamentos de radio. Os dispositivos Axis, incluindo injetores de alimentacédo, devem ser instalados longe de
antenas de comunicacéo por radio. Recomendamos uma distancia de pelo menos 3 m (10 pés).

A

A distdncia A deve ser de pelo menos 3 m (10 pés).

Manter essa separacao protege ambos os sistemas. O dispositivo Axis pode causar interferéncia no equipamento
de radio e, caso ele gere campos elétricos intensos (devido a alta poténcia de transmissdo), também podera
prejudicar o desempenho do dispositivo Axis. Os dispositivos Axis geralmente nao sdo certificados para
instalacdo em locais em que haja campos eletromagnéticos intensos.

Os dispositivos da Axis sdo testados e certificados para cumprir as normas de compatibilidade eletromagnética
(EMC) aplicaveis aos ambientes para os quais foram concebidos. Eles sdo certificados de acordo com normas
internacionais, mas os limites locais ou especificos do setor podem variar. Para instalacfes em ambientes
altamente sensiveis a compatibilidade eletromagnética (EMC), é de responsabilidade do instalador verificar o
desempenho por meio de testes especificos para o site.

5.2 Proteger o cabo de rede

Quanto menor for a distancia entre uma antena e um dispositivo Axis, mais importante sera proteger o
cabeamento do dispositivo, implementando uma blindagem robusta e gerenciando o posicionamento. O cabo de
ethernet pode, por outro lado, funcionar como um condutor de interferéncias.

Utilize sempre cabos ethernet blindados. Recomendamos cabos SF/FTP, que oferecem o mais alto nivel de
blindagem. Cabos S/FTP também sdo aceitaveis.

Para maior protecao, vocé pode passar o cabo de ethernet por um eletroduto metalico fino e posiciona-lo o mais
longe possivel das antenas, e isolado de outros cabos de alimentacdo. O eletroduto deve ser fabricado com um
material de baixa resistividade, normalmente em cobre ou aluminio. Procure minimizar o comprimento do cabo
solto proximo ao dispositivo, fazendo com que a extremidade do eletroduto fique proxima a ele. Também ¢ util
fixar o eletroduto de protecdo a uma estrutura metalica por meio de bracadeiras de metal. Isso permite aterrar o
eletroduto de forma eficaz e neutralizar correntes indesejadas.






Sobre a Axis Communications
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