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1 Uvod

1.1 Co je NIS 2?

NIS 2 je smérnice EU, ktera musi byt implementovana do statni legislativy kazdé ¢lenské zemé EU nejpozdg;ji
17. fijna 2024. Cilem NIS 2 je dosahnout vysoké urovné kybernetické bezpecnosti v EU pro zajiSténi
bezpecnosti a efektivniho fungovani ekonomiky a spole¢nosti daného regionu. Vyzaduje, aby subjekty
poskytujici zakladni a dUlezité sluzby v klicovych sektorech spoleénosti budovaly systémy kybernetického
zabezpeceni, zmirnovaly hrozby sitovych a informacnich systémd, zajistovaly plynuly chod sluzeb pfi feSeni
bezpecénostnich incidentl a hlasily bezpeénostni incidenty pfislusnym ufadim. Nafizuje, aby élenské staty
prijaly strategie narodni kybernetické bezpecnosti a zfizovaly ufady, mimo jiné také urad pro krizového
fizeni kybernetickych incidentl a akéni tymy pro feseni incidentl zabezpeceni pocitaovych systémii.
Zevrubné popisuje opatreni pro risk management kybernetické bezpecnosti, véetné postupd pro jejich
zavedeni. Nesplnéni téchto poZadavkl subjekty poskytujicimi zakladni a dalezité sluzby mize mit za
nasledek vysoké pokuty a pravni postihy manazerskych tymda.

Pro vice informaci navstivte:
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555¢&tqid=1713340785613

1.2 Koho se tyka NIS 2?

NIS 2 zahrnuje vSechny subjekty, které poskytuji zakladni nebo duleZité sluzby pro spole¢nost a ekonomiku
v Evropé€. To znamena také spole¢nosti a dodavatele.

1.2.1 PFfimo zahrnuté subjekty

Zakladni subjekty - Energie, pfeprava, bankovnictvi/finance, zdravotnictvi, dodavky pitné vody, odpadni
vody a kanalizace, digitalni infrastruktura, vefejna sprava, vesmir

Dalezité subjekty - Postovni a dorucovatelské sluzby, likvidace odpadu, chemické latky, potraviny, vyroba
(napt. |ékafska zafizeni, elektrovyroba, pfepravni vybava), poskytovatelé digitalnich sluzeb (napf. e-shopy,
vyhledavace, socialni sité), vyzkumné organizace

Prislusné statni urady - Ve ¢lenskych statech EU byly stanoveny prislusné statni urady dohliZejici na
zavadéni a dodrzovani NIS 2 v pfisluSnych zemich.

1.2.2 Nepfimo zahrnuté subjekty

Prodejci a dodavatelé - NIS 2 se nepfimo tyka také prodejcli, dodavatelli a poskytovateli sluzeb z

fad tretich stran, ktefi zajiStuji zakladni nebo digitalni sluzby zakladnim a dllezitym subjektlim. Tyto
spolecnosti musi zajistit zabezpeceni jejich produkti a sluzeb a mohou byt vazani smlouvami o pozadavcich
na kybernetické zabezpeceni ze strany zakaznika.

Uzivatelé zakladnich a digitalnich sluzeb - Ackoli se na né NIS 2 pfimo nevztahuje, uzivatelé zakladnich
a digitalnich sluzeb ziskavaji prospéch z vylepSenych postupl kybernetické bezpeénosti a z akénich
pland reakce na incidenty, které tato smérnice vyzaduje. To nepfimo zvySuje zabezpedeni a spolehlivost
sluzeb, které vyuzivaji.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555&qid=1713340785613

2 Pozadavky NIS 2

2.1 Pro subjekty poskytujici zakladni a dulezité sluzby

Bezpecnostni opatteni - Zabudovani vhodnych bezpeénostnich opatfeni pro fizeni rizik a zajisténi
zabezpeceni jejich sité a informacnich systému. Tato opatfeni musi kopirovat vystupy z analyzy rizik a
postupy nejlepsi praxe.

Zaznamy o incidentech - Hlaseni vyznamnych incidentd, které by mohly mit vyrazny dopad na zabezpeceni
sité a informacnich systém(, kompetentnim afaddm. VEasné hlaSeni je zasadni pro koordinaci reakci a
zmirnéni hrozicich skod.

Risk management - Provadéni analyzy rizik pro zjist€ni moznych hrozeb a slabych mist a pfijeti opatreni
k jejich zmirnéni.

Spoluprace s prislusSnymi ufady - Spoluprace s Gfady ¢lenskych zemi EU. To zahrnuje poskytnuti
nezbytnych informaci a pfistupovani k systémim za ucelem pravidelného prehledu a reakci na incidenty.

Plan reakce na incidenty - Rozvijeni a udrzovani akénich plan( pro uéinné feseni incidentl kybernetické
bezpecnosti. Tyto plany musi obsahovat zevrubny popis postupl detekce, reportovani a zmirfovani dopadi
incidentd.

Zabezpecené dodavatelské fetézce - Zabezpeceni dodavatelskych fetézcl, véetné prodejcli a dodavatell
tfetich stran, s cilem zajistit celkovou odolnost sité a informacnich systémi.

Priibézné monitorovani - Zajisténi pribézného monitorovani a kontrol sité a informacnich systémi pro
detekci a reakci na hrozby a slabiny v realném case.

3 Dopad na dodavatele

Dodavatelé mohou subjekty NIS 2 podpofit spinénim nasledujicich poZadavki:

Zabezpeceni ve fazi navrhu - Vlyrobci zafizeni loT musi do svych zafizeni zabudovat bezpeénostni funkce
jiz ve fazi vyvoje, a tim zajistit, ze zabezpeceni bude nedilnou koncepcni soucasti produktu.

Pravidelné aktualizace a opravy - Viyrobci musi poskytovat pravidelné aktualizace a zaplaty pro opravu
slabych mist jejich zafizeni loT.

Ovérovani a povolovani - Zafizeni loT musi vyuZivat silné kontrolni mechanismy ovérovani pro zamezeni
neopravnénému pfistupu.

Sifrovani dat - Prenos a uchovavani dat v zafizenich loT musi byt Sifrovany pro ochranu citlivych informaci
pred zpfistupnénim nebo zobrazenim stranou bez opravnéni.

Zaznamy o incidentech - Viyrobci musi hlasit veskeré vyznamné bezpecnostni incidenty nebo prolomeni
zabezpeceni jejich zafizeni loT pfisluSnym uradiim a potencialné také zakaznikim nebo uzivatelGm.

Ochrana soukromi - Zafizeni loT, ktera pracuji s osobnimi daty, musi krom NIS 2 splfiovat smérnice, jako je
ONOOU (Obecné nafizeni o ochrané osobnich tdaju, anglicky GDPR).

Zabezpeceni dodavatelského fetézce - V zajmu ochrany pred zavadénim bezpecnostnich slabin v
pribéhu procesu vyroby by mélo byt pozadovano zajisténi zabezpeceni celého dodavatelského retézce,
od dodavateld soucasti az po zakazniky



4 Reakce Axis

Nasledujici text popisuje, jak Axis coby dodavatel splfiuje pozadavky smérnice NIS 2:

4.1 Zabezpeceni ve fazi navrhu

Zabezpeceni ve fazi navrhu predstavuje pfistup, ktery chape pozadavky na zabezpeceni a bezpecnostni
aktivity jako nedilnou soucast navrhu a vyvoje produktu. Snizuje riziko slabych mist a zajiStuje
systematickou robustni konfiguraci pfispivajici k zabezpeceni produktu. Zasady zabezpeleni ve fazi navrhu
v Axis uplathujeme pro software i hardware a pokryvaji nasledujici hlavni oblasti:

e Axis Security Development Model (ASDM): ASDM je soubor konkrétnich procesi a nastroji zajistujicich,
ze zohlednéni bezpecnosti je nedilnou soucasti koncepcni faze vyvoje softwaru. Tyto aktivity zahrnuji
posuzovani rizik, modelovani hrozeb, testovani prolomeni bezpe€nostnich zabran, vyhledavani slabych
mist, Fizeni incidentl a program odmé&n za vyhledani chyb. Softwarovi vyvojafi Axis vyuzivaji ASDM
k tomu, aby zabezpeleni bylo do softwaru zabudovano jiZ ve fazi vyvoje, s cilem vydavat software
obsahujici co nejnizsi pocet slabych mist.

® Program odmériovdni za nalezené chyby: Axis podporuje privatni program odmé&novani za nalezené
chyby, ktery posiluje usili spole¢nosti o proaktivni vyhledavani, opravy a zverejiiovani informaci o slabych
mistech linuxového operaéniho systému AXIS OS, ktery je instalovan na vétSiné produktd Axis. Posiluje
zavazek Axis budovat profesionalni vztahy s externimi odborniky na bezpecnost a etickymi hackery.

e Seznam komponent softwaru (Software Bill of Materials, SBOM): Axis poskytuje SBOM pro AXIS OS,
linuxovy operacni systém pouzivany na vétsiné zafizeni Axis. Ten zajiStuje bezpec¢nostnim analytikim,
uradim i zakaznikim prehled softwarovych komponent, které obsahuje AXIS 0S. Jednd se o obzvlast
prinosnou pomticku pro kazdého, kdo se specializuje na vyhodnocovani slabych mist a analyzu hrozeb.
Axis tak dostava svému zavazku budovani transparentniho pfistupu v kybernetické bezpecnosti.

® \VWychozi bezpecnostni nastaveni AXIS 0S: Zafizeni bézici na nejnovéjsi verzi AXIS OS jsou jiz ve vyrobnim
zavode konfigurovana do nasledujiciho vychoziho nastaveni: nepouzivaji vychozi nastavené heslo; HTTP
a HTTPS jsou aktivovany; bezpe¢nost a komunikace vyhovujici standardu IEEE 802.1X/802.1AR/802.1AE
jsou aktivovany; protokoly s nizSim zabezpecenim jsou deaktivovany. Vice informaci o vychozim
nastaveni ochrany najdete tady.

® Axis Edge Vault. Axis Edge Vault je hardwarova bezpecnostni platforma zabudovana do zafizeni
Axis, ktera obsahuje funkce ochrany proti vniknuti do sitovych produktl Axis a umoziuje provadéni
bezpeénostnich operaci pomoci kryptografickych kli¢(i. ZajiStuje ochranu celého fetézce pomoci funkce
Secure boot a podepsaného OS; ovérfovani identity zafizeni pomoci vestavénych unikatnich ID zafizeni
Axis potvrzujicich jeho plvod; zabezpeceni uloZisté klice pro ukladani kryptografickych informaci s
ochranou proti neopravnéné manipulaci; detekce falSovani videozaznamu pomoci podepsaného videa.

4.2 Pravidelné aktualizace a opravy

Axis vydava aktualizace softwaru, které mimo jiné obsahuji opravy nove€ zjisténych slabych mist v
zabezpeceni hardwarovych a softwarovych produktd. Spoleéné se svymi zafizenimi poskytuje Axis také
nastroje, které zakaznikGim usnadni jejich spravu a zajisti udrzovani jejich softwaru v aktualnim stavu. Nové
vydané verze AXIS OS pro pfipojena zafizeni jsou v AXIS Companion, v AXIS Camera Station a v partnerském
softwaru pro spravu videa, jako je Milestone XProtect® a Genetec™ Security Center, stejné tak jako v
nastrojich pro spravu zafizeni Axis, zvyraznény. Kromé toho Axis nabizi sluzbu zasilani bezpecnostnich

v

oznameni kazdému, kdo se k odbé&ru pfihlasi. Podrobnéjsi informace najdete niZe.


https://help.axis.com/axis-security-development-model
https://newsroom.axis.com/news/bug-bounty-program
https://newsroom.axis.com/news/software-bill-of-material
https://help.axis.com/axis-os-hardening-guide#default-protection
https://help.axis.com/axis-os-hardening-guide#default-protection
https://www.axis.com/solutions/edge-vault

e AXIS 0S: Axis nabizi dvé hlavni alternativy k udrzovani softwaru zafizeni v aktualnim stavu: aktivni
program a program dlouhodobé podpory (LTS). U¢astnici aktivniho programu ziskaji pfistup k
nejnovéjSim sluzbam a funkcim, k opravam chyb a k bezpe¢nostnim zaplatam. Dlouhodoba podpora
(LTS) vyuZiva dobfe integrovany systém tfeti strany, ktery zajistuje maximalizaci stability softwaru
poskytovanim pouze oprav chyb a bezpe¢nostnich zaplat.

¢ Nastroje pro spravu zafizeni: AXIS Device Manager a AXIS Device Manager Extend usnadnuji zakaznik(im
udrZovat zafizeni Axis v aktualnim stavu pomoci nejnovejSich bezpecnostnich zaplat a oprav chyb.

Pro ucinnou mistni konfiguraci a spravu zafizeni Axis zajiStuje hromadné zpracovani bezpecnostnich
ukond, jako je sprava prihlaSovacich udaji k zafizeni, zavadéni certifikat(i, deaktivace nepouzivanych
sluzeb a upgrade OS AXIS, aplikace AXIS Device Manager.

AXIS Device Manager Extend je jednoducha a snadno pouzitelna aplikace, ktera umoznuje centralni
spravu a obsahuje souhrnné informace o vSech vasich zafizenich. Budete ziskavat informace o upgradech
softwaru zafizeni. Upgrade i dalSi Ulohy mdZzete provadét hromadné pro mnoho zafizeni soucasné. Také
budete dostavat navrhy na vyménu produktd. Veskera aktivita je zaznamenavana a pIné dohledatelna.
V3echny informace o zafizenich systému Ize exportovat za ucelem reportovani nebo auditu.

® SluZba bezpecnostnich ozndmeni Axis: Tato sluzba, ke které Axis vsem doporucuje se zaregistrovat, vam
zajisti v€asna oznameni o bezpecnostnich incidentech a slabych mistech.

4.3 Ovérovani a povolovani

Pro zamezeni neopravnénym pfistuptim a zvyseni celkového zabezpeceni zafizeni Axis spole¢nost Axis
podporuje:

e Spravu pfistupovych prav k zafizeni podle pracovniho zafazeni (spravce/operator/uzivatel) a
moznost centralniho pfihlasovani/ovéfovani pfipojenim zafizeni Axis ke standardizované centralni
IT sluzbé Active Directory Federation Service (ADFS) . (ADFS je softwarova komponenta vyvinuta
spole¢nosti Microsoft pro poskytovani autorizacni sluzby Single Sign-On (SSO) uZivatelim vyuZivajicim
serverové operacni systémy Windows Server. ADFS umoznuje uzivatelim celého podniku pristupovat k
aplikacim operacnich systéml Windows Server pomoci stejnych pfihlasovacich tdaji.)

e Technologie, které usnadnuji zero-trust networking(sité s nulovou divérou). U nejnovéjsich verzi AXIS
OS tyto technologie zahrnuji IEEE 802.1X, spole¢né s ID zafizeni Axis spliiujicim pozadavky standardu
IEEE 802.1AR, pro automatizované a bezpecné pripojovani zafizeni k siti IEEE 802.1X a |IEEE 802.1AE
(MACsec) pro automatické Sifrovani datového spojeni.

4.4 Sifrovani dat

Pro ochranu pred zkopirovanim nebo neopravnénym pristupem k citlivym informacim podporuji produkty
Axis:

® protokol HTTPS obsahujici podporu prenosu dat TLS 1.2 nebo novéjsi standardy. Pfenos videa mezi
serverem softwaru pro monitoring AXIS Camera Station a zakaznikem je Sifrovan standardem AES-256.

e |EEE 802.1AE (MACsec) pro automatickeé Sifrovani prenasenych dat.

e Zabezpeceny prenos videa pomoci RTP, oznacovaného také jako SRTP/RTSPS (od AXIS OS 7.40).
SRTP/RTSPS vyuziva zabezpecenou a koncové zasifrovanou metodu pfenosu pro zaruku, Ze k videu ze
zarizeni Axis ziskaji pristup pouze opravnéni uzivatelé.

e Sifrovdni lokdlniho dlozisté (SD karta)


https://www.axis.com/support/axis-os
https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://www.axis.com/support/cybersecurity/security-notification-service
https://help.axis.com/axis-os-knowledge-base#identity-and-access-management
https://www.axis.com/solutions/enterprise-it
https://www.axis.com/solutions/enterprise-it
https://help.axis.com/axis-os-knowledge-base#edge-storage-recording

® Heslem chrdnény export zdznamu z koncového zarizeni (SD karta, sdileni pomoci sité) od AXIS 0S 10.10.
To znameng, Ze Ize vyexportovat zaznam chranény heslem, které posiluje zabezpeceni sdileni video dat
obsahujicich citlivé udaje bez nutnosti ruéniho Sifrovani exportovanych zaznami.

4.5 Zaznamy o incidentech

Axis poskytuje sluzbu hlaseni bezpecnostnich incident(i nebo slabych mist zjiSténych v nasich produktech
a sluzbach.

e Axis se zapojila do procesu Common Vulnerability and Exposures (CVE) a ziskala status Numbering
Authority (CNA). To znamena, ze Axis uplatfiuje pfi fizeni postupy nejlepsi praxe a transparentné reaguje
na slaba mista zjisténa v nasich produktech a sluzbach pro minimalizaci rizika vystaveni zakaznikd
rizikim. Axis také m0ze pfifazovat Cisla CVE nové zjiSténym slabym mistdim a nahlasit je na webové
strance www.cve.org. Zdsady Fizeni slabych mist Axis najdete na axis.com.

® Tady se mlze kdokoli zaregistrovat k odbéru bezpeénostnich ozndmeni spole¢nosti Axis.

* Nové verze AXIS OS obsahuji bezpecnostni zaplaty i opravy chyb. Informace o dostupnosti
aktualizovaného softwaru k zafizenim jsou obsazeny také v AXIS Companion, AXIS Camera Station, AXIS
Device Manager, AXIS Device Manager Extend i ve VMS tretich stran, jako jsou Milestone XProtect a
Genetec Security Center.

® Axis usiluje o transparentni pfistup ke vSem kybernetickym utoklim na spoleénost a tyto incidenty se
zavazuje hlasit v souladu s postupy vyzadovanymi pfisluSnymi Svédskymi urady.

4.6 Ochrana soukromi

Axis zverejiiuje vlastni online zdsady ochrany soukromi a oznameni o ochran€ soukromi, ve kterych popisuje,
jaka data jsou ziskavana (napfiklad u online G¢tl na My Axis) a jak se pouzivaji.

Spolecnost Axis rovn€z zverejnila rdmec a postupy kybernetické bezpecnosti vychazejici z tohoto Systému
fizeni informacniho zabezpedeni, ktery ziskal certifikaci ISO/IEC 27001. Rozsah certifikace Axis ISO/IEC
27001 pokryva vyvoj a chod interni IT infrastruktury a sluzeb. ISO 27001 je mezinarodné uznavany standard,
ktery poskytuje navod k ochrané a spravé dat podniku formou ucinného risk managementu.

Soulad s normou ISO/IEC 27001 dokazuje, Ze spole¢nost Axis pouziva mezinarodné uznavané procesy a
osvédcené postupy pro spravu své interni informacni infrastruktury a systémda, které podporuji a poskytuji
sluzby zakaznikim a partnerdm.

Axis také pomaha zakazniklm s reSenim zaleZitosti souvisejicich s ochranou soukromi béhem vykonavani
dohledu s pofizovanim video a audio zaznam(. Tato reSeni zahrnuji:

o Statické privatni masky v kamerach Axis a dynamické privatni masky s aplikaci AXIS Live Privacy Shield

® Koncova analytika, jako je aplikace AXIS People Counter nebo AXIS P8815-2 3D People Counter,
které ziskavaji a ukladaji pouze statisticka Ciselna data a nezpracovavaji zadné informace vedouci
ke zjiStovani totoznosti

® Sitové termo kamery
® Radarové produkty
e Nastroj pro Upravu videa v AXIS Camera Station pro zakryti objektl nebo oblasti mimo rozsah zajmu

¢ Audio funkce jsou ve vychozim nastaveni vypnuté v produktech videodohledu Axis


https://help.axis.com/axis-os-knowledge-base
https://www.cve.org
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/security-notification-service
https://www.axis.com/privacy
https://www.axis.com/compliance
https://www.axis.com/compliance
https://www.axis.com/products/axis-live-privacy-shield
https://www.axis.com/products/axis-people-counter
https://www.axis.com/products/axis-p8815-2-3d-people-counter
https://www.axis.com/products/thermal-cameras
https://www.axis.com/products/radars
https://www.axis.com/products/axis-camera-station-5
https://help.axis.com/axis-os-hardening-guide#audio

Vice informaci o ochrané soukromi najdete na axis.com/solutions/privacy-in-surveillance

4.7 Zabezpeceni dodavatelského retézce

Zabezpeceni dodavatelského fetézce od dodavateld soucasti az po zakazniky je dilezité pro prevenci
vzniku slabych mist.

V ramci pfistupu ke kybernetické bezpecnosti uplatiuje Axis pfistup zohledriujici cely Zivotni cyklus.
Usilujeme o zmirfiovani rizik, nejen v celém dodavatelském fetézci od vyroby soucastek az po hotovy
produkt, ale také béhem fazi distribuce a implementace, véetné servisni faze a faze likvidace.

Mezi zplsoby, jakymi Axis prestupuje k zabezpeceni dodavatelského fetézce, patfi:

Objednavani kritickych komponent pfimo od strategickych dodavatel(i. Uzce spolupracujeme s partnery
z fad vyrobcUl. Viyrobni procesy jsou monitorovany a data jsou nepfetrzité (24/7) sdilena s Axis. Tim je
zarulena analyza a transparence v realném Case. Zjistit vice o zabezpeleni dodavatelského retézce Axis.

Vestaveéna bezpecnostni vybava Axis Edge Vault, ktera chrani zafizeni Axis pfed zneuZitim nasledujicimi
zpUsoby:

- Podepsany OS: garantuje, Ze instalovany AXIS OS skute¢né pochazi od znacky Axis. Také kontroluje,
Ze jakykoli novy OS AXIS, ktery ma byt instalovan na zafizeni, rovn€z obsahuje podpis Axis.

- Funkce Secure boot: Umoznuje zkontrolovat, je-li operacni systém opatfen podpisem Axis. Neni-li
0S autorizovany, nebo pokud byl zménén, spusténi bude preruSeno a funkce zafizeni zastavena.
Ochranu pred pfipadnymi zmé&nami provedenymi béhem faze doruceni zafizeni zajistuje kontrola
podepsaného OS, funkce Secure boot a resetovani do tovarniho nastaveni.

- Axis ID zafizeni splnuje pozadavky standardu IEEE 802.1AR a umozZiuje identifikaci zafizeni a
pfipojeni k siti. ID zafizeni Axis je uloZeno v zabezpeCeném uloZisti kli¢u (zabezpecena polozka,
TPM, TEE).

- Sifrovany systém soubort chrani konfiguraci zakaznika a informace ulozené v systému souborU
pred neopravnénym ziskanim nebo manipulaci v dobé, kdy zafizeni neni pouzivano, napfiklad
b&hem prepravy od systémového integratora ke koncovému zakaznikovi.

- Kromé toho podpora podepsaného videa Axis umoziuje koncovym uzivatellim ovéfit, zda video
vyexportované ze zafizeni bylo falSovano, nebo ne To je obzvlast duleZité pro forenzni ucely pfi
vySetfovani nebo trestnim stihani. Vice informaci zjistite na axis.com/solutions/edge-vault.

Software stahovany z axis.com podléha kontrole a ovéreni neporusenosti souboru.

Certifikace ETSI: Pres 150 produktl Axis pouzivajicich AXIS OS 11 nebo vy3Si verzi maji certifikaci
standardu kybernetické bezpecnosti ETS/ EN 303 645. Zkratka ETSI znamena Evropsky ustav pro
telekomunikacéni normy (European Telecommunications Standards Institute). PoZadavky se tykaji
samotnych zafizeni, véetné podpory hardwarovych bezpecnostnich funkci, jako je bezpeéné ukladani
kli¢d, a vychozich bezpecnostnich prvk(, jako je zapnuty protokol HTTPS a nepouzivani univerzalnich
vychozich hesel. DalSi aspekt zahrnuje spravu Zivotniho cyklu, napfiklad definovanou dobu podpory pro
bezpecnostni aktualizace zafizeni. DalSi aspekty zahrnuji metodiku pro snizovani rizik slabych mist pfi
vyvoji softwaru, transparentni politiku spravy slabych mist a podporu nejlepsich postupl pfi zpracovani
osobnich udaji. Tyto pozadavky zohledfuji nejlepsi postupy v odvétvi, které pomahaji zajistit, aby
certifikované produkty mély minimalni zakladni uroven zabezpeceni po celou dobu svého zivotniho
cyklu. Tento standard uUzce kopiruje Zakon EU o kybernetické bezpecnosti, Smérnici EU o radiovych
zafizenich a dalSi standardy a pravni pfedpisy platné na celém svéte.


https://www.axis.com/solutions/privacy-in-surveillance
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/dam/public/d4/b6/19/axis-supply-chain-security-en-US-394555.pdf
https://www.axis.com/solutions/edge-vault
https://newsroom.axis.com/news/etsi-cybersecurity-certification

4.8 Skoleni a podpora

Axis poskytuje svym pracovnikiim, partnerlim a zakaznikim informace a Skoleni tykajici se nejlepsi praxe
v oblasti kybernetické bezpecnosti. Ta zahrnuji:

ZvySovani povédomi o zabezpeceni a Skoleni: Spoleénost Axis vyvinula informaéni program pribézného
Skoleni nasich zaméstnancl pro zamezeni a zmirnéni bezpeénostnich hrozeb naseho podniku. Toto
informativni Skoleni je povinné pro vSechny pracovniky Axis. Podle pracovniho zafazeni je pak vyvojarim
systémi a zadavatelim doporucovano dalsi Skoleni na oblast zabezpeceni.

Skoleni Axis Academy: Tato $koleni jsou dostupna pro zakazniky a zahrnuji online kurz o kybernetické
bezpecnosti a Pristup Axis ke kybernetické bezpecnosti.

Prirucky Hardening guide dostupné online pro:
- AXISOS
- AXIS Camera Station
- Sitové switche Axis

AXIS 0S Security Scanner Guide: Axis doporucuje provadét bezpec¢nostni kontroly zafizeni Axis pro
kontrolu, zda neobsahuji slaba mista nebo chyby v konfiguraci. AXIS OS Security Scanner Guide nabizi
doporuceni, jak vyresit urcita vysledky bezpecnostniho skenu, a popisuje nej¢astéjsi ,faleSné pozitivni
nalezy".

AXIS OS Forensic Guide: Tento priivodce obsahuje rady technické povahy pro vSechny pracovniky
zajistujici forenzni analyzu zafizeni Axis v pfipadé kybernetického utoku na okolni sit a IT infrastrukturu
kolem instalovaného zafizeni Axis.

Pro vice informaci o spole¢nosti Axis a kybernetické bezpecnosti prosim navstivte
Portdl kybernetické bezpecnosti Axis.


https://www.axis.com/learning/learning-portal?knowledge_area%5B3296%5D=3296
https://www.axis.com/learning/academy/eLearning/get-to-know-cybersecurity-at-Axis
https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide
https://help.axis.com/axis-os-vulnerability-scanner-guide
https://help.axis.com/axis-os-forensics-guide
https://www.axis.com/cybersecurity
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O spole¢nosti Axis Communications

a obchodnich vysledki. Spolecnost Axis, lidr v oboru sitovych technologii, nabizi feSeni v oblasti
videodohledu, Fizeni pFistupu, interkom( a audiosystémd. VSechna tato reSeni jsou rozsifena
o inteligentni analytické aplikace a dopliuje je velmi kvalitni Skoleni.

Axis ma priblizné 4 000 zaméstnancl ve vice nez 50 zemich a pfi poskytovani reseni zakaznikiim
spolupracuje s partnery v oblasti technologii a systémove integrace z celého svéta. Spolec¢nost Axis
byla zaloZena v roce 1984 a sidli ve Svédském Lundu.

©2024 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC a VAPIX jsou registrované ochranné -

znamky spolecnosti Axis AB v riiznych jurisdikcich. VSechny ostatni ochranné znamky jsou majetkem pfislusnych ‘

vlastnikd. Viyhrazujeme si pravo na provedeni zmén bez upozornéni.
COMMUNICATIONS
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