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1 Wprowadzenie

Kamery poktadowe Axis sg specjalnie skonstruowane do instalacji w szerokiej gamie pojazdéw obejmujacej
pociggi, tramwaje, autobusy, ciezaréwki, karetki pogotowia ratowniczego, radiowozy, sprz¢t gérniczy i inne
ruchome Srodki transportu, w ktorych wymogiem jest zastosowanie niezawodnych technologii. Kamery te maja
pracowac w nieprzecietnych, trudnych warunkach, zgodnie z rygorystycznymi normami branzowymi i przepisami
regulujgcymi ich instalacje w pojazdach szynowych i drogowych.

Niniejsza biata ksiega zawiera zwiezty przeglad aspektdw technicznych zwigzanych ze stosowaniem kamer
poktadowych firmy Axis. Omawia najwazniejsze cechy, istotne kwestie oraz niezawodne warstwy
bezpieczenstwa cybernetycznego niezbedne do optymalnego dziatania w pojazdach.

2 Dozoér w pojazdach

Na potrzeby zwigkszenia bezpieczenstwa pasazerow i operatorow, zapobiegania wykroczeniom i aktom
wandalizmu oraz dostarczania cennych dowodow coraz czesciej stosuje sie rozwigzania dozorowe w pojazdach.
Kamery poktadowe umozliwiajg dozor w czasie rzeczywistym oraz analize pozdarzeniowg w celu zapewnienia
bezpieczenstwa personelowi, pasazerom i pojazdom wraz z zainstalowanym w nich sprzetem.

Aby zapewni¢ pierwszorzedng jakos$¢ obrazu w zastosowaniach poktadowych, kamery muszg wytrzymac
trwajgce dtugo silne wstrzasy i drgania, odznaczac si¢ niezawodnoscig pod wzgledem zasilania i transmisji
danych oraz dziata¢ bez wzgledu na warunki oswietlenia. Wymagania te dotyczg urzadzen wykorzystywanych
zarowno w kolejnictwie, jak i ruchu drogowym, ale odnosne przepisy zazwyczaj roznig sie w odniesieniu do
rodzaju transportu. Mogg tez roznic¢ sie w zaleznosci od regionu Swiata. Konieczne jest oczywiscie spetnienie
lokalnych norm bezpieczenstwa pozarowego i kompatybilnosci elektromagnetyczne;.

Wytrzymate kamery Axis do zastosowan w pociggach skonstruowane sg z zatozeniem odpornosci na wstrzasy

i drgania (zgodnie z normg EN 50155) oraz spetnienia wymagan przepisow przeciwpozarowych np. EN 45545-2
oraz NFPA 130. W ofercie znajdujg si¢ kamery koputkowe do zastosowan wewngtrznych i zewnetrznych z
kilkoma rodzajami obiektywow, ktére mozna dobrac do indywidualnych potrzeb.

Kilka rodzajow kamer pokfadowych w pociggach.



Kamery Axis przeznaczone do autobusdw oferujg do wyboru rowniez kilka rodzajow obiektywow. W potaczeniu z
obudowami do zastosowan zewnetrznych sg odporne na wymagajgce warunki pogodowe i moga by¢
instalowane nawet na zewngatrz autobuséw.

Kamery modutowe w autobusach.

Kamery modutowe Axis oferuja swobode instalacji i mozliwo$¢ montazu w innych pojazdach takich jak karetki
pogotowia, pojazdy stuzb ochrony badz cigezardwki. W koncepcji dzielonej kamery modut gtéwny, modut
optyczny i kabel mogg zosta¢ dobrane do indywidualnych potrzeb, tworzgc w petni modufowy system.

Modutowy system kamer w samochodach: moduty optyczne i modut gtowny.

3 Kluczowe kwestie dotyczqgce kamer pokitadowych

Zastosowania poktadowe wymagajg kamer odpornych na wahania temperatury, wstrzasy i zaktécenia
elektromagnetyczne. Warunki oswietleniowe w takich zastosowaniach mogg by¢ ponadto zmienne i trudne, a
typowe sceny ztozone i dynamiczne.



Kamera poktadowa dysponuje zazwyczaj:

® wytrzymatg obudowa (czesto metalowg),

® trwatymi komponentami i ztgczami,

® szerokim zakresem tolerancji temperaturowe;,

® odpornoscig na kurz, wode i wstrzgsy (stopnie IP i IK),
® odpornoscig na wstrzgsy (solidng konstrukcjg).

Kamery poktadowe powinny spetnia¢ normy Srodowiskowe precyzujgce odpowiednig ochrone, a takze zawieraé
ztacza zabezpieczone przed wstrzgsami oraz technologie umozliwiajace dziatanie w niesprzyjajgcych warunkach
oswietleniowych. Najlepiej, by byty takze wandaloodporne i miaty funkcje alarmu sabotazowego. W wielu
zastosowaniach preferowane sg niewielkie, dyskretne kamery.

3.1 Warunki oswietlenia

Kamery poktadowe muszg mie¢ mozliwos¢ dostosowania si¢ do zmiennych warunkow oswietlenia. W
niekorzystnych warunkach oswietleniowych, a wiec na przyktad gdy oswietlenie jest stabe, gdy Swiatto migocze,
gdy bardzo intensywnie oswietlone jest tto, potrzebne sg kamery wyposazone w specjalne technologie, ktére
sprostajg takimi wyzwaniom.

Kamery Axis korzystajg z technologii WDR zapewniajgcych niezrownang zdolno$¢ wydobywania detali w
ciemnych obszarach sceny bez przeswietlania obszarow jasnych. Wigcej informacji o technologiach WDR
znajduje sie na stronie whitepapers.axis.com/wide-dynamic-range

Technologia Lightfinder umozliwia rejestrowanie kolorowego obrazu przy najstabszym oswietleniu. Wiecej
informacji o technologii Lightfinder znajduje sie na stronie whitepapers.axis.com/lightfinder

Tryb Traffic Light umozliwia kamerze lepsze rozroznianie kolorow sygnalizacji Swietlnej w ciemnych scenach.

3.2 Zattoczone miejsca

Narzedzia analityczne sg w stanie dostarczy¢ cennych informacji i poméc w dozorze przeptywu pasazeréw oraz
optymalizacji wchodzenia do pojazdow. Dzieki narzedziom analitycznym innych firm mozna réwniez dozorowac¢
obfozenie miejsc lub pozostawione przedmioty.

Wdrozenie funkcji analitycznych w kamerach poktadowych jest jednak ztozone. Samo otoczenie stwarza
szczegolne wyzwania takie jak nieustannie zmieniajgce si¢ sceny widoczne przez okna pojazdow w ruchu. Ttumy
ludzi i drgania takze sg przyczyng formowania niezwykle dynamicznych scen. Typowy w pojazdach niski sufit
moze sprawiac narzedziom analitycznym dodatkowg trudnos¢, a jezeli kamera zainstalowana jest na zewngtrz
pojazdu, aura podnosi jeszcze ztozonos¢ zadania.

Przed wdrozeniem rozwigzan analitycznych w kamerach poktadowych konieczne jest ich przetestowanie i
zatwierdzenie pod katem zamierzonego zastosowania.

3.3 Drgania

Termin wytrzymate lub wzmocnione stosowany jest w odniesieniu do urzadzen poktadowych i modutowych Axis
na potrzeby opisu ich wytrzymatosci i stabilnosci w czasie w miejscach o wysokim poziomie drgan takich jak
wnetrza pojazdow bgdz maszyn lub ich najblizsze otoczenie. Wytrzymate urzgdzenia zostaty zaprojektowane do
pracy w niewdziecznych warunkach przez caty okres eksploatacji.

Kamery poktadowe sg wyposazone w wytrzymate elementy mocujgce, elastyczne potgczenia oraz komponenty
mogace amortyzowac wstrzgsy i drgania. Dzieki temu kamera dziata i rejestruje wysokiej jakosci obraz pomimo
wyzwan, jakich dostarcza podrdz kolejg lub autobusem.
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/facza kablowe M12 zapewniajg bezpieczne pofgczenie i sg bardziej odporne na drgania niz zwykte ztgcza RJ45.
Gwintowana konstrukcja ztgcza M12 zapewnia ciasne potgczenie, co ma kluczowe znaczenie w miejscach
narazonych na duze drgania, gdzie zwykfe ztgcza z czasem mogg ulec poluzowaniu i roztgczeniu. Konstrukcja
wewnetrzna rowniez rozni sie od konstrukeji ztgcza RJ45.

W kamerach modutowych do zastosowan poktadowych ztagcza SMA-FAKRA stosowane sg na kablach tagczacych
modut gtéwny z modutem optycznym, co zapewnia odpornos¢ na drgania i wytrzymatos¢ instalacji.

3.4 Klasa IP

Wiekszos¢ kamer poktadowych legitymuje sie spetnieniem wymagan stopnia ochrony IP66 / 67, ktory zapewnia
ochrone przed pytem i wodg. Nie oznacza to jednak, ze kamery te nadajg si¢ do zastosowan zewnetrznych.

Kamery Axis przeznaczone do zastosowan zewnetrznych mozna rozpozna¢ po literze ,-E" w oznaczeniu
urzgdzenia informujacej, ze sg gotowe do uzytku na zewngtrz natychmiast po wyjeciu z opakowania
fabrycznego bez koniecznosci stosowania dodatkowych obudéw. Spetniajg one okreslone wymagania, w tym
wykonanie z materiatow odpornych na promieniowanie ultrafioletowe i wilgo¢, charakteryzujg sie tez minimalng
kondensacjg pary wodnej wewngtrz obudowy.

Wiekszos¢ kamer poktadowych nie jest przeznaczona do zastosowan zewnetrznych. Kamera zamontowana na
zewnatrz pojazdu, na przyktad pociggu, jest narazona na znaczaco wyzsze drgania i napdr wiatru niz wigkszos¢
kamer do zastosowanh zewnetrznych.

3.5 Zasilanie

Kamery poktadowe potrzebujg niezawodnego zasilania. Kamery poktadowe Axis zasilane s w standardzie PoE
(Power over Ethernet), co eliminuje koniecznos¢ stosowania oddzielnych kabli zasilajacych. Przetgcznik sieciowy
zasila urzadzenia, pobierajac przy tym na wiasne potrzeby minimalng ilos¢ energii. Zasilanie PoE upraszcza
instalacje i skraca czas przestojow.

3.6 Integracja

Wszystkie urzadzenia wizyjne Axis posiadajg interfejs APl (Application Programming Interface) o nazwie VAPIX®.
VAPIX umozliwia programistom sprawng integracj¢ urzadzen wizyjnych Axis oraz ich wbudowanych funkgji z
rozwigzaniami programowymi. Oznacza to, ze kamery moga zosta¢ zintegrowane na przyktad ze
specjalistycznymi systemami wizyjnymi stosowanymi w zarzadzaniu ruchem kolejowym lub drogowym.
Wszystkie kamery Axis sg zgodne z wytycznymi ONVIF®, ktore umozliwiajg wspotprace sieciowych urzadzen
wizyjnych niezaleznie od producenta.

3.7 Odpornosé na zaktdcenia elektromagnetyczne

Zastosowania poktadowe stanowig dla kamer swoisty test pod wzgledem podatnosci na zaktocenia
elektromagnetyczne (EMI - ElectroMagnetic Interference) oraz zdolnosci do bezawaryjnej pracy w obecnosci
silnych pdl elektromagnetycznych. W kolejnictwie wystepuje szereg zrddet zaktocen elektromagnetycznych, w
tym sygnaty o czgstotliwosciach radiowych pochodzgce z systemow sterowania oraz impulsy
elektromagnetyczne wytwarzane przez silniki trakcyjne i inne urzadzenia elektryczne.

Aby spetniaty kryteria odpornosci, kamery poktadowe projektowane sg z uwzglednieniem zasad dot. zaktocen
elektromagnetycznych takich jak ekranowanie (stosowanie metalowych obuddw lub materiatow ekranujacych w
celu ograniczenia promieniowania elektromagnetycznego), filtrowanie w celu ttumienia niepozadanych
czestotliwosci i zapobiegania zaktoceniom oraz odpowiednie uziemienie obwoddw elektronicznych kamery na
potrzeby ochrony przed wytadowaniami elektrostatycznymi.

4 Pole widzenia

Kamery poktadowe zapewniajg szereg mozliwosci w zakresie pola widzenia na potrzeby uzyskania
kompleksowego pokrycia obszaru.



Kamery panoramiczne udostepniajg szeroki widok doskonale sprawdzajacy sie w dozorze ogdlnym.

Mate kamery koputkowe lub kamery modutowe oznaczajg elastycznos¢ w kwestii rozmieszczenia oraz
estetyki.

Wymienne obiektywy umozliwiajg dostosowanie pola widzenia do konkretnych potrzeb dozorowych, np.
ogniskowanie na drzwiach przy kierowcy. Kamery poktadowe Axis umozliwiajg zmiane obiektywow celem
uzyskania optymalnego pola widzenia.

AXIS P3935-LR

FOV  Focal length
148° 2.1 mm
113° 2.8 mm

[ 857° 3.6mm

B 5 60mm
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Pole widzenia w poziomie réZznych obiektywdw dostepnych do stosowania w konkretnej kamerze poktadowej

AXxis.

5 Bezpieczenstwo cybernetyczne

Bezpieczenstwo cybernetyczne jest szczegdlnie wazne w przypadku kamer poktadowych, poniewaz kamery te sg
czesto instalowane w miejscach fizycznie dostepnych dla osob postronnych. Istniejg potencjalne zagrozenia
zwigzane z kamerami stuzgcymi jako punkty dostepu do wiekszych sieci, a gtbwnym problemem jest
zapobieganie dostepowi do sieci 0sob nieuprawnionych.

Rozbudowane zabezpieczenia chronig kamery poktadowe Axis przed cyberatakami i utrzymujg integralno$¢ sieci.
Oto przykfady:

Regularne wykonywanie aktualizacji oprogramowania urzadzen i instalowanie poprawek zabezpieczen.
Wdrozenie bezpiecznych metod uwierzytelniania oraz szyfrowania.

Przestrzeganie standardéw branzowych i najlepszych praktyk.

Oferowanie funkcji ochrony sieci w rodzaju kontroli dostepu i bezpiecznych protokotéw.

Nieprzerwane monitorowanie i udoskonalanie sSrodkow bezpieczenstwa.

Dostarczanie wytycznych i zasobdw dotyczacych bezpieczenstwa instalacji i konfiguracji.

Wiecej informacji o bezpieczenstwie cybernetycznym w produktach Axis znajduje sie na stronie www.axis.com/
about-axis/cybersecurity
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6 Swiadectwa

Axis zobowigzuje si¢ do dostarczania urzadzen, ktore nie tylko spetniajg, ale przewyzszajg wymagania stawiane
w normach branzowych, przepisach i Swiadectwach. Rygorystyczne przestrzeganie standardow gwarantuje, ze
nasze rozwigzania sg niezawodne, bezpieczne i najwyzszej jakosci.

Kamery poktadowe Axis spetniaja te same normy i przepisy co inne nasze kamery, spetniajg tez normy branzowe
celem zapewnienia bezpiecznego i niezawodnego dziatania w réznych zastosowaniach transportowych.

Wazne Swiadectwa lub normy dotyczace kamer poktadowych obejmuja:

® EN 50155 (Zastosowania kolejowe — Wyposazenie elektroniczne stosowane w taborze)
Zapewnia, ze urzgdzenia elektroniczne w rodzaju kamer poktadowych sg odporne na surowe warunki
Srodowiskowe panujgce w zastosowaniach kolejowych. Chodzi m.in. o drgania na powszechnie
wystepujacych czestotliwosciach, zaktécenia elektromagnetyczne oraz obecnosc silnych pol
elektromagnetycznych.

® EN 45545-2 (Kolejnictwo — Ochrona przeciwpozarowa w pojazdach szynowych)
Koncentruje sie na aspektach bezpieczenstwa przeciwpozarowego wyposazenia poktadowego, zapewniajac,
ze nie przyczynia si¢ ono do rozprzestrzeniania si¢ pozaru ani uwalniania substancji niebezpiecznych.

® UN ECE R118 (Jednolite wymagania techniczne dotyczace palnosci materiatow uzywanych w konstrukgji
wnetrza niektorych kategorii pojazdow samochodowych)
Koncentruje sie na ochronie przeciwpozarowej w pojazdach samochodowych takich jak autobusy czy
autokary, a w szczegolnosci na ocenie reakcji na pozar i odpornosci na paliwo materiatéw i komponentow
stosowanych we wnetrzach autobusow.

® NFPA 130 (amerykanska norma dotyczaca ochrony przeciwpozarowej w systemach transportu
szynowego i infrastruktury podziemnej (metro, koleje miejskie))
Okresla wymagania dotyczace ochrony przeciwpozarowej i bezpieczenstwa os6b w podziemnych,
naziemnych i nadziemnych systemach transportu szynowego oraz pasazerskich systemach kolejowych.






O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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