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1 Introdugao

As cameras de bordo da Axis sdo projetadas especificamente para instalacdo em uma ampla variedade de
veiculos, incluindo trens, bondes, dnibus, caminhdes, veiculos de emergéncia, equipamentos de mineragéo e
outros ativos moveis que exigem tecnologia resiliente. Essas cdmeras foram projetadas para funcionar em
condi¢des Unicas e desafiadoras, em conformidade com os rigorosos padrdes e regulamentos da industria que
regem sua instalacdo em veiculos ferroviarios e rodoviarios.

Este white paper fornece uma visdo geral concisa dos aspectos técnicos das cameras de bordo da Axis.
Descrevemos as principais caracteristicas, consideracdes essenciais e camadas robustas de seguranca cibernética
necessarias para um desempenho ideal de bordo.

2 Monitoramento em veiculos

As solucdes de monitoramento de veiculos sdo cada vez mais usadas para aumentar a sequranca dos passageiros
e operadores, prevenir crimes e vandalismo e fornecer evidéncias valiosas. As cameras de bordo permitem o
monitoramento em tempo real, bem como a analise pds-incidente, para proteger funcionarios, passageiros,
veiculos e equipamentos.

Para garantir uma excelente qualidade de imagem em ambientes de bordo, as cameras precisam suportar
vibracdes severas por longos periodos, ser confiaveis em relacdo ao fornecimento de energia e transferéncia de
dados e funcionar independentemente das condicdes de iluminacdo. Essas exigéncias se aplicam a dispositivos
usados tanto no trafego ferroviario quanto no trafego rodoviario, mas os requisitos requlamentares geralmente
diferem entre os dois tipos de transporte. Também pode haver variacées regionais. E essencial, naturalmente,
cumprir as normas regionais relativas a seguranca contra incéndios e a compatibilidade eletromagnética.

As cameras reforcadas para trens da Axis sdo projetadas para resistir a choques e vibracoes (em conformidade
com a norma EN 50155) e cumprem as normas de seguranca contra incéndio, como EN 45545-2 e NFPA 130.
Temos cameras dome fixas para uso interno e externo com varias opcoes de lentes disponiveis para necessidades
personalizadas.

Vdrios tipos de cdmeras de bordo em um trem.



As cameras Axis para 6nibus também oferecem varias opcoes de lentes. Quando usadas em conjunto com caixas

resistentes as intempéries, estas cameras podem suportar condi¢ées meteorologicas adversas e até mesmo ser
instaladas no exterior de um 6nibus.

Cdmeras modulares em um 6nibus.

As cameras modulares Axis oferecem instalacdo flexivel e podem ser montadas em outros veiculos, como
ambulancias, veiculos de sequranca ou caminhdes. Com base em um conceito de camera dividida, a unidade
principal, o sensor e o cabo sdo escolhidos de acordo com as necessidades individuais para um sistema
totalmente modular.




Sistema de cdmera modular em um veiculo: unidades sensoriais e unidade principal.

3 Considerac¢oes importantes para cameras de bordo

Os ambientes de bordo exigem que as cameras resistam a flutuacdes de temperatura, vibracdes e interferéncia
eletromagnética. Além disso, as condicdes de iluminacdo podem ser variaveis e desafiadoras, e as cenas tipicas
sdo complexas e dinamicas.

Uma camera de bordo normalmente possui:

® (Caixa resistente (geralmente de metal)

® Componentes e conectores duraveis

® Ampla tolerancia a temperatura

® Resisténcia a poeira, agua e choques (classificagdes IP e IK)

® Resisténcia a vibracao (projeto robusto)

As cameras de bordo devem obter classificacdes ambientais que garantam protecao adequada, usar conectores
resistentes a vibracdes e tecnologias para lidar com condicdes de iluminacdo desafiadoras. Idealmente, eles
também devem ser a prova de vandalismo e ter a funcionalidade de alarme de manipulacdo. Em muitos
ambientes, cameras pequenas e discretas sdo preferiveis.

3.1 Condicoes de iluminacao

As cameras de bordo devem ser capazes de se adaptar a diferentes condicoes de iluminagdo. Em condicées de
iluminacdo muito desafiadoras, como pouca luz, luz em cintilacdo ou luz de fundo intensa, vocé precisa de
cameras com técnicas especiais para lidar com isso.

As cameras Axis empregam técnicas WDR com capacidade incomparavel para tornar visiveis os detalhes nas
partes escuras de uma cena sem excesso de exposicdo nas partes claras. Leia mais sobre as técnicas WDR em
whitepapers.axis.com/wide-dynamic-range

O Lightfinder captura imagens coloridas em condigdes de luz extremamente fraca. Leia mais sobre o Lightfinder
em whitepapers.axis.com/lightfinder

Com o modo semaforo, uma camera pode distinguir a cor dos semaforos em cenas escuras.

3.2 Cenas movimentadas

As analises podem fornecer informacdes valiosas e ajudar a monitorar o fluxo de passageiros e a otimizar os
processos de embarque. Com analises de terceiros, vocé também pode monitorar a ocupacéo ou itens
esquecidos.

No entanto, implementar analises em cameras de bordo é complexo. O ambiente apresenta desafios Unicos,
como cenas em constante movimento devido a visdo em constante mudanca através dos vidros de um veiculo
em movimento. Multiddes e vibracdes também contribuem para cenas extremamente dinamicas. O teto
normalmente baixo de um veiculo pode apresentar desafios adicionais para a analise, e se a camera for instalada
na parte externa do veiculo, as condicées meteoroldgicas aumentam a complexidade.

Antes de implementar solucdes analiticas em cameras de bordo, € essencial testa-las e valida-las para o uso
pretendido.
3.3 Vibracoes

O termo robusto ou resistente é usado em relacdo aos dispositivos de bordo e modulares da Axis para descrever
sua durabilidade e estabilidade ao longo do tempo em ambientes com alta vibragcdo, como dentro de veiculos ou


https://whitepapers.axis.com/wide-dynamic-range
https://whitepapers.axis.com/lightfinder

dentro ou proximo a maquinas. Os dispositivos robustos sao fabricados para continuarem a funcionar nessas
condicdes desafiadoras durante toda a vida util do produto.

As cameras de bordo sdo projetadas com sistemas de montagem robustos, conexdes flexiveis e componentes que
podem absorver choques e vibracdes. Isso garante que a camera permaneca funcional e continue a capturar
imagens de alta qualidade, apesar dos desafios dos deslocamentos ferroviarios ou rodoviarios.

Os conectores de cabo de rede M12 oferecem uma conexdo segura e mais resistente a vibracdes do que os
conectores RJ45 tradicionais. O projeto rosqueado de um conector M12 garante um encaixe perfeito, crucial em
ambientes com alta vibracdo, onde os conectores tradicionais podem afrouxar com o tempo. O projeto interno
também ¢é diferente do de um conector RJ45.

Em cameras modulares para aplicacdes de bordo, conectores SMA-FAKRA sdo usados no cabo entre a unidade
principal e a unidade sensora para resistir a vibracdes e garantir uma instalacdo robusta.

3.4 Grau de protecao IP

A maioria das cdmeras de bordo possui classificagdo IP66/67, 0 que garante protecdo contra poeira e agua. Isso
nao significa que sejam adequados para uso ao ar livre.

As cameras Axis classificadas para uso externo podem ser identificadas pelo “-E" em seu nome de produto, o que
significa que elas estdo prontas para uso externo assim que saem da caixa, sem a necessidade de caixas
adicionais. Elas atendem a requisitos especificos, incluindo a fabricacdo com materiais resistentes aos raios
ultravioleta e a umidade, com condensacdo interna minima.

A maioria das cameras de bordo nao ¢ destinada ao uso externo. Uma camera na parte externa de um veiculo,
como um trem, fica exposta a vibracdes e condigcdes de vento mais extremas do que a maioria das cameras
externas.

3.5 Alimentacao

As cameras de bordo precisam de uma fonte de alimentacéo confiavel. As cdmeras de bordo da Axis sdo
alimentadas por PoE (Power over Ethernet), eliminando a necessidade de cabos de alimentagao separados. O
interruptor alimenta os dispositivos, consumindo uma quantidade minima de energia. O PoE simplifica a
instalacdo e reduz o tempo de inatividade.

3.6 Integracao

Todos os produtos de video da Axis tém uma interface de programacéo de aplicativos (API) chamada VAPIX®. A
VAPIX permite que os desenvolvedores integrem facilmente os produtos de video da Axis e suas funcionalidades
integradas a outras solucdes de software. Isso significa que as cdmeras podem ser integradas, por exemplo, a
sistemas de video especificos usados no gerenciamento do transito ferroviario ou rodoviario. Todas as cameras
Axis também sdo compativeis com ONVIF®, que proporciona interoperabilidade entre produtos de video em rede,
independentemente do fabricante.

3.7 Imunidade eletromagnética

Os ambientes de bordo podem colocar as cameras a prova no que diz respeito a suscetibilidade a interferéncia
eletromagnética (EMI) e a capacidade da camera de operar de forma confiavel na presenca de campos
eletromagnéticos intensos. As aplicacdes ferroviarias envolvem inumeras fontes de interferéncia
eletromagnética, incluindo sinais de radiofrequéncia de sistemas de comunicacéo e pulsos eletromagnéticos
gerados por motores de tracdo e outros equipamentos elétricos.

Para atender a esse requisito, as cdmeras de bordo incorporam principios de projeto EMC, como blindagem (uso
de invélucros metalicos ou materiais de blindagem para reduzir a radiaco eletromagnética), filtragem para
suprimir frequéncias indesejadas e evitar interferéncias, e aterramento adequado dos componentes eletronicos
da camera para evitar descargas eletrostaticas.



4 Campo de visdo

As cameras de bordo oferecem uma variedade de op¢des de campo de visdo para garantir uma cobertura
abrangente.

® As cameras panoramicas oferecem amplas visdes gerais, ideais para monitoramento geral.
® As cameras dome fixas pequenas ou cameras modulares oferecem flexibilidade na colocacdo e na estética.

® As lentes intercambiaveis permitem ajustar o campo de visao, adaptando-se a necessidades especificas de
monitoramento, como focar na porta do motorista. As cdmeras integradas da Axis permitem que vocé troque
as lentes para encontrar o campo de visao ideal.

AXIS P3935-LR

FOV  Focal length
148° 2.1 mm
113° 2.8 mm

[ 857° 3.6mm

B 5 60mm

B 4 80mm

4
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Campo de visdo horizontal para as vdrias lentes disponiveis para uma cdmara de bordo especifica da Axis.

5 Ciberseguranca

A seguranca cibernética € especialmente importante no caso das cameras de bordo, pois elas costumam ser
instaladas em locais fisicamente acessiveis ao publico. Existem riscos potenciais associados as cameras que
servem como pontos de entrada em redes maiores, e a principal preocupacéo € impedir o acesso nao autorizado
a rede.

Medidas de seguranca robustas protegem as cameras de bordo da Axis contra ataques cibernéticos e mantém a
integridade da rede. Os exemplos incluem:

® Fornecimento regular de atualizac6es de software e patches de sequranca para dispositivos.

® Implementacdo de métodos seguros de autenticacdo e criptografia.

® Em conformidade com os padrdes da industria e as melhores praticas.

® Oferecendo recursos de protecdo de rede, como controle de acesso e protocolos seguros.

® Monitoramento e aprimoramento continuos das medidas de seguranca.

® Fornecimento de diretrizes e recursos para instalacdo e configuracdo sequras.

Leia mais sobre seguranca cibernética nos produtos Axis em www.axis.com/about-axis/cybersecurity


https://www.axis.com/about-axis/cybersecurity

6 Certificagoes

A Axis esta comprometida em fornecer produtos que nao apenas atendam, mas excedam os padrdes,
regulamentos e certificacdes do setor. Nossa adesdo rigorosa a esses padrdes garante que nossas solucdes sejam
confiaveis, seguras e da mais alta qualidade.

Nossas cameras de bordo cumprem as mesmas normas e regulamentacdes que nossas outras cameras, mas
também normas especificas do setor para garantir uma operacgao segura e confiavel em diversos ambientes de
transporte.

Certificacdes ou normas importantes para cameras de bordo incluem:

® EN 50155 (Aplicacdes ferroviarias — Equipamentos eletronicos usados em material circulante)
Garante que equipamentos eletronicos, como cameras de bordo, possam suportar as condi¢des ambientais
adversas encontradas em aplicaces ferroviarias. Isso diz respeito, por exemplo, a vibracdes em frequéncias
de vibracdo comumente encontradas, interferéncia eletromagnética (EMI) e a presenca de campos
eletromagnéticos intensos.

® EN 45545-2 (Aplicagdes ferroviarias — Protecdo contra incéndios em veiculos ferroviarios)
Concentra-se nos aspectos de segurancga contra incéndios do equipamento de bordo, garantindo que este
ndo contribua para a propagacao de incéndios nem liberte substancias perigosas.

® UN ECE R118 (Comportamento a combustdo dos materiais usados na construcéo interior de certas
categorias de veiculos motorizados)
Concentra-se na sequrancga contra incéndios em veiculos rodoviarios, como 6nibus, avaliando mais
especificamente o comportamento ao fogo e a repeléncia ao combustivel dos materiais e componentes
usados no interior dos dnibus.

® NFPA 130 (Norma para sistemas ferroviarios fixos de transporte publico e passageiros)
Especifica os requisitos de protecdo contra incéndios e sequranca de vida para sistemas ferroviarios
subterraneos, de superficie e elevados de transporte publico e passageiros.






Sobre a Axis Communications

A Axis possibilita um mundo mais inteligente e seguro, aprimorando a sequranca, protecao
negdcios. Como uma empresa de tecnologia em rede e lider do setor, a Axis oferece sol
intercomunicacao e audio. Essas solugdes sdo aprimoradas por meio de aplicativos d

alta qualidade.

A Axis conta com cerca de 5.000 funcionarios dedicados, em mais de 50 p
sistemas em todo o mundo para oferecer solugdes aos clientes. A Axis

OMMUNICATIONS, AXIS, ARTPEC e VAPIX sdo marcas comerciais registradas da Axis AB em varias ®
erciais pertencem aos respectivos proprietarios.Reservamo-nos o direito de inserir modificacdes sem aviso
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