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Streszczenie

Chociaz Wiegand pozostaje powszechnie stosowanym interfejsem w zastosowaniach kontroli dostepu, jego
atrakcyjnos¢ maleje przez wady obnizajgce bezpieczenstwo. Organizacje, dla ktorych bezpieczenstwo jest
priorytetem, powinny przejs¢ na protokot OSDP, aby lepiej chronié sie przed atakami. OSDP zapewnia
szyfrowang, nadzorowang komunikacje, co czyni go pierwszym wyborem w srodowiskach o wysokim poziomie
bezpieczenstwa. Modernizacja systemu kontroli dostepu do stosowania protokotu OSDP oznacza wyzsze
bezpieczenstwo dzis i w przysztosci, kiedy zagrozenia bedg sie zmieniac.
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1 Wprowadzenie

Krytycznie waznym aspektem systemow kontroli dostepu sg stosowane przez nie protokoty komunikacyjne.

W niniejszej specyfikacji omowiono dwa gtéwne protokoty komunikacyjne wykorzystywane w komunikacji
pomiedzy czytnikiem a kontrolerem drzwiowym w systemach kontroli dostepu. Przyjrzymy si¢ ich zaletom i
wadom w kontekscie bezpieczenstwa i powiemy, jak przejs¢ do bezpieczniejszej opcji.

2 Kontrola dostepu w rozwigzaniach bezpieczenstwa

Systemy kontroli dostepu sg niezbedne do ochrony budynkéw, mienia i 0sob. Dzieki nim wytgcznie upowaznione
osoby majg dostep do zabezpieczonych obszarow, co podnosi bezpieczenstwo i wydajnos¢ pracy. Systemy te sg
szeroko stosowane w réznych sektorach, w biurach, centrach przetwarzania danych, placowkach ochrony
zdrowia oraz instytucjach rzagdowych i samorzadowych.

Typowy system kontroli dostepu sktada si¢ z trzech kluczowych elementow.

1 Czytniki kontroli dostepu: urzadzenia odczytujgce dane uwierzytelniajgce uzytkownika i przesytajgce je do
kontrolera. Najczesciej wykorzystywane dane uwierzytelniajgce uzytkownika obejmujg karty, mobilne dane
uwierzytelniajace, kody PIN i dane biometryczne.

2 Kontrolery drzwiowe: moduty decyzyjne przetwarzajace dane uwierzytelniajgce i decydujgce o przyznaniu lub
odmowie dostepu.

3 Oprogramowanie zarzadzajace: interfejs, w ktdrym administratorzy konfigurujg zasady dostepu, monitorujg
aktywnos$¢ i zarzgdzajg danymi uzytkownikow.
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W systemie kontroli dostepu czytniki (1) sq instalowane na zewngtrz drzwi (obszar niezabezpieczony, A) i
komunikujq sie z kontrolerem drzwiowym (2) zainstalowanym wewnqtrz (obszar zabezpieczony, B).
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3 Protokoly komunikacyjne czytnika z kontrolerem

Z biegiem czasu protokoty kontroli dostepu ewoluowaty ku poprawie bezpieczenstwa, funkcjonalnosci i fatwosci
integracji. Przyjrzyjmy si¢ blizej dwém gtéwnym protokotom.

3.1 Dotychczasowy standard: Wiegand

Wiegand przesyta dane uwierzytelniajgce z czytnika do kontrolera poprzez dwie linie danych. Standard Wiegand
istnieje od dziesigcioleci i jest nadal szeroko stosowany gtéwnie ze wzgledu na swojg prostote i zgodnos¢ ze
starszymi systemami.



Gtowng wadg standardu Wiegand jest niski poziom bezpieczenstwa. Przede wszystkim nie ma szyfrowania. Dane
sg przesyfane w postaci zwyktego tekstu, a przez to podatne na przechwytywanie i ataki klonowania.

3.2 Bezpieczna alternatywa: OSDP

Protokot OSDP (Open Supervised Device Protocol) zostat opracowany przez stowarzyszenie Security Industry
Association (SIA) w celu poprawy wspotpracy rdznych produktéw w dziedzinie kontroli dostepu i
bezpieczenstwa. OSDP zostat zatwierdzony jako miedzynarodowy standard przez Miedzynarodowa Komisje
Elektrotechniczng (IEC) i wprowadza szyfrowanie AES-128, dwukierunkowg komunikacje i monitorowanie
urzadzen w czasie rzeczywistym. Poniewaz protokdét OSDP umozliwia kontrolerowi wysyfanie polecen zwrotnych
do czytnika, dostepne s3 rowniez takie funkcje jak sterowanie wskaznikami LED, zatgczanie brzeczyka i
wykrywanie sabotazu.

Kluczowg cechga protokotu OSDP jest tryb Secure Channel umozliwiajgcy bezpieczng transmisje
nieprzetworzonych danych uwierzytelniajgcych pomiedzy czytnikami kart inteligentnych i kontrolerami. Jest to
szczegolnie przydatne w przypadku zaawansowanych metod uwierzytelniania w rodzaju uwierzytelniania
biometrycznego i mobilnego.

3.2.1 Program OSDP Verified

Program SIA OSDP Verified to kompleksowa inicjatywa testowa, ktéra potwierdza, ze urzgdzenie jest zgodne ze
standardem OSDP i powigzanymi profilami parametrow. Organizacja SIA prowadzi liste zweryfikowanych
urzadzen, ktore przetestowano i uznano za spetniajgce kryteria standardu i profili wskazanych na liscie. W
materiatach marketingowych urzadzen znajdujacych sie na liscie mozna wykorzystywac znak OSDP Verified.

Znak OSDP Verified to zapewnienie ztozone wobec integratorow, projektantow i praktykow, ze urzagdzenia OSDP
bedg dziata¢ zgodnie z przeznaczeniem w réznych rodzajach systemdw kontroli dostepu.

4 Porownanie czytnikow Wiegand i OSDP

Czytniki majg wady i zalety zaleznie od wykorzystywanego protokotu komunikacyjnego.

4.1 Czytniki Wiegand
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Czytnik Wiegand wraz z okablowaniem, w tym dodatkowe kable do brzeczyka, detekcji sabotazu i wskaznikéw
LED.

Zalety:

® Prostota i szeroka kompatybilnos¢ ze starszymi systemami.

Wady:

® Brak szyfrowania. Dane sg przesytane w postaci zwyktego tekstu, co utatwia ich przechwycenie.

® Jednokierunkowa komunikacja. Kontroler nie moze wysyta¢ polecen zwrotnie do czytnika. Oznacza to, ze nie
ma sposobu na wykrycie, czy doszto do sabotazu lub wymiany czytnika - czytnik nie jest nadzorowany.



® Skomplikowane okablowanie. Czytnik korzystajacy z protokotéw Wiegand potrzebuje dodatkowych kabli do
brzeczyka czytnika, wykrywania sabotazu i wskaznikéw LED.

® Maksymalna dtugo$c kabla wynosi 150 m (500 stop).

4.2 Czytniki OSDP
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Czytniki OSDP (po prawej) i okablowanie do kontrolera drzwiowego (po lewej). Funkcje takie jak sterowanie
wskaznikami LED, zatqczenie brzeczyka i nadzor czytnika nie wymagajq dodatkowych kabli.

Protokot OSDP wykorzystuje okablowanie RS-485. Jest to standard komunikacji szeregowej stuzgcy do
przesytania danych na duze odlegtosci za pomocg kabla typu skretka. Jest on powszechnie stosowany w
systemach wymagajacych niezawodnej, wielopunktowej komunikacji. Kluczowe funkcje obejmujg transmisj¢ na
duze odlegtosci i magistrale multi-drop.

Zalety:

® Szyfrowana komunikacja uniemozliwia przechwytywanie danych uwierzytelniajgcych.

® Protokot OSDP umozliwia kontrolerowi wysytanie polecen zwrotnie do czytnika. Ta dwukierunkowa wymiana
danych umozliwia nadzor i zdalne konfigurowanie, jak rdwniez upraszcza okablowanie.

® (Okablowanie RS-485 umozliwia uzyskanie wigckszej maksymalnej dfugosci kabla.

® Magistrala multi-drop umozliwia dziatanie wielu czytnikéw na jednym wspoétdzielonym potgczeniu.

4.3 Uzytecznos¢

Tabela 4.1 Poréwnanie uzytecznosci czytnikow Wiegand i OSDP.

Wiegand

0osbp

Bezpieczenstwo

Brak szyfrowania, podatnosc¢ na
ataki hakerskie

Szyfrowanie AES-128, wykrywanie
sabotazu

Komunikacja

Jednokierunkowa (czytnik do
kontrolera)

Dwukierunkowa

Dtugos¢ kabla

maks. 150 m (500 stdp)

maks. 1200 m (4000 stop)




Wiegand OSDP

Magistrala multi-drop Brak, jedno urzadzenie, jedna Tak, obstuga wielu urzadzen na
magistrala jednej magistrali

Wykrywanie sabotazu Brak, wymaga dodatkowego Tak
okablowania

Nadzor Brak, wymaga dodatkowego Tak
okablowania

Integralnos¢ danych Podatnosc¢ na ataki polegajgce na | Szyfrowana, bezpieczna transmisja

powtdrnym uzyciu
przechwyconych danych
uwierzytelniajgcych

Ztozonosc¢ instalacji Skomplikowane okablowanie (DO / | Brak skomplikowania (RS-485, A i
D1 i wskazniki LED, sabotaz, B)
brzeczyk)
Skalowalnos¢ Ograniczona przez okablowanie Mozliwos¢ fancuchowego
potaczenia wielu czytnikow
Najlepsze zastosowania Starsze systemy, niskie wymagania | Nowoczesne, bezpieczne instalacje
w zakresie bezpieczenstwa wymagane w instytucjach

rzgdowych, firmach itp.

4.4 Bezpieczenstwo

Bezpieczenstwo powinno by¢ najwyzszym priorytetem przy wyborze protokotu komunikacyjnego w systemie
kontroli dostepu. Brak szyfrowania w protokole Wiegand czyni go podatnym na kilka rodzajow atakow.

® Przechwytywanie danych uwierzytelniajgcych. Wiamywacz moze podstucha¢ linie danych i przechwyci¢ dane
uwierzytelniajace.

® Powtarzanie atakow. Raz przechwycone dane uwierzytelniajgce mogg zosta¢ uzyte powtoérnie do
nieautoryzowanego dostepu.

® Sabotaz. System nie jest w stanie wykry¢ usunigcia lub wymiany czytnika.

W odréznieniu od tych zagrozen protokot OSDP nie dopuszcza do ich powstania poprzez szyfrowanie danych za
pomocg algorytmu AES-128 (Secure Channel) oraz zapewnienie nadzoru nad urzadzeniem. Dzieki temu kontroler
jest w stanie wykry¢ naruszenie czytnika i zapobiec tym samym nieautoryzowanemu dostepowi.

Szyfrowanie zapewnia bezpieczenstwo danych, a ochrona kluczy bezpieczenstwo szyfrowania. Bez silnej ochrony
kluczy caty system JCSt podatny na zagrozenia. Dlatego tez klucze Secure Channel powinny by¢ przechowywane
w bezpiecznym miejscu, w specjalnym uktadzie sprzetowym po obu kornicach potgczenia: w kontrolerze i w
czytniku. Te bezpieczne obszary sprzetowe sg skonstruowane w taki sposob, aby uniemozliwi¢ wtamywaczom
pozyskanie kluczy, nawet jezeli uzyskajg fizyczny dostep do urzadzenia.




Zapewnienie kompleksowego bezpieczeristwa za pomocq bezpiecznego magazynu kluczy w systemie kontroli
dostepu. Klucz gfdwny i indywidualny klucz SCBK przechowywane sqg w bezpiecznych magazynach kluczy w
urzqdzeniach po obu stronach drzwi.

1 Kontroler drzwiowy zainstalowany po bezpiecznej stronie drzwi
2 Czytnik zainstalowany po niezabezpieczonej stronie drzwi
3 A: Komunikacja OSDP Secure Channel

Tabela 4.2 Poréwnanie aspektow bezpieczenstwa dla czytnikow Wiegand i OSDP.

Wiegand

0osbp

Szyfrowanie

Brak, dane w postaci zwyktego
tekstu

Szyfrowanie AES-128

Przechwytywanie danych

tatwe przechwycenie danych
uwierzytelniajgcych

Szyfrowanie zapobiegajace
przechwyceniu

Powtarzanie atakow

Mozliwos¢ skopiowania /
powtdrnego uzycia danych
uwierzytelniajgcych

Ochrona poprzez szyfrowanie

Detekcja sabotazu

Brak, nie jest mozliwe wykrycie
sabotazu czytnika

Kontroler monitoruje stan czytnika

Nadzor

Brak, kontroler nie moze
weryfikowa¢ stanu czytnika

Nadzor w czasie rzeczywistym

Zgodnos¢ z przepisami

Niezalecany dla Srodowisk o
wysokim poziomie bezpieczenstwa

Spetnia nowoczesne standardy
bezpieczenstwa

5 Zdalecenia

We wspétczesnym podejsciu do bezpieczenstwa protokot Wiegand nie jest juz opcjg brang pod uwage w nowych
instalacjach. Organizacje powinny przej$¢ na czytniki OSDP zapewniajgcych wyzsze bezpieczenstwo,
niezawodnosc¢ i skalowalnos¢ w przysztosci.

® Nalezy dokonac¢ oceny obecnej infrastruktury kontroli dostepu. Jezeli stosowany jest protokot Wiegand,
nalezy zaplanowac strategie odejscia od niego. Powinno sie zdecydowac, czy najlepsza opcja jest petne
przejscie na protokot OSDP czy zastosowanie konwertera Wiegand-OSDP.

® W przypadku nowych instalacji nalezy w miare mozliwosci wybiera¢ czytniki OSDP, aby zapewni¢ szyfrowang

komunikacje odporng na sabotaz.

® Zaleca sie wspotprace ze specjalistami ds. bezpieczenstwa celem wdrozenia bezpiecznego, nowoczesnego
systemu kontroli dostepu, ktéry chroni przed zagrozeniami.

6 Przejscie z protokolu Wiegand na OSDP

Wiele organizacji nadal korzysta z czytnikow Wiegand, ale dgzy do zwigkszenia bezpieczenstwa bez wymiany
cafego systemu. Istniejg dwie praktyczne Sciezki przejScia do bezpiecznego rozwigzania. Obie opcje poprawiajg
bezpieczenstwo, ale bezposrednie wdrozenie protokotu OSDP jest najlepszg dfugoterminowg inwestycjg dla
organizacji dgzgcych do zabezpieczenia posiadanych systemdw kontroli dostepu przed wyzwaniami stawianymi

przez przysztose.

6.1 Opcja 1: zastgpienie czytnikow Wiegand czytnikami OSDP

Jest to najlepsze rozwigzanie w difuzszej perspektywie czasowej. Wymieniajac przestarzate czytniki Wiegand na
modele zgodne z protokotem OSDP, organizacje otrzymuja korzysci w postaci szyfrowania, dwukierunkowej
komunikacji i nadzoru nad czytnikami. Wymaga to jednak zapewnienia obstugi protokotu OSDP w centralce

kontroli dostepu.




6.2 Opcja 2: zastosowanie konwertera Wiegand-OSDP

Dla organizacji, ktore nie sg w stanie natychmiast wymieni¢ wszystkich czytnikow, opfacalng alternatywg jest
konwerter Wiegand-OSDP. Urzadzenie to szyfruje dane Wiegand przed wystaniem ich do kontrolera zgodnego z
OSDP, co podwyzsza bezpieczenstwo bez koniecznosci catkowitej wymiany sprzetu.
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AXIS A1710-B
Mozliwosé zwiekszenia bezpieczerstwa przy uzyciu konwertera Wiegand-OSDP (w Srodku).



O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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