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Streszczenie

Rozwigzania z zakresu dozoru muszg by¢ zgodne z lokalnymi, regionalnymi lub innymi obowigzujgcymi
przepisami dotyczacymi ochrony prywatnosci, ktére naktadajg pewne ograniczenia dotyczace zbierania
danych osobowych.

Jest pare narzedzi i technologii, ktére pomagajg chronic¢ prywatnos¢ oséb w ramach dozoru.

Maski dynamiczne anonimizuja osoby lub pojazdy w materiale wizyjnym w czasie rzeczywistym.
Aplikacja analityczna AXIS Live Privacy Shield oferuje wspomagane przez sztuczng inteligencje
maskowanie dynamiczne w wybranych kamerach w celu wykrywania i maskowania 0séb bgdz tablic
rejestracyjnych. W przypadku wszystkich zgodnych kamer udostepnia tez funkcje maskowania
dynamicznego opartego na ruchu w celu maskowania wszystkich poruszajgcych sie obiektow.

Maskowanie statyczne powoduje ukrywanie wybranego obszaru przez natozenie trwatej maski na
caty podglad na zywo i nagrany materiat wizyjny. Jest to standardowa funkcja produktow Axis z
zakresu sieciowych systemow wizyjnych i Swietnie sie sprawdza w przypadku scen wewnetrznych lub
zewnetrznych ze statymi obszarami, ktérych nie wolno monitorowac.

Funkcji edycji wideo dostepnej w oprogramowaniu do zarzgdzania materiatem wizyjnym (VMS) mozna
uzy¢, gdy trzeba wyeksportowac¢ materiat wizyjny, na przykfad na potrzeby prac wyjasniajacych, a
jednoczesnie zapewni¢ ochrone prywatnosci uwiecznionych na nagraniu 0sob postronnych.

Dozor za pomocg innych urzadzen

Kamery termowizyjne generujg obrazy na podstawie ciepta emitowanego przez obiekty. Rejestrowane
sg tylko sylwetki — bez jakichkolwiek szczegotow umozliwiajgcych identyfikacje osob.

Radary w systemach dozoru zapewniajg detekcje, ale nie generujg zadnych danych umozliwiajacych
identyfikacje osob.

Analizy materiatu wizyjnego lub audio moga stuzy¢ do monitorowania sceny i wyzwalania dziatan,
gdy cos$ odbiega od normy. Aplikacje analityczne mogg tez wizualizowa¢ dane na monitorach bez
zapisywania jakichkolwiek nagran.

Wtasciciel systemu dozoru odpowiada za zapewnianie zgodnosci z przepisami dotyczgcymi ochrony
prywatnosci.
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1 Wprowadzenie

Istniejg rozne opcje ochrony prywatnosci w ramach dozoru wizyjnego. Mozna na przyktad blokowac
pewne obszary w polu widzenia kamery, maskowac osoby na obrazie wideo albo prowadzi¢ dozér przy
uzyciu innych technologii.

W niniejszym dokumencie przedstawiono najwazniejsze narzedzia i technologie stuzace do rozwigzywania
probleméw zwigzanych z prywatnoscig podczas rejestrowania, zapisywania, przegladania i eksportowania
materiatu wizyjnego z systemu dozoru.

2 Informacje podstawowe

Coraz czesciej stosuje sie dozdr w miejscach publicznych, poniewaz obywatele zaczynajg rozumieé, jak
moze on zwigksza¢ ich bezpieczenstwo. Prywatnos¢ zawsze byfa priorytetem w branzy dozoru, jednak
$wiadomos¢ ludzi na temat ich praw wzrosta dzieki takim inicjatywom jak RODO (Rozporzgdzenie o
ochronie danych osobowych) w Europie czy FISMA (Federalna ustawa o zarzgdzaniu bezpieczeristwem
informacji) w USA.

Zarowno w sferze publicznej, jak i prywatnej obowigzujg wytyczne oraz przepisy wiadz lokalnych i
regionalnych, a takze zwigzkéw zawodowych i stowarzyszen, dotyczace dozoru wizyjnego i ochrony
prywatnosci. Regulacje te majg na celu ochrong praw cztowieka przez dbanie o poszanowanie praw
ludzi do prywatnosci. Dlatego wprowadzane sg mechanizmy kontroli, ktore trzeba wdraza¢ — w zakresie
rejestrowania, przechowywania i udost¢pniania danych wizyjnych.

To wtasciciel systemu dozoru musi dbac, by jego system dozoru byt zgodny ze wszystkimi obowigzujgcymi
lokalnymi i miedzynarodowymi przepisami dotyczgcymi ochrony prywatnosci. Jednak producenci i
dostawcy mogg pomaga¢ klientom by¢ na biezgco z najlepszymi praktykami w zakresie dozoru. Dotyczy to
tez prawidtowego i etycznego korzystania z zebranych danych oraz podejmowania niezbednych krokow w
celu zapewnienia zgodnosci z przepisami.

3 Maskowanie materialu wizyjnego

Dostepne sg rézne techniki ukrywania wybranych obszaréw lub anonimizacji oséb w materiale wizyjnym z
systemu dozoru.

W przypadku dostepnosci wszystkich rodzajéow maskowania mozna wybra¢ maskowanie w postaci
jednolitego koloru lub mozaiki (pikselowe). Maskowanie przy uzyciu jednolitego koloru zapewnia najlepsza
ochrone prywatnosci, poniewaz umozliwia jednoczesne obserwowanie ruchow. W przypadku maskowania



w postaci mozaiki poruszajace si¢ obiekty lub ludzie s3 widoczni w bardzo niskiej rozdzielczosci, co pozwala
na lepsze rozroznianie form przez obserwacje rzeczywistych kolorow obiektow.

Maska w postaci koloru i w postaci mozaiki.

3.1 Maskowanie dynamiczne

Dzigki tej technice funkcje analiz wideo automatycznie anonimizujg osoby znajdujace sie w polu widzenia
kamery. Odbywa si¢ to w czasie rzeczywistym, poniewaz funkcje analiz monitorujg dziatania i ruchy
w ramach sceny.

Aplikacja analityczna AXIS Live Privacy Shield zainstalowana na kamerze udostepnia wspomagane przez
sztuczng inteligencje maskowanie dynamiczne w przypadku kamer wideo.

3.1.1 Maskowanie wspomagane przez sztuczng inteligencje¢

Funkcja ta jest obstugiwana przez wybrane kamery wyposazone w jednostke gtebokiego uczenia (deep
learning processing unit — DLPU). Dzieki maskowaniu wspomaganemu przez sztuczng inteligencje aplikacja
analizuje przekazywany na zywo obraz wideo w celu wykrywania 0séb lub tablic rejestracyjnych. Mozna



wybra¢ maskowanie 0sob (zaréwno poruszajgcych sie, jak i nieruchomych), twarzy lub tablic rejestracyjnych.
Metode maskowania mozna tez odwroci¢, aby zamiast 0séb lub twarzy byto maskowane tfo.

Maskowanie 0s6b i maskowanie tta w narzedziu AXIS Live Privacy Shield.

AXIS Live Privacy Shield umozliwia dynamiczne maskowanie wspomagane przez sztuczng inteligencje z
predkoscig do 10 klatek na sekunde. Nadaje sie to do wewnetrznych i zewnetrznych scen bliskiego zasiegu
w takich miejscach jak zaktady produkcyjne, szpitale, domy opieki, hotele, szkoty, biura czy sklepy.

Dzieki funkcji maskowania wspomaganego przez sztuczng inteligencje maski beda aktywne nawet wtedy,
gdy znajdujace si¢ w polu dozoru osoby nie ruszajg sie przez dtugi czas.

3.1.2 Strumienie z maskowaniem i bez maskowania

Maskowanie za pomocg narzedzia AXIS Live Privacy Shield jest trwate, tj. nie mozna go usung¢ z materiatu
wizyjnego po nagraniu. Mozna jednak skonfigurowac aplikacje tak, aby przesytata strumien wideo z
maskowaniem, a osobno rowniez strumien bez maskowania. W niektorych programach do zarzadzania
materiatem wizyjnym (video management software — VMS) mozna skonfigurowa¢ prawa dostepu do
poszczegdlnych strumieni.

Mozna zatem zapisa¢ strumien bez maskowania, ale bedg mogli go zobaczy¢ tylko upowaznieni pracownicy.
Jesli tozsamos¢ oséb uchwyconych na nagraniu okaze sie kluczowa dla jakiegos sledztwa, bedzie mozna
uzyskac¢ dostep do takich informacji. Rownolegte rejestrowanie takich strumieni nie tylko utatwia ochrone
0s6b fizycznych z poszanowaniem ich praw do prywatnosci, ale tez pozwala na wywigzywanie si¢ z
obowigzkow wiasciciela systemu dozoru w zakresie zapewnienia bezpieczenstwa osobom, zwfaszcza w
otwartych przestrzeniach publicznych.

3.2 Maskowanie statyczne

Stosowanie statycznych masek prywatnosci swietnie sie sprawdza w przypadku dozoru we wnetrzach
budynkdw lub na zewnatrz, jesli obejmuje on state obszary, ktérych nie wolno monitorowaé. Funkcja ta
ukrywa wybrany obszar, naktadajgc trwatg (nieprzezroczystg lub mozaikowa) maske na wszystkie obrazy
rejestrowane na zywo oraz zarejestrowany materiat. W przypadku maski mozaikowej dany obszar jest



widoczny w bardzo niskiej rozdzielczosci, dzieki czemu mozna obserwowa¢ aktywnosé, ale nie widac
szczegotow umozliwiajgeych identyfikacje.

Stosowanie statycznych masek prywatnosci od dawna jest standardem w produktach Axis. Mozna je taczy¢
ze stosowaniem masek dynamicznych za pomoca narzedzia AXIS Live Privacy Shield.

Zastosowanie statycznej maski prywatnosci w postaci wielokgtnej mozaiki w celu trwafego zablokowania
dozoru budynku.

Maskowanie okre$lonych obszaréw w celu zapobiegania niezamierzonemu dozorowi jest szczegdlnie
przydatne w przypadku kamer PTZ (z funkcjg obrotu, pochylenia i zblizenia) ze wzgledu na ich duzy zasieg i
szeroki kat widzenia. W przypadku kamer PTZ statyczne maski prywatnosci sg powigzane z uktadem
wspotrzednych kamery. Dzieki temu maskowanie pozostaje na tym samym obszarze sceny nawet wtedy,
gdy zmienia si¢ pole widzenia kamery.

4 Edycja materialu wideo

W przypadku udostepniania nagranego materiatu wizyjnego moze byc¢ konieczne zapewnienie zgodnosci

z wszelkimi obowigzujacymi przepisami chronigcymi prywatno$¢ osob postronnych. Narzedzie do edycji
wideo dostepne w pakiecie AXIS Camera Station umozliwia tatwe maskowanie oséb lub obszarow
widocznych w scenie. Mozna na przyktad zamaskowa¢ tylko wybrane poruszajgce sie obiekty lub wszystkie
nieruchome i poruszajgce sie obiekty, z wyjatkiem osob bedgcych przedmiotem zainteresowania.

Nalezy pamieta¢, ze edycja wideo nie jest mozliwa w przypadku podgladu na zywo.

5 Dozor za pomocq innych urzgdzen

Czasem najlepszg gwarancjg ochrony prywatnosci w systemach dozoru jest stosowanie innych detektorow
zamiast zwyktych kamer. Takie rozwigzania sprawdzajg sie¢ w kazdych warunkach pogodowych i przy
kazdym oswietleniu.

5.1 Obrazowanie termowizyjne

Kamery termowizyjne wykrywajg ciepto, a nie Swiatto widzialne. Tworzg obraz na podstawie ciepta
emitowanego przez obiekty znajdujgce sie w polu widzenia kamery, co pozwala na prowadzenie zdalnego



dozoru bez zbierania danych osobowych. Rejestrowane sg tylko ksztatty ruchomych lub nieruchomych
obiektow.

Kamery termowizyjne z wbudowanymi funkcjami detekcji i analiz ruchu sg przydatne w Srodowiskach

o wysokich wymaganiach dotyczacych ochrony prywatnosci. W takich miejscach jak osrodki opieki
zdrowotnej czy domy opieki dla 0séb starszych kamery termowizyjne chronig prywatno$é, a jednoczesnie
szybko alarmuja pracownikéw o niespodziewanych ruchach. Jesli pacjent upadnie lub bedzie potrzebowac
pomocy medycznej, personel bedzie mogt szybko zareagowac.

Kamery termowizyjne umozliwiajq zdalny dozdr bez szczegétdw umozliwiajgcych identyfikacje 0s6b.

5.2 Radar
Radar zapewnia petng ochrone prywatnosci, poniewaz korzysta z technologii radarowej, a nie wizyjnej.

Radar dziata na zasadzie nadawania fal radiowych, ich odbioru i analizy fal odbitych od obiektow
znajdujacych sie w polu detekeji urzagdzenia. Technologia radarowa w pofgczeniu z narzedziami
analitycznymi zapewnia detekcje ruchu i wyzwalanie alarmow bez zbierania danych osobowych.
Znakomicie si¢ nadaje do wykrywania intruzow na duzych przestrzeniach otwartych. Radar moze nastepnie
automatycznie powiadamia¢ pracownikow ochrony i uruchamia¢ komunikaty przez gtosniki.

5.3 Narzedzia analityczne

Narzedzia do analizy materiatu wizyjnego i audio mogg utatwia¢ dozér sceny w czasie rzeczywistym

i reakcje w sytuacjach, gdy cos$ odbiega od normy. Narzedzia analityczne generujag metadane, ktore
umozliwiajg zrozumienie sceny bez uzyskiwania dostepu do strumienia wideo bgdz audio czy zapisywania
nagran. Dane mogg by¢ przedstawiane wizualnie w arkuszach kalkulacyjnych lub na pulpitach albo
wyzwalac alarmy w czasie rzeczywistym. Moze to pomaga¢ w eliminowaniu obaw dotyczgcych danych
osobowych. Narzedzia do analiz materiatu audio moga wyzwalac¢ alarmy, gdy mikrofon wychwyci okreslone
dzwieki, na przyktad krzyki osob, sttuczenie szkfa lub inne nietypowe dzwieki.

6 Ochrona danych

Ochrona danych nie wchodzi w zakres zagadnien omawianych w niniejszym dokumencie. Waznym
aspektem ochrony prywatnosci jest jednak sposdb przetwarzania danych pochodzacych z systeméw dozoru
wizyjnego. Wiecej informacji mozna znalez¢ na stronie www.axis.com/about-axis/cybersecurity.


https://www.axis.com/about-axis/cybersecurity
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
Szwecji

®
©2023 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami to-
warowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich ‘

podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia.
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