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1 はじめに:リモートアクセスの課題
監視システムの多くのユーザーは、簡単、安全で信頼性の高いリモートアクセス方法を重
要視しています。ただし、リモートにあるカメラへの接続は、カメラがルーターまたは
ファイアウォールの背後にある場合は特に、困難が伴うことがあります。ユーザーが簡
単、安全にカメラにリモートアクセスできるように、Axis Secure Remote Accessテクノ
ロジーを開発しました。

このホワイトペーパーでは、AXIS Secure Remote Accessについて説明し、AXIS Companion
とAXIS Camera Stationで使用する場合のテクノロジーの例を紹介します。

2 リモートアクセスに対するAxisのソリューション
AXIS Secure Remote Accessは、クライアントとカメラが別々ローカルネットワーク上にある
場合に、スマートフォンまたはPCクライアントがAxisネットワークカメラにアクセスできる
ようにします。外部仲介サーバーを使用することで、クライアントとカメラは相互検出し
て、安全なピアツーピア接続を確立できます。直接通信を確立できないときは、代替シス
テムとして、通信は仲介サーバーを通して自動的に伝達されます。

• 容容容易易易ななな設設設定定定：：：AXIS Secure Remote Accessは、監視システムへのリモートアクセスのイン
ストールを大幅に簡易化します。インストール中に自動的に設定が行われ、手動による
ポートフォワーディングやルーターの設定は必要ありません。

• 安安安全全全ななな通通通信信信：：：安全な通信はAXIS Secure Remote Accessの核となります。複数レベルの認
証を使用して、監視システム内のクライアントとカメラの間の暗号化通信を確立します。

• サササーーービビビスススののの提提提供供供ののの有有有無無無ととと提提提供供供ささされれれるるる地地地域域域：：：応答時間を最小限に抑え、遅延を低減す
るため、AXIS Secure Remote Accessは、欧州・中東地域ではスウェーデン、南北アメ
リカ地域では米国、アジア・オセアニア地域ではオーストラリアと、世界中に設定さ
れた複数の仲介サーバーによってサポートされています。冗長環境によってもシス
テムの可用性が確保されます。

サーバーとの通信は、IPアドレスが時間によって変更される可能性があるため、
ホスト名に基づいて行われます。使用されるホスト名の最新リストについて
は、AXIS Camera Station 5 トラブルシューティングガイドを参照してください。

3 AXIS Companionでのリモートアクセスの使用
AXIS Companionソフトウェアを使用すると、Axisカメラは、インストールのときのみPCが
必要で、システムの動作はスマートフォンやタブレットのモバイルアプリを使用して簡単
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に利用できる監視ソリューションとなります。AXIS Secure Remote Accessは、バージョン3
以降のAXIS Companionに同梱されています。

Figure 1. 4台のカメラ、SDカードのストレージ、PoEスイッチ、ルーター、クライアント
を備えたAXIS Companionシステムの図。

シシシススステテテムムムのののセセセッッットトトアアアッッップププ：：： AXIS CompanionでAXIS Secure Remote Accessを使用するに
は、MyAxisアカウントが必要です。MyAxisアカウントはユーザーのサイトとカメラを整理
し、さまざまなクライアントからアクセス可能にします。

AXIS Secure Remote Accessを機能させるには、AXIS CompanionのPCクライアントとカメラ
が同じネットワーク上にある状態で、1回限りの初期設定を行う必要があります。1回限
りのセットアップはセットアップウィザードを使って行われ、必要なすべてのステップ
をガイドします。カメラのファームウェアバージョンはウィザード中に自動更新され、
システム設定が実行されます。

Figure 2. クライアントとカメラが同じネットワーク上にある場合のシステム設定。
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初期設定が完了すると、特定のMyAxisアカウントの認証情報、カメラとサイトまたはそ
の両方の認証情報を使用して、どのクライアントデバイスからでもカメラにリモートア
クセスできるようになります。

接接接続続続ををを確確確立立立すすするるる：：：リモートからのアクセスを可能にするには、カメラと最寄りの仲介サー
バーとの接続を維持した状態にしておきます。クライアントがカメラと通信したい場合
は、仲介サーバーを使用してカメラと通信する方法と場所を見つけます。クライアント
とカメラは仲介サーバーを介して接続を確立し、互いのIDを確認し、安全で直接的なピ
アツーピア通信を確立します。

Figure 3. 異なるネットワーク上にあるクライアントとカメラ間のセキュアなピアツーピ
ア通信。

中中中継継継通通通信信信へへへのののフフフォォォーーールルルバババッッッククク：：：複雑なネットワーク設定などの場合、ピアツーピア接続を
設定できない場合があります。接続性を最大化するためにAXIS Secure Remote Accessには、
仲介サーバーを介して通信を中継するフォールバックオプションがあります。これはシス
テムによってシームレスに処理されます。

安安安全全全ななな通通通信信信：：： Axis仲介サーバーを介してピアツーピア接続で転送されるデータはエンド
ツーエンドで暗号化されるため、通信されるデータはクライアントとサーバーしか復号
できません。すべてのデータは、2048ビットの証明書とTLS 1.2を使用したAES 256（256
ビット）のエンドツーエンド暗号化で暗号化されています。この暗号化手法は金銭取引の
安全を確保するために金融部門でも使用されています。

デデデーーータタタ制制制限限限：：：AXIS Secure Remote Accessは、AXIS Companion 3.5ユーザー向けに無償サービ
スとして提供されます。データ容量の制限はありませんが、AXIS Companion 3.5は、スト
リームとその品質を制御します。ビデオストリームは、ストリーム起動から5分後に品質が
低下し、クライアント側で15分間アクティブな動作がないと、自動的に終了します。

サササーーービビビススス終終終了了了予予予定定定：：：AXIS Companion 3.5はサポート終了が発表されているため、AXIS
Secure Remote Accessも2024年12月31日にサービス終了となる予定です。この日以降、
AXIS Companion 3.5 (Classic) で使用できるリモートアクセスソリューションはありませ
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ん。新しいセキュアリモートアクセスソリューションが利用可能なAXIS Camera Station
Edgeへのアップグレードをお勧めします。

4 AXIS Camera Stationでのリモートアクセスの使用
AXIS Camera Stationソフトウェアは、小売店、ホテル、学校、製造工場などの能動的かつ
効率的な監視ニーズを満たす理想的なソリューションです。この製品は、Axisのさまざ
まなネットワークビデオ製品と製品機能に完全に適合させてシステムの信頼性を最適化
する目的で設計されています。

Figure 4. PoEスイッチ、16台のデバイス、オペレータークライアントを統合したAXIS S2016
で動作するシステムにAXIS Camera Stationを設置した場合の図
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AXISAXISAXIS CameraCameraCamera StationStationStationシシシススステテテムムムののの設設設定定定：：：AXIS Camera StationでAXIS Secure Remote Accessを
使用するには、すべてのユーザーが共同MyAxisアカウントを持つ必要があります。AXIS
Camera Stationサーバーと表示用クライアントにはインターネットアクセスが必要です。
AXIS Camera Stationとカメラをローカルネットワークに設置し、サーバー設定でAXIS
Secure Remote Accessを有効にします。

接接接続続続ををを確確確立立立すすするるる

リモートからのアクセスを可能にするために、サーバーは最寄りの仲介サーバーとの接続を
維持します。クライアントがサーバーとカメラと通信したい場合は、仲介サーバーを使用し
てサーバーと通信する方法と場所を見つけます。クライアントとカメラは仲介サーバーを
介して接続を確立し、互いのIDを確認し、安全で直接的なピアツーピア通信を確立します。

Figure 5. 異なるネットワーク上にあるクライアントとサーバー間のセキュアなピアツーピ
ア通信と、中継通信へのフォールバック。

中中中継継継通通通信信信へへへのののフフフォォォーーールルルバババッッッククク：：：複雑なネットワーク設定など一部のシナリオでは、ピア
ツーピア接続を設定することはできません。接続性を最大化するためにAXIS Secure Remote
Accessには、仲介サーバーを介して通信を中継するフォールバックオプションがありま
す。これはシステムによってシームレスに処理されます。

安安安全全全ななな通通通信信信：：： Axis仲介サーバーを介してピアツーピア接続で転送されるデータはエンド
ツーエンドで暗号化されるため、通信されるデータはクライアントとサーバーしか復号
できません。すべてのデータは、2048ビットの証明書とTLS 1.2を使用したAES 256（256
ビット）のエンドツーエンド暗号化で暗号化されています。この暗号化手法は金銭取引の
安全を確保するために金融部門でも使用されています。
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デデデーーータタタ制制制限限限：：：AXIS Camera Stationサーバーとクライアント(PC、モバイル)間の通信でピア
ツーピア接続が使用されている場合、やり取りされるデータにはクォータがあります。リ
レーサービス（仲介サーバー）を使って通信を行う場合、300GBの制限があります

5 設置および使用上のメリット
AXIS Secure Remote Accessを使用すると、システムの設置と使用の両方でメリットを
得られます。

1. Axis Secure Remote Accessは、リモートアクセスの設定を容易にします。手動でのポー
トフォワーディングやルーターの設定が不要になります。

2. Axis Secure Remote Accessにより、クライアントとカメラ間の通信が安全になります。
本システムには複数の認証レベルがあり、転送されるデータはすべて暗号化されます。

AXIS Secure Remote Accessは、ほとんどのAxisネットワークカメラおよびエンコーダ
で使用できます。

6 まとめ
Axis Secure Remote Accessテクノロジーにより、手動ルーター設定の必要がない、ファイア
ウォールに守られたカメラへのリモート接続の問題へのソリューションを提供します。監
視システムにリモートアクセスする簡単でセキュアな信頼性の高い方法です。
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Axis Communicationsについて
Axisは、セキュリティとビジネスパフォーマンスを向上させるソリューションを生
み出すことで、よりスマートでより安全な世界の実現を目指しています。ネット
ワークテクノロジー企業として、また業界をけん引するリーダーとして、Axisは映
像監視、アクセスコントロール、インターコム、音声システムなどに関連するソ
リューションを提供しています。これらのソリューションは、インテリジェントア
プリケーションによって強化され、質の高いトレーニングによってサポートされて
います。

Axisは50ヶ国以上に4,000人を超える熱意にあふれた従業員を擁し、世界中のテク
ノロジーパートナーやシステムインテグレーションパートナーと連携することで、
カスタマーソリューションをお届けしています。Axisは1984年に創業し、本社はス
ウェーデン・ルンドにあります。

©2025 Axis Communications AB. AXIS COMMUNICATIONS、AXIS、ARTPEC、VAPIXは、スウェーデ
ンおよびその他の国で登録されたAxis ABの登録商標です。その他のすべての商標は、それぞれの
所有者に帰属します。記載内容は予告なく変更されることがあります。
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