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Wprowadzenie: Wyzwanie zwigzane z dostepem zdalnym
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Korzystanie z dostepu zdalnego w oprogramowaniu AXIS Companion
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W ramach naszego nieustannego dgzenia do poprawy bezpieczenstwa i funkcjonalnosci zmodernizowalismy
technologie Axis Secure Remote Access do wersji Axis Secure Remote Access v2. Zalecamy aktualizacje do nowe;j
wersji przed wycofaniem obecnej wersji we wrzesniu 2025 r. Aby dowiedzie¢ si¢ wiecej o nowej wersji, przejdz
do strony pomocy technicznej Axis Secure Remote Access i specyfikacji Axis Secure Remote Access v2.

2 Wprowadzenie: Wyzwanie zwigzane z dostepem
zdalnym

Dla wielu uzytkownikdw systemow dozoru priorytetem jest fatwy, bezpieczny i niezawodny sposob uzyskiwania
zdalnego dostepu do kamer. Jednak taczenie si¢ ze zdalnymi kamerami moze stanowi¢ nie lada wyzwanie,
zwtaszcza w przypadku kamer potgczonych przez router lub znajdujacych sie za zaporg. Aby umozliwié¢
uzytkownikom tatwy i bezpieczny dostep do kamer, firma Axis opracowata technologi¢ Axis Secure Remote
Access.

W tym dokumencie omdwiono technologig¢ Axis Secure Remote Access oraz podano przyktady jej zastosowania
w oprogramowaniu AXIS Companion i AXIS Camera Station.

3 Rozwigzanie Axis do zdalnego dostepu

Axis Secure Remote Access umozliwia uzyskanie dost¢pu do kamer sieciowych Axis przy uzyciu klienta w postaci
smartfona lub komputera, gdy klient i kamery znajduja sie w roznych sieciach lokalnych. Korzystajac z
zewnetrznych serwerow posredniczacych, klient i kamera mogg sie wzajemnie odnalez¢ oraz nawigza¢
bezpieczne potaczenie typu peer-to-peer. W sytuacjach awaryjnych, gdy nie mozna nawigza¢ pofgczenia,
komunikacja jest automatycznie realizowana przez serwery posredniczace.

® tatwa konfiguracja: Axis Secure Remote Access znacznie upraszcza konfiguracje zdalnego dostepu do
systeméw dozoru. Jest ona automatycznie konfigurowana podczas instalacji i eliminuje potrzebe recznego
przekierowywania portéw czy konfigurowania routera.

® Bezpieczna komunikacja: Bezpieczna komunikacja jest podstawg bezpiecznego dostepu zdalnego Axis
Secure Remote Access. Wykorzystuje ona wiele pozioméw uwierzytelniania w celu ustanowienia
zaszyfrowanego pofgczenia miedzy klientem a kamerami w systemie dozoru.

® Dostepnos¢ i geolokalizacja ustug: Aby zminimalizowa¢ czas odpowiedzi i zmniejszy¢ opdznienia,
technologia Axis Secure Remote Access jest obstugiwana przez wiele serwerdw posredniczacych
zlokalizowanych w réznych miejscach Swiata: w Szwecji z przeznaczeniem dla Europy i Bliskiego Wschodu, w
Stanach Zjednoczonych z przeznaczeniem dla obu Ameryk oraz w Australii z przeznaczeniem dla Azji i
Oceanii. Dzigki takiemu nadmiarowemu $Srodowisku mozna réwniez zapewni¢ ciggtg dostepnosé systemu.

Komunikacja z serwerami opiera si¢ na ich nazwach hosta, poniewaz adresy IP z czasem moga ulec zmianie.
Najbardziej aktualng liste uzywanych nazw hostow zawiera Podrecznik rozwigzywania problemow z
oprogramowaniem AXIS Camera Station 5

4 Korzystanie z dostepu zdalnego w
oprogramowdaniu AXIS Compdanion

Oprogramowanie AXIS Companion przeksztatca kamery Axis w rozwigzanie do dozoru, ktére wymaga komputera
wytacznie podczas instalacji, a obstuga systemu odbywa sie wygodnie za pomocg mobilnej aplikacji do podgladu
zainstalowanej na smartfonie lub tablecie. Technologia Axis Secure Remote Access jest dotgczana do
oprogramowania do AXIS Companion od wersji 3.


https://www.axis.com/support/secure-remote-access
https://whitepapers.axis.com/axis-secure-remote-access-v2
https://help.axis.com/axis-camera-station-troubleshooting-guide#faq
https://help.axis.com/axis-camera-station-troubleshooting-guide#faq
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llustracja 4.1 llustracja systemu AXIS Companion z czterema kamerami, pamieciqg masowq w postaci kart SD,
przefqcznikiem PoE, routerem i klientami.
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Konfiguracja systemu: Aby korzysta¢ z technologii Axis Secure Remote Access w oprogramowaniu AXIS
Companion, uzytkownik musi mie¢ konto MyAxis. Konto MyAxis porzadkuje lokalizacje i kamery uzytkownika
oraz umozliwia dostep do nich z poziomu roznych klientow.

Aby technologia Axis Secure Remote Access dziatata, trzeba przeprowadzi¢ wstepng jednorazowg konfiguracje,
gdy komputer z oprogramowaniem AXIS Companion i kamera znajdujg si¢ w tej samej sieci. Te jednorazowa
konfiguracje przeprowadza si¢ za pomocg specjalnego kreatora, ktory prowadzi instalatora przez wszystkie
niezbedne czynnosci. Podczas pracy kreatora wykonywana jest automatyczna aktualizacja wersji

oprogramowania sprzetowego kamery i konfiguracja systemu.
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llustracja 4.2 Konfigurowanie systemu, gdy klient i kamera znajdujq sie w tej samej sieci.

Po ukonhczeniu wstepnej konfiguracji kamera jest dostepna zdalnie z dowolnego urzadzenia klienckiego przy
uzyciu okreslonego konta MyAxis oraz poswiadczen kamery i/lub lokalizacji.

Nawigzywanie potaczenia: Aby umozliwi¢ dostep zdalny, kamera utrzymuje otwarte potgczenie z najblizszym
serwerem posredniczagcym. Gdy klient chce sie skontaktowac z kamerg, korzysta z serweréw posredniczacych w
celu uzyskania informacji, jak i gdzie moze to zrobi¢. Klient i kamera nawigzujg potgczenie za posrednictwem
serwera posredniczacego, wzajemnie weryfikujg swojg tozsamo$¢ oraz ustanawiajg bezpieczng, bezposrednig
komunikacje typu peer-to-peer.
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llustracja 4.3 Bezpieczna komunikacja peer-to-peer miedzy klientem i kamerq umieszczonymi w réznych
sieciach.

Awaryjna komunikacja przekazywana: W niektorych sytuacjach, na przyktad w przypadku ztozonej konfiguracji
sieci, nie jest mozliwe ustanowienie potgczenia peer-to-peer. Aby zapewni¢ maksymalng dostepnos¢, Axis
Secure Remote Access oferuje opcje awaryjng, jakg jest mozliwos¢ przekazywania komunikacji przez serwery
posredniczgce. Jest ona ptynnie obstugiwana przez system.

Bezpieczna komunikacja: Dane przesytane poprzez serwery posredniczgce Axis i pofgczenie peer-to-peer sg
objete kompleksowym szyfrowaniem, co oznacza, ze mozliwos¢ odszyfrowania przesytanych danych maja
wytacznie klient i serwer. Wszystkie dane s3 poddawane kompleksowemu szyfrowaniu za pomoca algorytmu AES
256 (256-bitowego) wykorzystujacego 2048-bitowe certyfikaty i TLS 1.2, czyli metode szyfrowania uzywang
rowniez w sektorze bankowym do zabezpieczania transakcji pienieznych.

Ograniczenia dotyczace danych: Technologia Axis Secure Remote Access jest dostarczana jako bezptatna
ustuga dla uzytkownikéw oprogramowania AXIS Companion 3.5. Chociaz nie ma ograniczen podyktowanych
limitem danych, AXIS Companion 3.5 kontroluje strumienie i ich jako$¢: jako$¢ strumienia wideo jest obnizana
po 5 minutach od jego aktywacji, natomiast strumien jest automatycznie zamykany, jesli przez 15 minut na
kliencie nie zostang wykonane zadne operacje.

Zaplanowany koniec dostepnosci: Zapowiedziano koniec wsparcia oprogramowania AXIS Companion 3.5, ktory
wigze si¢ rowniez z zakonczeniem dostepnosci technologii Axis Secure Remote Access, zaplanowanym na 31
grudnia 2024 r. Po tym terminie nie bedzie dostepne rozwigzanie dostepu zdalnego dla oprogramowania AXIS
Companion 3.5 (Classic). Wszystkim uzytkownikom zaleca sie uaktualnienie do oprogramowania AXIS Camera
Station Edge, w ktorym jest dostepne nowe rozwigzanie Secure Remote Access.

5 Korzystanie z dostepu zdalnego w
oprogramowaniu AXIS Camera Station

Oprogramowanie AXIS Camera Station to idealna odpowiedz na potrzeby aktywnego i wydajnego dozoru w
sklepach detalicznych, hotelach, szkotach i zaktadach produkecyjnych. System doskonale wspotpracuje z
sieciowymi produktami dozoru wizyjnego i wykorzystuje ich funkcje, aby zapewni¢ optymalng niezawodnos¢.



llustracja 5.1 llustracja instalacji z oprogramowaniem AXIS Camera Station w systemie wykorzystujgcym
rejestrator AXIS 52016 ze zintegrowanym przefqcznikiem PoE, 16 urzqdzen i klienty operatora.

Konfiguracja systemu AXIS Camera Station: Aby korzystac¢ z technologii Axis Secure Remote Access w
oprogramowaniu AXIS Camera Station, wszyscy uzytkownicy muszg mie¢ wspodlne konto MyAxis. Serwer AXIS
Camera Station i klient podgladu wymagaja dostepu do Internetu. Nalezy zainstalowa¢ oprogramowanie AXIS
Camera Station i kamery w sieci lokalnej oraz wtgczy¢ technologig¢ Axis Secure Remote Access w konfiguracji
serwera.

Nawigzywanie pofgczenia

Aby umozliwi¢ dostep zdalny, serwer utrzymuje otwarte potaczenie z najblizszym serwerem posredniczagcym.
Gdy klient chce si¢ skontaktowa¢ z serwerem i kamerami, korzysta z serwerow posredniczgcych w celu uzyskania
informacji, jak i gdzie moze si¢ skontaktowac z serwerem. Klient i serwer nawigzujg potaczenie za
posrednictwem serwera posredniczacego, wzajemnie weryfikuja swojg tozsamosc¢ oraz ustanawiaja bezpieczna,
bezposrednig komunikacje typu peer-to-peer.



[lustracja 5.2 Bezpieczna komunikacja peer-to-peer miedzy klientem i serwerem, ktdre znajdujq sie w roznych
sieciach, oraz mozliwos¢ awaryjnego przetgczenia na komunikacje przekazywang.

Awaryjna komunikacja przekazywana: W niektorych sytuacjach, na przykfad w przypadku ztozonej konfiguracji
sieci, nie jest mozliwe ustanowienie potgczenia peer-to-peer. Aby zapewni¢ maksymalng dostepnosé, Axis
Secure Remote Access oferuje opcje awaryjng, jaka jest mozliwos¢ przekazywania komunikacji przez serwery
posredniczace. Jest ona ptynnie obstugiwana przez system.

Bezpieczna komunikacja: Dane przesytane poprzez serwery posredniczace Axis i pofgczenie peer-to-peer sg
objete kompleksowym szyfrowaniem, co oznacza, ze mozliwos¢ odszyfrowania przesytanych danych maja
wytacznie klient i serwer. Wszystkie dane sg poddawane kompleksowemu szyfrowaniu za pomoca algorytmu AES
256 (256-bitowego) wykorzystujgcego 2048-bitowe certyfikaty i TLS 1.2, czyli metode szyfrowania uzywana
rowniez w sektorze bankowym do zabezpieczania transakcji pieni¢znych.

Ograniczenia dotyczace danych: Jezeli do komunikacji pomiedzy serwerem AXIS Camera Station a klientami
(komputer, telefon komarkowy) uzywane jest potgczenie peer-to-peer, nie obowigzuje limit wymienianych
danych. Jesli komunikacja odbywa sie przy uzyciu ustug przekaznikowych (serwerow posredniczacych),
obowigzuje limit 300 GB.

6 Korzysci z perspektywy instalacii i uzytkowania
Axis Secure Remote Access oferuje korzysci z perspektywy zaréwno instalacji, jak i uzytkowania systemu.

1 Axis Secure Remote Access utatwia konfigurowanie dostepu zdalnego. Eliminuje to konieczno$¢ manualnego
przekierowywania portow czy konfigurowania routera.

2 Axis Secure Remote Access zabezpiecza komunikacje miedzy klientem a kamerg lub kamerami. System ma
wiele poziomow uwierzytelniania, a wszystkie przesytane dane sg szyfrowane.

Z technologii Axis Secure Remote Access mozna korzysta¢ w wiekszosci kamer sieciowych i enkoderow Axis.



7 Podsumowdadnie

Oferujac technologig Axis Secure Remote Access, Axis zapewnia rozwigzanie problemu zdalnego dostepu do
kamer znajdujgcych sie za zaporg bez koniecznosci recznego konfigurowania routera. Jest to fatwy, bezpieczny i
niezawodny sposob na zdalny dostep do systemu dozoru.






O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata przez poprawe bezpieczenst
biznesowej. Jako firma zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis o
kontroli dostepu, systemow domofonowych i systemow audio. Ich rozszerzeniem i
wysokiej jakosci szkolenia.

Axis zatrudnia okofo 5000 pracownikéw w ponad 50 krajach oraz wspotpr:
catym Swiecie w celu dostarczania swoich rozwigzan klientom. Firma zc

OMMUNICATIONS, AXIS, ARTPEC i VAPIX s3 zarejestrowanymi znakami towarowymi firmy Axis AB w ®
naki towarowe sg wtasnoscia odpowiednich podmiotéw.Zastrzegamy sobie prawo do wprowadzania zmian bez
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