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1 Introduc¢ao: O desafio com acesso remoto

Uma maneira facil, sequra e confiavel de acessar cameras remotamente € uma prioridade para muitos
usuarios de sistemas de monitoramento. No entanto, conectar-se a cameras remotas pode ser um desafio,
especialmente quando as cameras estdo localizadas por tras de roteadores ou firewalls. Para oferecer ao
usuario uma maneira facil e sequra de acessar cameras remotamente, a Axis desenvolveu a tecnologia
AXIS Secure Remote Access.

Este white paper descreve o AXIS Secure Remote Access e da exemplos da tecnologia quando usada
no AXIS Companion e no AXIS Camera Station.

2 Solucdao Axis para acesso remoto

0 AXIS Secure Remote Access possibilita a um smartphone ou cliente PC acessar as cdmeras em rede Axis
quando o cliente e as cameras estdo em redes locais diferentes. Usando servidores mediadores externos, o
cliente e a cAmera podem se encontrar e estabelecer uma conexao ponto a ponto seqgura. Quando nao ¢é
possivel estabelecer comunicacao direta, a comunicacdo € retransmitida automaticamente por meio

dos servidores intermediarios, como um fallback.

® Facil de configurar O AXIS Secure Remote Access simplifica consideravelmente a instalacdo do acesso
remoto em sistemas de monitoramento. Ele € configurado automaticamente durante a instalacdo e
elimina a necessidade de encaminhamento de porta ou de configuracdo do roteador.

¢ Comunicagao segura: A comunicagao segura esta no centro do AXIS Secure Remote Access. Ele usa
varios niveis de autenticacdo para estabelecer uma comunicacédo criptografada entre um cliente e as
cameras no sistema de monitoramento.

* Disponibilidade e geolocalizagdo dos servigos:Para manter o tempo de resposta no minimo e reduzir a
laténcia, o AXIS Secure Remote Access € compativel com varios servidores mediadores configurados
em todo o mundo: na Suécia, para as regides da Europa e do Oriente Médio; nos Estados Unidos,
para as Américas; na Australia, para a Asia e a Oceania. O ambiente redundante também protege a
disponibilidade do sistema.

A comunicacdo com os servidores € baseada em seus nomes de host, pois os enderecos IP estdo sujeitos
a alteracdes com o tempo. Para obter a lista mais atualizada de nomes de host usados, consulte
Guia de solugdo de problemas do AXIS Camera Station 5

3 Uso do acesso remoto com o AXIS Compcanion

Com o software AXIS Camera Companion, as cdmeras Axis sdo transformadas em uma solucédo de
monitoramento que precisa de um PC apenas na instalacdo, e a operacdo do sistema é convenientemente


https://help.axis.com/axis-camera-station-troubleshooting-guide#faq

feita usando um aplicativo de visualizacdo movel em um smartphone ou tablet. O AXIS Secure Remote
Access esta incluido no AXIS Companion a partir da versao 3.
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Figure 1. llustragdo de um sistema AXIS Companion com quatro cémeras, armazenamento em cartdes SD,
switch PoE, roteador e clientes.

Configuracdo do sistema: Para usar o AXIS Secure Remote Access no AXIS Companion, o usuario deve ter
uma conta MyAxis. A conta MyAxis organiza os locais e as cameras do usuario e os torna acessiveis a
partir de diferentes clientes.

Para que o AXIS Secure Remote Access funcione, é necessaria uma configuracao inicial Unica enquanto

o cliente PC AXIS Companion e a camera estiverem localizados na mesma rede. A configuracdo Unica €
realizada por meio de um assistente de configuracdo, que guia o instalador por todas as etapas necessarias.
A versdo do firmware da camera € atualizada automaticamente durante o assistente, e a configuracao

do sistema ¢€ realizada.

Figure 2. Configuracdo do sistema quando o cliente e a cdmera estdo localizados na mesma rede.

Apos a conclusdo da configuracdo inicial, a cdmera pode ser acessada remotamente de qualquer dispositivo
cliente usando a conta MyAxis especifica e as credenciais da cdmera e/ou do local.



Estabelecer conexao: para ser acessivel remotamente, a cdmera mantém uma conexdo aberta com o
servidor mediador mais préximo. Quando o cliente deseja entrar em contato com a camera, ele usa os
servidores mediadores para descobrir como e onde entrar em contato com a camera. O cliente e a
camera estabelecem uma conexao por meio do servidor mediador, verificam as identidades um do outro e
estabelecem uma comunicacdo segura, direta e ponto a ponto.

Figure 3. Comunicacdo segura, ponto a ponto, entre o cliente e a cdmera localizados em redes diferentes.

Fallback para comunicacao retransmitida: Em alguns cenarios, por exemplo, configuragdes de rede
complexas, ndo € possivel configurar uma conexdo ponto a ponto. Para obter o maximo de disponibilidade,
o AXIS Secure Remote Access possui uma opgao de fallback para retransmitir a comunicacdo por meio de
servidores mediadores. Isso € processado perfeitamente pelo sistema.

Comunicacdo sequra: Os dados transferidos por servidores mediadores da Axis e pela conexao ponto a
ponto sdo criptografados de ponta a ponta, o que significa que os dados comunicados sé podem ser
descriptografados pelo cliente e pelo servidor. Todos os dados sdo criptografados com criptografia AES
256 (256 bits) de ponta a ponta usando certificados de 2048 bits e TLS 1.2 - um método de criptografia
também usado no setor bancario para proteger transacoes financeiras.

Limites de dados: o AXIS Secure Remote Access € fornecido como um servico gratuito para usuarios do AXIS
Com panning 3.5. Embora ndo esteja limitado pelo volume de dados permitidos, o AXIS Companion 3.5 tem
o controle dos streams e de sua qualidade: o stream de video tera sua qualidade reduzida apds 5 minutos
da ativacdo e sera fechado automaticamente se ndo houver operacdes ativas no cliente por 15 minutos.

Fim de servico programado: foi anunciado que o AXIS Companion 3.5 chegara ao fim do suporte, portanto
o AXIS Secure Remote Access também chegara ao fim do servico; isso esta programado para acontecer em
31 de dezembro de 2024. Apds essa data, ndo havera solugdo de acesso remoto disponivel para o AXIS
Companion 3.5 (Classic). Recomenda-se que todos os usuarios atualizem para o AXIS Camera Station Edge,
no qual a nova solugdo Secure Remote Access esta disponivel.



4 Como usdar o acesso remoto com o AXIS Camera
Station

0 software AXIS Camera Station € a solucdo ideal para atender as necessidades de monitoramento ativo
e eficiente de lojas de varejo, hotéis, escolas e locais de producdo. Ele foi desenvolvido para atender
com perfeicdo a ampla linha de produtos e recursos de produtos de video em rede Axis para otimizar

a confiabilidade do sistema.
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Figure 4. llustragdo de uma instalagcdo com o AXIS Camera Station em um sistema executado no AXIS 52016
com switch PoE integrado, 16 dispositivos e clientes operadores.

Configuracdo de sistema do AXIS Camera Station Para usar o AXIS Secure Remote Access no AXIS Camera
Station, todos os usudrios devem ter uma conta conjunta MyAxis. O servidor AXIS Camera Station e o
cliente de visualizagdo precisam de acesso a internet. Instale o AXIS Camera Station e as cameras na rede
local e ative o AXIS Secure Remote Access na configuracédo do servidor.



Estabelecer conexio

Para ser acessivel remotamente, o servidor mantém uma conexdo aberta com o servidor mediador

mais proximo. Quando um cliente deseja entrar em contato com o servidor e as cameras, ele usa os
servidores mediadores para descobrir como e onde entrar em contato com o servidor. O cliente e o
servidor estabelecem uma conexdo por meio do servidor mediador, verificam as identidades um do outro e
estabelecem uma comunicacdo segura, direta e ponto a ponto.

Figure 5. Comunicacdo ponto a ponto segura entre um cliente e um servidor localizados em redes diferentes
e fallback para comunicagéo retransmitida.

Fallback para comunicacao retransmitida: Em alguns cenarios, por exemplo, configuragdes de rede
complexas, nao € possivel configurar uma conexao ponto a ponto. Para obter o maximo de disponibilidade,
o AXIS Secure Remote Access possui uma opgao de fallback para retransmitir a comunicacdo por meio de
servidores mediadores. Isso € processado perfeitamente pelo sistema.

Comunicacdo sequra: Os dados transferidos por servidores mediadores da Axis e pela conexao ponto a
ponto sdo criptografados de ponta a ponta, o que significa que os dados comunicados sé podem ser
descriptografados pelo cliente e pelo servidor. Todos os dados sdo criptografados com criptografia AES
256 (256 bits) de ponta a ponta usando certificados de 2048 bits e TLS 1.2 - um método de criptografia
também usado no setor bancario para proteger transacoes financeiras.

Limitacdes de dados: se a conexdo ponto a ponto for usada na comunicacdo entre o servidor AXIS Camera
Station e os clientes (PC, celular), havera uma cota para os dados trocados. Se a comunicacéo for realizada
usando servicos de retransmissédo (servidores mediadores), havera um limite de 300 GB.



5 Beneficios da instalagdo e do uso

0 AXIS Secure Remote Access traz beneficios tanto para a instalacdo quanto para o uso do sistema.

1. O AXIS Secure Remote Access facilita a configuracdo do acesso remoto. Ele elimina a necessidade de
encaminhamento de portas manual ou configuracdo do roteador.

2. 0 AXIS Secure Remote Access torna segura a comunicagdo entre o cliente e a(s) camera(s). O sistema
tem varios niveis de autenticacao, e todos os dados transferidos sdo criptografados.

O AXIS Secure Remote Access pode ser usado na maioria das cameras em rede e codificadores Axis.

6 Conclusdo

Com a tecnologia AXIS Secure Remote Access, a Axis oferece uma solugdo para o problema de conexdo
remota a cameras protegidas por firewalls sem a necessidade de configuragdo manual do roteador. Uma
maneira facil, sequra e confidvel de acessar o sistema de monitoramento remotamente.
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