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111 简简简介介介：：：远远远程程程访访访问问问存存存在在在的的的挑挑挑战战战
对于监控系统的许多用户来说，一种简便、安全、可靠的摄像机远程访问方式是最重要的事。
但是，连接至远程摄像机可能会较为困难，尤其是当摄像机位于路由器或防火墙之后时。为
给用户提供轻松、安全的摄像机远程访问方式，安讯士开发了 AXIS 安全远程访问技术。

本白皮书介绍了 AXIS 安全远程访问技术，并举例说明了该技术在 AXIS Companion 和 AXIS
Camera Station 中的应用。

222 安安安讯讯讯士士士远远远程程程访访访问问问解解解决决决方方方案案案
AXIS 安全远程访问可在客户端和摄像机分别位于不同本地网络时，让智能手机或电脑客户端
能够访问 Axis 网络摄像机。通过外部中介服务器，客户端和摄像机可以找到对方并建立安全
的点对点连接。作为备用方案，在无法建立直接通信时，可通过中介服务器自动中继通信。

• 易易易于于于设设设置置置：：：AXIS 安全远程访问功能极大地简化了监控系统的远程访问设置。远程访问功能
在安装过程中自动配置，不需要人为执行端口转发或路由器配置。

• 安安安全全全通通通讯讯讯：：：安全通信是 AXIS 安全远程访问的核心。它采用多级别认证，在一个客户端与
监控系统中的多台摄像机之间建立加密通信。

• 服服服务务务的的的可可可用用用性性性和和和地地地理理理位位位置置置：：：为了保持最短的响应时间并减少延迟，AXIS 安全远程访问由设
置在世界各地的多个中介服务器提供支持：欧洲和中东区域在瑞典；美洲区域在美国；亚
洲和大洋洲区域在澳大利亚。冗余环境也确保了系统的可用性。

与服务器的通信基于其主机名，因为 IP 地址可能会及时更改。有关所用主机名的最新列
表，请参阅AXIS Camera Station 5 故障排查指南
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333 使使使用用用 AXISAXISAXIS CompanionCompanionCompanion 进进进行行行远远远程程程访访访问问问
有了 AXIS Companion 软件，Axis 摄像机就变成了一个监控解决方案，安装时只需一台电
脑，通过智能手机或平板电脑上的移动查看应用程序即可方便地操作系统。AXIS Companion
从第 3 版起就包含了 AXIS 安全远程访问功能。

Figure 1. AXIS Companion 系统示意图，包括四台摄像机、SD 卡存储、PoE 交换机、路由
器和客户端。

系系系统统统设设设置置置：：：要在 AXIS Companion 中使用 AXIS 安全远程访问功能，用户必须拥有 MyAxis 账
户。MyAxis 账户将用户站点和摄像机组织起来，使摄像机可以从不同的客户端进行访问。

要使 AXIS 安全远程访问功能正常工作，需要在 AXIS Companion 电脑客户端和摄像机处于同
一网络中时进行初始一次性设置。一次性设置使用设置向导进行，引导安装人员完成所有必
要步骤。向导程序运行过程中自动更新摄像机的固件版本，并进行系统配置。

Figure 2. 客户端和摄像机处于同一网络中时的系统设置。

初始设置完成后，可使用具体的 MyAxis 账户和摄像机和/或站点证书从任何客户端设备
远程访问摄像机。
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建建建立立立连连连接接接：：：要实现远程访问，摄像机必须与其最近的中介服务器保持开放连接。当客户端要
与摄像机联系时，它会使用中介服务器来查找与摄像机联系的方式和地点。客户端和摄像机
通过中介服务器建立连接，验证彼此的身份，并建立安全、直接的点对点通信。

Figure 3. 在位于不同网络的客户端和摄像机之间进行安全的点对点通信。

以以以中中中继继继通通通信信信作作作为为为备备备用用用：：：在某些情景下，例如复杂的网络配置，无法设置点对点连接。为了
最大限度提高可用性，AXIS 安全远程访问有一个备用选项，可通过中介服务器中继通信。
系统无缝处理这些问题。

安安安全全全通通通讯讯讯：：：通过 AXIS 中介服务器和点对点连接传输的数据是端对端加密的，这意味着传输的
数据只能由客户端和服务器解密。所有数据均采用 AES 256（256 位）端到端加密技术，使用
2048 位证书和 TLS 1.2（银行业也使用这种加密方法来确保资金交易安全）进行加密。

数数数据据据限限限制制制：：：AXIS 安全远程访问是为 AXIS Companion 3.5 用户提供的一项免费服务。虽然
不受数据允许量的限制，但 AXIS Companion 3.5 却能控制视频流及其质量：从视频流激
活开始 5 分钟后，视频流的质量就会降低，如果 15 分钟内客户端上未进行任何有效操
作，视频流就会自动关闭。

预预预定定定服服服务务务终终终止止止时时时间间间：：：AXIS Companion 3.5 已宣布达到支持终止时间，因此 AXIS 安全远程访问
也将达到服务终止时间；计划于 2024 年 12 月 31 日达到服务终止时间。在此日期之后，
AXIS Companion 3.5（经典版）将不再提供远程访问解决方案。建议所有用户升级到提供新
的安全远程访问解决方案的 AXIS Camera Station Edge。
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444 使使使用用用 AXISAXISAXIS CameraCameraCamera StationStationStation 进进进行行行远远远程程程访访访问问问
AXIS Camera Station 软件是满足零售商店、酒店、学校和生产场所主动高效监控需求的理
想解决方案。它旨在良好契合安讯士的各种网络视频产品及产品功能，以更大程度提高
系统可靠性。

Figure 4. AXIS Camera Station 安装在运行 AXIS S2016 的系统上的示意图，该系统集成了
PoE 交换机、16 台设备和操作员客户端。

AXISAXISAXIS CameraCameraCamera StationStationStation 系系系统统统设设设置置置：：：要在 AXIS Camera Station 中使用 AXIS 安全远程访问，所
有用户必须拥有 MyAxis 联合账户。AXIS Camera Station 服务器和查看客户端需要互联网
接入。在本地网络中安装 AXIS Camera Station 和摄像机，并在服务器配置中启用 AXIS 安
全远程访问。

建建建立立立连连连接接接
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要实现远程访问，服务器必须与其最近的中介服务器保持开放连接。当客户端要与服务器和
摄像机联系时，它会使用中介服务器来查找与服务器联系的方式和地点。客户端和服务器通
过中介服务器建立连接，验证彼此的身份，并建立安全、直接的点对点通信。

Figure 5. 在位于不同网络的客户端和服务器之间进行安全的点对点通信，并以中继通信作
为备用方案。

以以以中中中继继继通通通信信信作作作为为为备备备用用用：：：在某些情景下，例如复杂的网络配置，无法设置点对点连接。为了
最大限度提高可用性，AXIS 安全远程访问有一个备用选项，可通过中介服务器中继通信。
系统无缝处理这些问题。

安安安全全全通通通讯讯讯：：：通过 AXIS 中介服务器和点对点连接传输的数据是端对端加密的，这意味着传输的
数据只能由客户端和服务器解密。所有数据均采用 AES 256（256 位）端到端加密技术，使用
2048 位证书和 TLS 1.2（银行业也使用这种加密方法来确保资金交易安全）进行加密。

数数数据据据限限限制制制：：：如果 AXIS Camera Station 服务器与客户端（电脑、手机）之间的通信使用点对点
连接，则交换的数据有限额。如果使用中继服务（中介服务器）进行通信，限制为 300 GB。

555 安安安装装装和和和使使使用用用的的的利利利益益益
AXIS 安全远程访问对系统安装和使用都有利。

1. AXIS 安全远程访问可轻松设置远程访问。它无需手动进行端口转发或路由器配置。

2. AXIS 安全远程访问可确保客户端与摄像机之间的通信安全。该系统采用多级身份验
证，所有传输的数据都经过加密。
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AXIS 安全远程访问可用于大多数 Axis 网络摄像机和编码器。

666 结结结束束束语语语
有了 AXIS 安全远程访问技术，Axis 就能为远程连接防火墙后的摄像机提供解决方案，无需对
路由器进行手动配置。轻松、安全、可靠的远程访问监控系统的方式。
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关关关于于于安安安讯讯讯士士士 (Axis(Axis(Axis Communications)Communications)Communications)
安讯士通过打造各种解决方案，提高安全水平和企业效益，旨在创造一个高度智能、
更加安全的世界。作为一家网络技术公司和行业领导者，安讯士致力于推出视频监
控、访问控制、内部通信和音频系统解决方案。安讯士通过智能分析应用程序增强解
决方案，并提供高质量培训支持。

安讯士在全球50多个国家和地区设有办事机构，拥有超过4,000名尽职的员工，并与
遍布世界各地的技术和系统集成合作伙伴携手并进，为客户带来高价值的解决方案。
安讯士创立于1984年，总部位于瑞典隆德

©2025 Axis Communications AB. AXIS COMMUNICATIONS、AXIS、ARTPEC和VAPIX是Axis AB在
不同司法辖区内的注册商标。所有其它商标均为其各自所有者的财产。我们保留在未预先通知的情
况下提出修改的权利。
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