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1 Introduccion

Las tarjetas de vigilancia de Axis son tarjetas SD de categoria industrial disefiadas especificamente para ofrecer
un rendimiento dptimo en videovigilancia. En comparacidn con las tarjetas SD estandar para uso particular, una
tarjeta de vigilancia se puede usar durante mucho mas tiempo y es idonea para el almacenamiento continuo. Las
tarjetas de vigilancia de Axis estan verificadas para su uso en videovigilancia e incorporan funciones de
supervision de estado de Axis. Ademas, pueden devolverse de forma gratuita dentro del periodo y las condiciones
de garantia.

En este documento técnico se resumen las ventajas y las aplicaciones mas habituales de las tarjetas de
vigilancia de Axis. También ofrecemos una explicacion técnica de por qué son una opcion fiable y rentable.

2 Contexto: Tarjetas SD

Las tarjetas SD (incluidas las SD/SDHC/SDXC) son unidades de memoria flash no volatil con tecnologia NAND
que estan disefiadas para ofrecer almacenamiento de alta capacidad a dispositivos portatiles. La vida util de una
tarjeta SD depende de muchos factores, entre ellos:

® Tipo de tecnologia NAND (numero de ciclos de P/E garantizados)
® Tamarfio de almacenamiento de la tarjeta

® Ajustes de grabacion y eficacia de codificacion del dispositivo

® Factor de amplificacion de escritura

2.1 Ciclos de P/E

Las tarjetas SD organizan los datos en bloques, y cada bloque se divide en secciones mas pequefias llamadas
paginas. Un controlador de almacenamiento se encarga de la escritura y la lectura de las paginas, pero solo
puede borrar bloques enteros cada vez. Cuando se utiliza por primera vez una tarjeta SD, guardar datos resulta
rapido y sencillo porque todas las paginas estan vacias.

Sin embargo, a medida que la tarjeta se llena, el controlador se ve obligado a mover datos y borrar bloques
enteros para hacer sitio a la nueva informacidon. Este proceso de escritura y borrado de datos se conoce como
ciclo de P/E (programacion/borrado, del inglés «program/erase»). Cada ciclo provoca pequefos dafios fisicos en
las celdas de datos de la tarjeta y, con el tiempo, esto puede generar errores y acabar inutilizando un bloque.

La resistencia de una tarjeta SD, es decir, su vida util o los ciclos de P/E puede soportar antes de empezar a fallar
depende del tipo de celdas de memoria que utilice, de su tamafio y de la capacidad de bits de cada celda. Las
tarjetas que almacenan mas bits por celda suelen soportar menos ciclos de P/E.

Elegir una tarjeta SD con mayor capacidad de almacenamiento puede ayudar a compensar los inconvenientes de
tener menos ciclos de P/E. El motivo es que, al aumentar el espacio, cada ciclo dura mas, lo que prolonga la vida
util de la tarjeta.

2.2 Tipos de tecnologia NAND

La tecnologia NAND es un tipo de memoria no volatil que se utiliza en muchos dispositivos de almacenamiento
flash. Debe su nombre a la puerta légica NOT-AND, un componente fundamental de la electronica digital.

Hay varios tipos de tecnologia NAND que se utilizan en las tarjetas SD, con diferencias en lo que respecta al
coste, la capacidad y la resistencia. Las diferencias dependen en gran medida de la cantidad de bits de
informacion puede contener cada celda. Las tecnologias NAND mas comunes son SLC, MLC, TLC y QLC.

® La NAND SLC (celda de un solo nivel) almacena solamente un bit por celda, un 0 o un 1. Esta simplicidad
permite escribir y recuperar datos con rapidez, y ofrece el mejor rendimiento y la maxima resistencia, unos
100.000 ciclos de P/E. Sin embargo, al almacenar tan pocos datos por celda, suele ser cara si se necesita
mucha capacidad de almacenamiento.



® L[a NAND MLC (celda multinivel) puede contener 2 bits por celda. Esta capacidad superior permite ofrecer
mas almacenamiento a precios mas asequibles en comparacion con la SLC. La MLC tiene el inconveniente de
ser mas propensa a errores de datos y presenta una resistencia inferior, de unos 10.000 ciclos de P/E.

® La NAND TLC (celda de triple nivel) almacena 3 bits por celda, lo que aumenta la capacidad de
almacenamiento y reduce aiin mas los costes en comparacion con la MLC. Su uso esta muy extendido por el
equilibrio entre coste y capacidad, y tiene una resistencia de unos 3.000 ciclos de P/E.

® |a NAND QLC (celda de cuatro niveles) almacena 4 bits por celda, lo que representa un salto mas en
capacidad. Sin embargo, como hay mas bits en cada celda, la QLC es mas susceptible a los errores de datos y
tiene una resistencia mas baja, de unos 1.000 ciclos de P/E.

Cada tecnologia NAND ofrece diferentes relaciones entre coste, capacidad y resistencia. La eleccion de una u
otra tecnologia dependera de cual sea la que mejor se adapte a sus necesidades especificas de almacenamiento.

2.3 Factor de amplificacion de escritura

El factor de amplificacion de escritura (WAF) es un parametro utilizado en los sistemas de almacenamiento
informatico para cuantificar la eficiencia al escribir datos. Representa la relacion entre la cantidad de datos
escritos en el soporte de almacenamiento y la cantidad de datos que el sistema host pretendia escribir.

Lo ideal seria que el factor de amplificacion de escritura estuviese lo mas cerca posible al 1, lo que indicaria que
la unidad flash solamente escribe los datos que el sistema host ha solicitado, sin afiadir nada mas. Sin embargo,
en la practica, los valores de WAF suelen ser superiores a 1 por diversos factores relacionados con la gestion y
optimizacion de la unidad flash, como la acumulacién de datos inutiles, la nivelacion del desgaste y el
sobreaprovisionamiento. La memoria debe borrarse antes de poder reescribirse, por lo que la reescritura de datos
hace que los datos se muevan mas de una vez. Debido al funcionamiento de la tecnologia flash, hay que borrary
reescribir partes mucho mas grandes de las que se necesitan para dar cabida a los nuevos datos. Este efecto
multiplicador aumenta el numero de escrituras necesarias a lo largo de la vida util de la unidad flash, lo que
acorta el tiempo de funcionamiento fiable.

Una amplificacion de escritura elevada puede afectar negativamente al rendimiento y la vida util de las
unidades flash, ya que aumenta el numero de operaciones de escritura y acelera el desgaste de las celdas de
memoria flash NAND. Por lo tanto, minimizar este parametro es un aspecto importante al disefar y usar las
unidades flash.



3 Tarjetas de vigilancia de Axis

Las tarjetas de vigilancia de Axis son tarjetas microSDXC™ de alta resistencia desarrolladas especialmente para
adaptarse al comportamiento de escritura en memoria tipico de una camara de vigilancia. Admiten muchas mas
escrituras y reescrituras que las tarjetas SD estandar. Y el resultado es que la misma tarjeta puede permanecer
en la camara mas tiempo sin sufrir desgaste. Las tarjetas de vigilancia de Axis tienen una garantia de 5 afios,
pero las versiones con 256 GB o mas duran, por lo general, incluso mas de 10 afios o el tiempo de uso habitual
de una camara.

Las tarjetas de vigilancia de Axis son tarjetas de categoria industrial resistentes a temperaturas y entornos
extremos. Su coste es superior, pero queda compensado porque son una solucidn de grabacidn rentable con unos
costes de mantenimiento reducidos, mas resistencia al desgaste y una vida util mas larga.

3.1 Aplicaciones

3.1.1  Almacenamiento principal

Con las tarjetas de vigilancia de Axis, puede utilizar el almacenamiento en el extremo como almacenamiento
principal y grabar video en alta resolucion directamente en la tarjeta. Necesitara menos servidores y grabadores
adicionales, y reducira el coste total de propiedad del sistema de vigilancia.

Si necesita conservar videos con una alta velocidad de fotogramas durante mucho tiempo, por ejemplo, si se
esta investigando un incidente o por requisitos legales, debera transferir o descargar los datos a un sistema de
almacenamiento en servidores o en la nube.

3.1.2 Almacenamiento redundante

Puede utilizar las tarjetas de vigilancia de Axis como sistema de almacenamiento redundante para video de alta
resolucion. Se trata de un complemento al almacenamiento central. Puede grabar el video en local siempre que
el sistema central no esté disponible o de forma continua en paralelo al VMS (software de gestion de video).

El almacenamiento en el extremo permite la grabacion a prueba de fallos: el video puede guardarse
temporalmente en la tarjeta cuando existan problemas con la red o sea necesario realizar operaciones de
mantenimiento en el sistema. Cuando se restablece la conexion a la red y el sistema vuelve a funcionar



normalmente, el VMS central puede recuperar automaticamente los clips de video que faltan y fusionarlos con el
resto del video. De este modo, puede disponer de grabaciones de video sin interrupciones aunque falle la
conexion a la red. El resultado es un sistema mas fiable y mas protegido.

3.1.3 Solucion hibrida

Puede utilizar una solucion hibrida con la tarjeta de vigilancia como complemento del almacenamiento en la
nube o en un servidor. Esta opcion resulta especialmente util en aquellas instalaciones donde el ancho de banda
de la red eslimitado o inexistente, como en trenes y autobuses. Los videos pueden almacenarse en la tarjeta
cuando el vehiculo esta en funcionamiento y transferirse facilmente al sistema central cuando se estaciona. Una
solucion hibrida puede ser flexible y econdmica, ya que el almacenamiento se divide entre las tarjetas de
vigilancia, los servidores y la nube. También tiene la opcion de ejecutar analitica en la nube pero almacenar el
video en local, en |a tarjeta.

3.1.4 Analitica

El almacenamiento en el extremo, mediante tarjetas de vigilancia, es especialmente util para las aplicaciones de
analitica. La analitica ejecutada en el extremo utiliza video sin comprimir, y no se pierde informacion en la
compresion ni en la transmision. Por lo tanto, los resultados del analisis son mas precisos.

Cuando una respuesta rapida a las conclusiones de la analitica es esencial, es mejor una solucién en el extremo
que los servidores locales tradicionales o las soluciones en la nube. La computacion en el extremo reduce el
riesgo de los retrasos tipicos de los sistemas centralizados, lo que permite tomar decisiones y medidas a tiempo.

La implementacion de la analitica en el extremo permite la transmision de video solamente cuando se producen
eventos especificos, o que se traduce en un ahorro de ancho de banda. Este uso eficiente del ancho de banda es
especialmente util en lugares donde este recurso es limitado o caro.

El uso de analitica de video en el extremo también permite enviar solo datos anonimizados o alertas a través de
la red. Este modelo ayuda a cumplir la estricta normativa sobre privacidad y da respuesta a la preocupacion por
la privacidad de los datos.

3.2 Resistencia

Las tarjetas de vigilancia Axis estan disefiadas para resistir afios de grabacion continua. Se basan en la
tecnologia NAND TLC y QLC. Su factor de amplificacion de escritura (WAF) es bajo, lo que permite reduce el
numero de ciclos de P/E completados.

Dependiendo de la cantidad de datos que grabe (y también de la resolucion de grabacion y la velocidad de bits) y
de la capacidad de almacenamiento, una tarjeta puede durar entre 5y 10 afios o mas. Esto significa que, por lo
general, se puede utilizar la misma tarjeta durante toda la vida util de la camara. En la siguiente tabla se
muestra una simulacion de la vida util aproximada de las tarjetas.

Tabla 3.1 Vida util de las tarjetas de vigilancia de Axis en cdmaras de vigilancia de Axis sequn la resolucion de
grabacion y la velocidad de bits. Informacidn basada en simulaciones.

Tamaiio de la tarjeta

Resolucion, velocidad de bits

2 Mpx, 2,5 Mb/s 5 Mpx, 3,5 Mb/s 8 Mpx, 4,5 Mb/s
128 GB ~10 afios ~7 afios ~5 afios
256 GB ~20 afos ~14 afos ~11 afios
512 GB ~26 afos ~19 afos ~15 afios
1TB ~53 afos ~38 afios ~29 afios

Los datos reales basados en miles de millones de horas de funcionamiento confirman la resistencia de las
tarjetas de vigilancia de Axis. El grafico muestra el valor acumulado de las vidas utiles basado en datos reales y



estimaciones del comportamiento de los usuarios. Se observa que la amplia mayoria de las tarjetas de vigilancia
de Axis contintian funcionando correctamente a los cinco afos (el 98,0 % de las tarjetas de 128 GB, el 99,9 %
de las de 256 GB y el >99,9 % de las tarjetas de 512 GB). Mas del 90 % de las tarjetas contintan funcionando
incluso después de 10 afios.
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Grdfico del valor acumulado de la vida util de las tarjetas de vigilancia, con el porcentaje de tarjetas que siguen
funcionando después de 0-15 afios. Simulacion basada en datos reales y estimaciones.

3.3 Tiempo de retencion del video

El tiempo de retencion de una tarjeta SD se define como el nimero de dias que la tarjeta almacena datos antes
de empezar a borrarlos y reescribirlos. En algunas regiones se exige conservar los datos utilizados como prueba
durante entre 30 y 180 dias, por lo que el tiempo maximo de conservacion es un factor importante en una
solucion de grabacion.

Las tarjetas de vigilancia de Axis ofrecen tiempos maximos de retencidn largos incluso con velocidades de
fotogramas y resoluciones altas, sin renunciar a la calidad de las grabaciones. El tiempo maximo de retencidn
depende de la configuracion de la camara para grabar a diferentes velocidades de fotogramas y resoluciones,
dependiendo de la deteccion de movimiento, los eventos de alarma y las horas del dia.

Por ejemplo, el tiempo maximo de retencion de una tarjeta de vigilancia de Axis de 128 GB suele oscilar entre 20
y 215 dias 0 mas, en funcion de las configuraciones de la camara y de la resolucion necesaria. En el caso de las
tarjetas de mas capacidad, como las de 256 GB o mas, los tiempos maximos de retencidn son, evidentemente,
mucho mas largos.

Puede configurar el tiempo de retencion que necesite en la interfaz web de la camara. Si selecciona, por
ejemplo, un tiempo de retencion de una semana, una operacion de limpieza eliminara todas las grabaciones de
mas de 7 dias. Esta operacion se ejecuta una vez cada 60 minutos. También hay una operacion automatica de
limpieza que se ejecuta continuamente para comprobar que la tarjeta tiene espacio suficiente para las
grabaciones.

3.4 Control del estado

Las tarjetas de vigilancia de Axis incorporan una funcion de supervision de estado, un servicio basado en datos
que realiza un seguimiento del desgaste de la tarjeta. Gracias a este sofisticado método de supervision, recibira
una notificacion con meses de antelacion si necesita sustituir la tarjeta.



3.5 Sistema de archivos para reducir el riesgo de pérdida de datos

Axis recomienda utilizar el sistema de archivos ext4 para las tarjetas de vigilancia. Se trata de un sistema de
archivos de registro por diario, que emplea un registro de diario (un tipo especifico de estructura de datos) para
registrar los cambios a medida que se producen. En caso de fallo del sistema o de corte del suministro eléctrico,
este tipo de sistema de archivos se puede restaurar mas rapidamente y es menos propenso a sufrir dafos, por lo
que se reduce el riesgo de pérdida de datos. Este modelo puede ser especialmente importante en entornos en los
que a veces se va la luz, por ejemplo, en dispositivos instalados en autobuses o trenes, pero también dispositivos
usados en regiones donde el suministro eléctrico es poco fiable.

3.6 Cifrado

Proteger los datos almacenados frente al acceso sin autorizacion es crucial para preservar su sequridad y
mantener a salvo la informacion delicada. Las camaras de Axis incluyen una funcion de cifrado que se puede
activar para la tarjeta de vigilancia del dispositivo. Al aplicar el cifrado, las personas no autorizadas que retiren
la tarjeta de vigilancia no podran acceder a los datos.

La funcién de cifrado admite los siguientes tipos de cifrado:

® AES-CBC de 128 bits para todos los dispositivos con AXIS OS 5.80.1 o posterior

® AES-CBC de 256 bits para todos los dispositivos con AXIS 0S 8.40.1 o posterior

® AES-XTS-Plain64(AES-XTS-512 de 256 bits) para dispositivos nuevos con AXIS 0S 8.30.1
3.7 Garantia

A veces, las tarjetas SD vienen con una garantia que no cubre las aplicaciones de vigilancia. En cambio, las
tarjetas de vigilancia de Axis estan disefiadas pensando especificamente en la vigilancia y se verifican en
aplicaciones de este ambito. Tienen 5 afios de garantia e incluyen soporte técnico, reparacion y sustitucion
(RMA) gratuitos para las unidades defectuosas durante este periodo.
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